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Streszczenie

W artykule przedstawiono system biometrycznej identyfikacji tozsamo$ci ludzi na podstawie
analizy geometrii dloni. Zaprojektowano i zrealizowano stanowisko do rzeczywistej identyfikacji
0sob. Wykorzystujac srodowisko MATLAB, zaimplementowano aplikacj¢ z przyjaznym interfej-
sem GUI pozwalajaca prowadzi¢ proces identyfikacji.

Stowa kluczowe: identyfikacja biometryczna, geometria dtoni

Abstract

The paper presents a biometric identification system for human identity based on the analysis
of the geometry of the hand. A laboratory post was designed and implemented for the actual iden-
tification of individuals. Using the MATLAB environment, a friendly GUI application has been
implemented that allows the identification process to be carried out.

Keywords: biometric identification, hand geometry

Projekt i realizacja informatycznej aplikacji identyfikacyjnej oséb

System uwierzytelniania tozsamo$ci oparty na geometrii dtoni poshuguje si¢
geometrycznymi cechami niezamienialnymi, ktore posiada ludzka dton. Systemy
biometryczne moga wykorzysta¢ rowniez kazda niegeometryczng ceche dioni,
taka jak np. znaki szczegolne, kolor skory itp. Ludzka don posiada 16 cech geo-
metrycznych mozliwych do wykorzystania, na podstawie ktorych mozliwa jest
stosunkowo tatwa weryfikacja tozsamosci cztowieka W celu skonstruowania sys-
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temu biometrycznego nalezy uwzglednic proces rejestracji, identyfikacji oraz we-
ryfikacji biometrycznej. Geometryczna analiza dloni wykorzystuje proces dopa-
sowania biometrycznego polegajacy na porownaniu probki identyfikowanej
z probka pobrang wezesniej, przechowywang w bazie danych. Zrealizowany sys-
tem do biometrycznej identyfikacji tozsamos$ci z wykorzystaniem analizy geome-
trii dloni przedstawiono na rysunku la. System oprogramowano w $rodowisku
MATLAB, tworzac do jego obshugi interfejs graficzny GUI (rys. 1b) (Gomoika,
Twarég, Zestawska, 2016).
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Rysunek 1. Stanowisko pobierania probek biometrycznych dloni (a) oraz interfejs GUI (b)
Zrodto: opracowanie whasne.
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Rysunek 2. Algorytm systemu biometrycznej identyfikacji osob
Zrédto: opracowanie wiasne.
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Algorytm zaproponowanego systemu biometrycznej identyfikacji tozsamo-
$ci z wykorzystaniem analizy geometrii dtoni przedstawiono na rysunku 2.

Aplikacja zaimplementowana z wykorzystaniem tej architektury pozwala
W sposdb profesjonalny zautomatyzowac analize cech fizycznych w celu identy-
fikacji lub weryfikacji tozsamo$ci osob. W prezentowanym systemie proces
przetwarzania danych jest w catosci autonomiczny (Gomotka, Twardg, Bartman,
Kwiatkowski, 2011; Kasprzak, 2007).

Przetwarzanie danych biometrycznych jako danych osobowych

Przedstawiony system zarejestrowane biometryki poréwnuje z biometryka-
mi przechowywanymi w bazie danych. Na potrzeby systemu stworzono wiasny
system zarzadzajacy baza danych, ktory spetnia wymagania w projekcie. Klu-
czem gtéwnym w bazie danych jest unikalne i niepowtarzalne dla kazdego uzyt-
kownika ID, ktore jest rownoczesnie nazwa katalogu gdzie przechowywane sg
pozostate pola z danymi w postaci plikow z rozszerzeniem *.mat. Pole zdjZKam
zawiera zdjgcie probki biometrycznej dtoni uzytkownika w formacie RGB,
a jego kontur w formacie binarnym zapisany w polu kontur przedstawia obraz
finalny, po przeksztalceniach przez system, z ktorego wyliczane jest 14 odcin-
kéw potrzebnych dla procesow biometrycznych. Graficzng interpretacje bazy
danych przedstawiano na rysunku 3, poszczegoélne kolumny reprezentuja pola
danych (przedstawiono 4 z 16 odcinkow) (Kubanek, 2014; Tomaszewska-
-Michalak, 2015).

1D nrLoad zdjZKam kontur DIMal DiSer DISro DIWsk

34.014 34.200 101.21 98.91

Rysunek 3. Rekord (wiersz) bazy danych przedstawiony w tabeli
Zrédlo: opracowanie whasne.

Rejestracja biometryczna w zaprojektowanym systemie realizowana jest po-
przez funkcje zarejestruj(vid), gdzie vid jest obiektem typu video-input. Funkcja
zwraca 16 argumentow. Pierwszy to warto$¢ boolowska odpowiadajaca za po-
prawno$¢ rejestracji, drugim jest argument o nazwie nrlokal zwracajacy numer
ID przydzielony nowo zarejestrowanemu uzytkownikowi. Kolejne 14 zwraca-
nych wartos$ci to dtugosci odcinkéw mierzonych przez system. W procesie reje-
stracji, weryfikacji oraz identyfikacji biometrycznej system mierzy odcinki od
pierwszego do czternastego (rys. 4a).
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Rysunek 4. Graficzna interpretacja mierzonych odcinkéw (a), przyklad histogramu
w postaci krzywej dwugarbnej (b)
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Zrodlo: opracowanie wilasne.

W systemie biometryki przechowywane sa w postaci obrazu, z ktérego przy
uzyciu funkcji konturuj() otrzymywane si¢ kontury. Funkcja jako argument
przyjmuje zdjecie w przestrzeni RBG, ktore nastepnie jest konwertowane do
przestrzeni typu gray. Na tej podstawie funkcja tworzy histogram obrazu, dzieki
ktéremu okre§lony jest prog binaryzacji, ktérego dobre wyznaczenie jest ko-
nieczne do uzyskania odpowiedniego konturu bez szuméw i zaklocen. Binaryza-
cja jednokryterialna polega na wykorzystaniu warto$ci progowej, a nastepnie
piksele w obrazie sg klasyfikowane na takie, ktorych wartos$¢ jest wicksza badz
rowna warto$ci ustalonego progu, a do drugiej grupy trafiajg piksele, ktorych
warto$¢ jest mniejsza od warto$ci progu:

L'(m,n)z{o dla L'(mn)<a

1
1 dla L(mn)>a @
gdzie: L(m, n) — jasnos$¢ punktu w obrazie zrédtowym, L(m, n) € [O,ZB —1],

L’(m, n) — warto$¢ odpowiedniego punktu w obrazie wynikowym,
L'(m, n) € {0,1} a — prog binaryzacji.

W celu poprawnego otrzymania konturu dtoni najwazniejsze jest wyznacze-
nie odpowiedniego progu binaryzacji. Stanowisko biometryczne zostato skon-
struowane w taki sposob, aby dton wyraznie odznaczala si¢ na jasnozielonym
tle. W przypadku jednokolorowego tta, na ktorym znajduje si¢ jednokolorowy
obiekt, histogram przyjmuje postaé krzywej dwugarbnej (rys. 4b). Histogram
taki zawiera grupe pikseli dtoni i tta. W przypadku obrazéw o takiej charaktery-
styce histogramu, dla ktérych ma zosta¢ dokonana binaryzacja, prog binaryzacji
najlepiej wyznaczy¢ w dolinie pomigdzy obiema grupami pikseli. Konturowanie
obrysu dloni otrzymywane jest poprzez funkcj¢ wykrywania krawedzi, ktora to
funkcja korzysta z pochodnej poprzez okreslenie maksymalnej wartosci gradien-
tu pomigdzy sasiednimi punktami obrazu. Poszczegolne etapy przeksztatcen
graficznych przedstawiono na rysunku 5.

378



::'T"' 0

(a) (b) (©
Rysunek 5. Etapy przeksztalcen obrazu: obraz wej$ciowy (a),
obraz po binaryzacji (b), kontur (c)

Zrodlo: opracowanie wlasne.

Proces identyfikacji od weryfikacji r6zni si¢ sposobem pordéwnania probki
identyfikowanej ze wzorcem. Podczas weryfikacji badana probka poréwnywana
jest jedynie z jedng probkag wzorcowg o znanym ID. Natomiast identyfikacja
porownuje dton identyfikowang z kazda dlonig zapisang w bazie danych.

Weryfikacja i walidacja systemu biometrycznego

W celu sprawdzenia jakos$ci i skutecznosci dziatania systemu identyfikacji
biometrycznej os6b z wykorzystaniem geometrii dloni przeprowadzono szereg
eksperymentow. Probki zarejestrowane w bazie danych systemu porownywano
dynamicznie z probkami weryfikowanymi lub rejestrowanymi. W przeprowa-
dzonych badaniach wyrozniono nastgpujace zbiory uzaleznione od wartosci
progowej wektora badanych cech: prawidtowe akceptacje, nieprawidtowe od-
rzucenia, niepoprawne akceptacje, prawidlowe odrzucenia. Dla prawidtowych
akceptacji oraz nieprawidlowych odrzucen dokonywano poréwnan przyjetego
progu weryfikacyjnego wartosci progowej wektora badanych cech w zakresie od
1 do 31. Dla badan tych dokonano 620 poréwnan dla jednego rodzaju metryki,
czyli 1240 poréwnan lacznie. Dla niepoprawnych akceptacji oraz poprawnych
odrzucen zakres progu identyfikacyjnego wektora badanych cech wynosit od 1
do 134. Dla tego rodzaju testow dokonano 6030 poréwnan dla jednego rodzaju
metryki, czyli 12 060 porownan tacznie. W eksperymentach dla prawidtowych
akceptacji uzyskano 68% prawidlowych akceptacji. W systemach biometrycz-
nych wazne jest zarowno bezpieczenstwo, jak i mozliwo$¢ prostego, szybkiego
i fatwego okreslenia danych uzytkownikow korzystajacych z systemu. W tego
typu systemach mozliwe jest okreslenie optymalnego punktu, ktory bedzie okre-
slat optymalng warto$¢ progowa pozwalajacag na wzglednie bezpieczne dzialanie
systemu, a dodatkowo nie bedzie utrudniat identyfikacji lub weryfikacji uzyt-
kownikom upowaznionym do korzystania ze stanowiska. Zestawiajac nieprawi-
dlowe akceptacje i nieprawidtowe odrzucenia, okre§lono optymalng warto$¢
progowa dla badanego systemu biometrycznego (rys. 6). Wartos$¢ ta okreslona
jest w miejscu przecigcia si¢ obydwu typow wykreséw. Optymalne wartosci
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progowe dla obydwu typow metryk r6znia si¢ od siebie minimalnie. Punkt prze-
cigcia si¢ wykresow wyznacza optymalng wartos¢ progowa dla systemu bio-
metrycznego dla danych typow metryk. W przypadku niniejszego systemu dla
metryki euklidesowej optymalng wartoscig progowa bedzie 17. Natomiast dla
metryki bezwzglednej warto$¢ ta wynosi 16. Oznacza to, ze w przypadku okre-
$lenia progu na tym poziomie obydwa typy metryk powinny zwraca¢ podobne
decyzje o identyfikowanych badz weryfikowanych uzytkownikach.
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Rysunek 6. Zestawienie nieprawidlowych akceptacji i nieprawidlowych odrzucen
Zrodto: opracowanie whasne.

Punkt przecigcia dla obydwu typow metryk znajduje si¢ blisko warto$ci ze-
rowej, co oznacza, ze zaprojektowany system dziata poprawnie. Na podstawie
zestawionych wynikow stwierdzamy, ze nie jest mozliwe, aby system rownocze-
$nie charakteryzowatl si¢ zerowa liczba nieprawidtowych odrzucen oraz zerowa
liczbg nieprawidlowych akceptacji. Zmniejszenie wartosci jednego wspotczyn-
nika wigze si¢ ze zwickszeniem wartosci wspotczynnika drugiego.

Podsumowanie

Zaprojektowano i zrealizowano stanowisko laboratoryjne biometrycznej
identyfikacji osob na podstawie analizy geometrii dloni wraz z dedykowanym
oprogramowaniem wspomagajacym calty proces. Przeprowadzono szereg testow
i eksperymentdw, ktore zostaly wykonane w jednakowych warunkach badaw-
czych. Przedstawiony system w przysztosci bedzie rozbudowany o dodatkowe
typy weryfikacji, np. puls, linie papilarne, znaki szczego6lne dtoni, takie jak piegi
czy blizny. Istotnym elementem rozwinigcia systemu bytoby rowniez zastoso-
wanie kamery rejestrujacej obraz w podczerwieni, ktory jest odporny na wptyw
cienia i $wiatta w pasmie widzialnym.
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