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Streszczenie

W artykule przedstawiono gldwne problemy zwigzane z cyberprzemocg w grupie rowiesni-
czej: przejawy, formy, zrodta i mechanizmy oraz konsekwencje cyberprzemocy. Autorka stawia
tez¢ o Scistym powigzaniu tradycyjnej przemocy i agresji oraz cyberprzemocy, wskazujac jedno-
czesnie, ze nowe media nie stanowig samoistnego zrodta zagrozenia dla rozwoju mtodego pokole-
nia. Przywolujac badania potwierdzajace te teze, wnioskuje, ze nowe media stanowig zagrozenie
dla rozwoju mtodziezy (poprzez ujawnianie si¢ cyberprzemocy), jesli wystepuja pierwotne czyn-
niki warunkujace tradycyjna przemoc i agresj¢ rowiesnicza.

Abstract

The article presents the main problems related to cyberbullying in a peer group: manifesta-
tions, forms, sources, mechanisms and consequences of cyberbullying. The author puts forward
a thesis about the close connection between traditional violence and aggression and cyberbullying,
while pointing out that the new media are not an independent source of threat to the development
of the young generation. Recalling studies confirming this thesis, she concludes that new media
are a threat to the development of youth (as they canfacilitate cyberbullying), if there are primary
factors conditioning the traditional forms of peer violence and aggression.
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Wprowadzenie

Nowe media analizowane sg w literaturze przedmiotu gtownie w katego-
riach wyzwan, zagrozen, potencjalnych patologii, z rzadka jedynie pojawiajg si¢
publikacje, ktore przyjmuja inng perspektywe, traktujac o ich potencjalnych
korzyS$ciach i zastosowaniach w edukacjil. Jest to swoiste poklosie traktowania
kultury tradycyjnej, czyli kultury stowa, jako przynalezacej do kultury wyzszej,
wzbogacajacej rozwdj czlowieka, za§ dynamicznie rozwijajacej si¢ kultury me-
didéw, kojarzonej gtéwnie z kultura obrazu, jako przynalezacej do kultury nizszej,
zubazajgcej i prymitywizujgcej jego rozwoj. Esa Saarinen i Marc Taylor?, ,,ogta-
szajac” filozofig¢ nowych mediéw, jednoczesnie symbolicznie ,,skazali” dotych-
czasowa kulture stowa na odchodzenie w niebyt. Dotyczy to szczegolnie silnie
mtodego pokolenia — powszechnie juz dzisiaj nazywanego pokoleniem medial-
nym, ktorego rozwdj odbywa si¢ gldwnie na bazie kultury obrazu (screen genera-
tion). Przestrzen medialna i nowe technologie informacyjno-komunikacyjne sg dla
mtodych ludzi nie tylko §wiatem naturalnym i niezastgpowalnym, ale tez coraz
cze$ciej 1 bardziej przez nich tworzonym, na co zwraca uwage Tom Boellstroff?,
konstatujgc, ze W epoce techne: ,,cztowiek dzigki wytworczosci ma po raz
pierwszy mozliwo$¢ tworzenia nowych $wiatow”. Kultura stowa i kultura obra-
zu, media tradycyjne i nowe media, $wiat online i offline wspotistniejg, ale mu-
simy przyjac, ze dominujace znaczenie zyskuje dzisiaj przestrzen medialna/siec,
w ktora coraz glebiej wchodzac, nie potrafimy sig¢ juz bez niej oby¢. Internet stat
si¢ bowiem nowa przestrzenia spoteczna, w ktorej realizuje si¢ coraz wigcej
potrzeb jednostki i spoteczenstwa. Manuel Castells* uwaza, ze przestrzeh zostata
zredefiniowana, gdyz we wspolczesnych spoteczenstwach wykonywanie wspol-
nych czynnos$ci/aktywnos$ci nie oznacza podzielania wspolnej przestrzeni, na-
zywanej ,,przestrzenig przeptywow”. Stanowi ona nowa organizacj¢ ,,wspolcza-
sowych” praktyk spotecznych, ktore dzigki nim (przeplywom) sie dokonuja.
Przeplyw w najprostszym rozumieniu to spoteczna interakcja i wymiana, celo-
wa, powtarzalna, zaprogramowana i sekwencyjnie realizowana, przebiegajaca
pomiedzy fizycznie rozdzielonymi aktorami spotecznymi i pozycjami przez nich

1 Zob. np. T. Huk, Uczniowskie korzysci z funkcjonowania w rzeczywistosci szkolnego pogra-
nicza. Miedzy swiatami mediow online i offline, Oficyna Wydawnicza ,,Impuls”, Krakow 2019;
A. Piecuch, Media cyfrowe wspierajgce procesy dydaktyczne, Wydawnictwo UR, Rzeszéw 2020.

2 E. Saarinen, M. Taylor, Imagologies. New media philosophy, Routledge, London 1995.

3 T. Boellstroff, Dojrzewanie w Second Life. Antropologia cztowieka wirtualnego, \Wydaw-
nictwo UJ, Krakow 2012, s. 304.

4 M. Castells. Spofeczeristwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 413-418,
430; M. Castells, Communication, power and counter-power in the network society, ,,International
Journal of Communication” 2007, No. 1, s. 238-266; por. F. Stalder, Manuel Castells. Teoria
spoleczenstwa sieci, Wydawnictwo UJ, Krakow 2012.

12



zajmowanymi. Ta redukcja przestrzeni spotecznej, a wtasciwie charakterystycz-
ne dla kultury mediéw podzielenie wspolnej przestrzeni migdzy spotecznymi
aktorami, powoduje, ze okreslona rzeczywisto$¢ spoteczna jest w takim samym
stopniu dostepna dla kazdego z partnerow interakcji spotecznych.

Mamy zatem wspodtczesnie sytuacje, w ktorej nastepuje proces naktadania sie
na siebie dwoch przestrzeni realnej 1 wirtualnej, za$ ta druga stanowi¢ zaczyna dla
wielu ludzi, szczegdlnie mtodych, przestrzen wyrazania siebie wazniejsza i ,,bar-
dziej realna”, bo ,,coraz bardziej dostgpna” i zastgpujaca realne (czesto deficytowe)
doswiadczenia w $wiecie rzeczywistym. Obejmuje przy tym coraz wigcej obsza-
réow zycia spotecznego (konsumpcji, produkcji, wladzy, wymiany, symboliczng)
oraz coraz wigcej zachowan spolecznos$ci uzytkujacej 1 jednoczes$nie tworzacej Sie¢
(np. spedzanie wolnego czasu, zakupy — konsumpcja; tworzenie i funkcjonowanie
firm — produkcja; administrowanie — wtadza; przekaz informacji i danych — wy-
miana; serwisy spolecznosciowe, ale i edukacja/uczenie si¢ — przestrzen symbo-
liczna, kultura). Powoduje to, ze coraz wigcej ludzkich aktywnosci przenoszonych
jest w te przestrzen, gdyz ICT ulatwiaja nam komunikowanie si¢, korzystanie
z informacji, dostep do wiedzy, ale tez stanowia zrodto pokusy ich wykorzystywa-
nia w sposéb dysfunkcjonalny; stowem — sg zrédtem nowych probleméw i zagro-
zen. Najwazniejsze z nich to: uzaleznienia behawioralne i przestepczo$¢ w sieci
(np. kradziez informacji, fatszerstwo, hacking, cyberprzemoc), ale niebagatelny ich
wplyw ujawnia si¢ tez w sferze kontaktow interpersonalnych (ich destrukcji, pato-
logizacji) i efektow socjalizacyjno-edukacyjnych, gdyz jest to przestrzen tzw. dzi-
kiej, niekontrolowanej socjalizacji/edukacji, promujacej swoiste wybory aksjolo-
giczne, cele i normy zachowania. Niepokoi tez fakt ciaggle niskiej $wiadomosci
spotecznej (rodzicow, opiekundow, nauczycieli, nawet profesjonalistow) odno$nie
do ich przejawow, sposobow ich rozpoznawania, a takze ich konsekwencji.

Dokonujac préby zdefiniowania spotecznej przestrzeni Internetu, mozna po-
shuzy¢ sie klasyczng juz terminologia Marshalla McLuhana®, ktory traktuje prze-
strzen wirtualng jako ,,przedluzenie” przestrzeni spotecznej, w ktdrej przebiegaja
kontakty miedzyludzkie. Internet oraz inne media wspottworza rozne wymiary
rzeczywistosci, okreslajac nasz sposob myslenia o przestrzeni, a takze tym, co
prawdziwe i realne (np. realne i naturalne staje si¢ — jeszcze do niedawna niemoz-
liwe 1 przewidywane jedynie przez futurologdw i pisarzy z grupy science fiction —
komunikowanie z osobami oddalonymi od siebie setki czy tysiace kilometrow
W czasie rzeczywistym), powodujgc swoistag kompresje czasu i przestrzeni®, mode-

5 M. McLuhan, Zrozumieé¢ media. Przedhuzenia cztowieka, Wydawnictwo Naukowo-Techniczne,
Warszawa 2004.

6 M. Szpunar, Redefinicja pojecia czasu i przestrzeni w dobie Internetu [w:] Kulturowe kody
mediow, red. M. Sokotowski, Wydawnictwo Adam Marszatek, Torun 2008, s. 59-73.
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lujac rzeczywisto$¢ wirtualng na ksztalt realnej, ale pozwalajac takze tworzyé
$wiaty nieistniejace.

Oczywisto$cig jest, ze wspotczesnie swiat, w ktorym zyjemy zdominowaty
nowe media i nowe technologie, ktore istotnie wyznaczajg (zarowno ulatwiaja,
jak 1 zaburzaja) funkcjonowanie zaréwno osoby, jak i spoteczenstwa. Technolo-
gie informacyjne majg zatem dwoistg natur¢, wigzac si¢ z balansowaniem po-
mi¢dzy mozliwosciami, ktore daja a zagrozeniami, ktérym podlegamy. W ostat-
nich dekadach szczegdlnie wyrazi§cie przejawia si¢ to w pojawianiu nowych
problemow czy patologii spotecznych, z ktorych jedna jest cyberprzemoc. Wra-
cajac do sposobu patrzenia na ICT, ktore niewatpliwie stajac si¢ spoleczng ko-
nieczno$cig, musza zosta¢ poddane $wiadomej kontroli, po to, by wydoby¢
Z nich to, co stuzy jednostce i spoteczenstwu, za$ zapobiega¢ temu, co stanowi
zrodlo patologii, szczegolnie patologii relacji migdzyludzkich. Wsrdd tych
ostatnich, do najwazniejszych zagrozen, szczegdlnie dla rozwoju mlodego poko-
lenia, zwigzanych bezposrednio z ICT nalezy cyberprzemoc. Technologie moga
by¢ wykorzystywane przez dzieci i mtodziez konstruktywnie (zdobywanie wie-
dzy, umacnianie wi¢zi i przyjazni z rowiesnikami), ale coraz czgséciej wykorzy-
stywane sg destrukcyjnie (zadawanie innym bolu i cierpienia), dla przyjemnosci
lub z powodu do$wiadczanych frustracji i deficytow wychowawczych, za ktore
odpowiedzialno$¢ przyja¢ winno pokolenie dorostych.

W sensie ogdlnym, mozna wskaza¢ cztery podstawowe rodzaje zagrozen
zwigzane ze $wiadomie dokonywang cyberprzemoca: 1) celowe powodowanie
zawodnosci systemu informatycznego; 2) wykorzystanie sieci do dziatalno$ci
przestepczej (zachowania przemocowe, agresja); 3) manipulowanie informacja-
mi zamieszczanymi W Sieci, np. przez tworcow programow czy administratorow;
4) przestepcza dziatalno$¢ hackeréw zwigzana gldwnie z ingerencja w Systemy
innych uzytkownikéw lub pozyskiwaniem zastrzezonych informacji).

W tym opracowaniu analizie poddano jedynie to drugie zagrozenie, ktore od-
nosi si¢ do relacji interpersonalnych, czyli tzw. cyberprzemocy personalnej. Skala
tego zjawiska nie jest rozpoznana, gdyz uzyskane dane z badan sg rozbiezne, a ich
zrodta niekompletne lub niewiarygodne. Kierujac si¢ na przyktad informacjami
Z NIK-u, mozna stwierdzi¢, ze ok. 39,9% ucznidow oraz 45,4% nauczycieli zetkne-
to sie z tym zjawiskiem’. Sg to jednak bardzo ogo6lne informacje, trudne do zinter-
pretowania. Doniesienia z badan dotyczacych cyberprzemocy wsrod mtodego
pokolenia pokazujg nieoptymistycznie®, ze nawet do 50% o0sob z tej grupy jest

7 www.nik.gov.pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html (dostep:
20.04.2020 r.).

8 J. Chmielecka, Internet ztych rzeczy, Wydawnictwo Pascal, Bielsko-Biata 2017; por. Mtodziez
2013. Internet. Przemoc i Cyberprzemoc. Postawy miodziezy wobec kontaktéw seksualnych, oprac.
J. Palka, CBOS 2013; A. Waligora-Huk, Cyberprzemoc wsréd milodziezy ze szkdl wiejskich.
Wydawnictwo US, Katowice 2015; por. M.J. Ackers, Cyberbullying: Through the eyes of children
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ofiarg bezposrednich atakow z wykorzystaniem elektronicznych $rodkow przeka-
zu. Wyniki badania EU NET ADB?® wskazuja, ze 76,4% nastolatkow (w wieku od
14 do 17 lat) w Polsce doswiadczyto co najmniej jednego z typow zagrozen: agre-
sja elektroniczna, spotkanie z osoba poznang w Internecie, kontakt z pornografia,
kontakt z innymi potencjalnie szkodliwymi tresciami. NIK w raporcie pokontrol-
nym wskazatal®, ze Ministerstwo Edukacji Narodowej (MEN), Ministerstwo Cy-
fryzacji, placowki edukacyjne i Policja prawidtowo nie rozpoznaty i nie okreslity
skali zagrozenia zwigzanego z cyberprzemocg wérod dzieci i mlodziezy. Co wig-
cej, stwierdzono tez, ze MEN nie koordynowato dziatan w zakresie zapobiegania
i przeciwdziatania cyberprzemocy wsrdd uczniow, ani nie opracowato wytycz-
nych dotyczacych cyberprzemocy dla szkét. Kontrolowane szkoty samodzielnie,
wilasnymi (czgsto niewystarczajacymi) sitami i zasobami kompetencyjnymi, opra-
cowywaly odpowiednie zasady postepowania. Policja natomiast przeprowadzala
dziatania profilaktyczne w szkotach jedynie wowczas, gdy dyrektorzy zglaszali
takie zapotrzebowanie, co zwykle nastgpowato juz w sytuacjach granicznych (gdy
nie mozna byto juz nie dostrzega¢ przejawdw cyberprzemocy). Oznacza to, ze
takie rozproszenie dziatan skutkuje nierozpoznawaniem i nieujawnianiem wigk-
szo$ci zdarzen zwigzanych z cyberprzemoca (cho¢ uczniowie i nauczyciele przy-
znaja w ankietach, ze cyberprzemoc dotyczy ponad 1/3 ucznidéw). Jedynym pozy-
tywnym wnioskiem NIK-u byta ocena dziatania szkot w reakeji na zgltaszane akty
cyberprzemocy (co jest dzialaniem nastepczym, niewyprzedzajacym negatywne
konsekwencje jej doswiadczania).

Cyberprzemoc jako zagrozenie zwiazane z ICT
Dokonujac proby odczytania sposobow patrzenia na media i nowe media,

jako srodki masowego komunikowania si¢ (teorie komunikacji masowej), mozna
sprowadzi¢ je do dwdch nurtdow czy perspektyw odnoszacych sie do: 1) wptywu

and young people, ,,Educational Psychology in Practice” 2012, No. 28(2), s. 141-157; P. Cotter,
S. McGilloway, Living in an ,,electronic age”: Cyberbullying among Irish adolescents, , The Irish
Journal of Education” 2011, No. 39, s. 44-56; M. Foody, M. Samara, N.J. O’Higgins, Bullying and
cyberbullying studies in the school-aged population on the island of Ireland: A meta-analysis, ,,Bri-
tish Journal of Educational Psychology” 2017, No. 87(4), s. 535-557; L.M. Jones, K.J. Mitchell,
D. Finkelhor, Trends in youth internet victimization: Findings from three youth internet safety sur-
veys 2000-2010, ,,Journal of Adolescent Health” 2012, No. 50(2), s. 179-186; D.V. Kiriukhina,
Cyberbullying among young users of social networks, ,,Journal of Modern Foreign Psychology”
2019, No. 8(3), s. 53-59.

9 J. Whodarczyk, Zagrozenia zwigzane z korzystaniem z Internetu przez mlodziez. Wyniki bada-
nia EU NET ADB, ,,Dziecko Krzywdzone. Teoria. Badania. Praktyka” 2013, No. 12(1), s. 49-68.

10 www.nik.gov.pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html (dostep:
20.04.2020r.).
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mass mediow na odbiorcow (co media robig z ludzmi); 2) wykorzystywania
medidw (co ludzie robig z mediami)*.

Pierwsza perspektywa teoretyczna stosowana jest najczgsciej w ujeciu pato-
genetycznym (czynniki ryzyka czy zaburzen), stanowigc podstawe negatywnej
refleksji zwigzanej z wyzwaniami i zagrozeniami tworzonymi przez cyber$wiat.
Druga natomiast, znacznie rzadziej wykorzystywana w naukach spolecznych,
wyj$ciowo i umownie majaca charakter salutogenetyczny (czynniki chronigce
czy rozwoju), odnosi si¢ gtownie do analizy korzysci (teoria uzytkowania i ko-
rzys$ci), zwigzanych z pozyskiwaniem osobistych gratyfikacji za posrednictwem
mediow?. Uwazam, Ze oba nurty wzajemnie si¢ uzupehiaja, jesli traktujemy
cyberprzemoc jako zjawisko relacyjne, realizujace si¢ w akcie komunikacji.
Nalezy zatem wiaczy¢ takze teorie uzytkowania i korzysci jako podstawe teore-
tyczng w analizie zjawisk patologicznych, a wigc cyberprzemocy (i jej skutkow),
ze wzgledu na eksploracje czynnikow i mechanizmow sktaniajacych jednostke
do stosowania aktow cyberprzemocy (w konteks$cie pozyskiwanych gratyfikacji
osobistych i/lub spotecznych przez sprawcow cyberprzemocy). Cyberprzemoc
jako zjawisko majace charakter relacyjny mozna zatem umie$ci¢c w obu nurtach
refleksji teoretycznej, gdyz sprawca wykorzystuje media jako $rodek realizacji
aktow przemocy (pozyskujac potrzebne mu gratyfikacje), za$ ofiara przemocy
ponosi tego konsekwencje, a wiec podlega oddziatywaniu aktow przemocy,
ktoére wywotuja wiele negatywnych konsekwencji dla jej funkcjonowania psy-
chospotecznego.

O cyberprzemocy moéwimy 0raz piszemy coraz wigcej i badamy to zjawisko
coraz doktadniej, ale ze wzgledu na jego ogromna dynamike rozwojowa, wciaz
zbyt mato wiemy na temat jego mechanizmow i sposobdéw dziatania mogacych
mu zapobiega¢. Potocznie i coraz powszechniej upubliczniana cyberprzemoc
czesciej kojarzy si¢ ze stalkingiem, rozsytaniem maili z pogrozkami do znanych
0s0b lub umieszczaniem kompromitujacych zdje¢ osob znajomych na portalach
spoteczno$ciowych, ktore maja charakter incydentalny. Mniej natomiast koja-
rzona jest z rzeczywistym zagrozeniem, dopiero w swym masowych przejawach
potencjalnym, jednak o ogromnym zasiegu, ktéry moze przyjac i jakie wiaze si¢
z niekontrolowanym rozwojem technologii cyfrowej, czego sami jesteSmy auto-
rami. Globalizacja zycia, ktorej doswiadczamy, stwarza tez globalne zagrozenia
powodujace wiele frustracji, za$ narz¢dziem ich roztadowania, a w konsekwen-
cji pojawiania si¢ tej potencjalnej destrukcji moze by¢ i juz bywa technologia
cyfrowa jako nowy i stosunkowo tatwo dostepny srodek, mozliwy do wykorzy-

1 M. Ejsmont, B. Kosmalska, Media. Wartosci. Wychowanie, Oficyna Wydawnicza ,,Im-
puls”, Krakoéw 2008, s. 115.

12 W, Taylor, A. Willis, Medioznawstwo. Teksty. Instytucje i odbiorcy, Wydawnictwo UJ,
Krakow 2006, s. 170.
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stania w procesie radzenia sobie z doswiadczanymi frustracjami czy problemami
rozwojowymi. Z perspektywy oceny cyberprzemocy trzeba wskazaé, ze zacho-
wania, ktore stanowia jej formy majg charakter antysocjalny, wynikajac z r6z-
nych deficytow, ale w sensie podstawowym (psychologicznym) warunkowane
mogg by¢ brakiem empatii'®, do§wiadczanymi frustracjami i niezaspokojonymi
potrzebami (sprawca) lub poczuciem zagrozenia i nieumiejg¢tnoscia przeciwsta-
wienia si¢ grupie, o ktorej akceptacje zabiegamy* (obojetny $wiadek przemocy).
Cyberprzemoc traktowana jako molestowanie w sieci® czy agresja elektro-
niczna'® to zjawisko ztozone, ktorego specyfike nalezy zbadaé, by projektowaé
dziatania (interwencje) majgce zapobiega¢ jej negatywnym konsekwencjom®'.
Cyberprzemoc stanowig wszelkie nieprzypadkowe dziatania z wykorzystaniem
mediow, godzace w osobista wolno$¢ jednostki, a dokonujace si¢ przez manipu-
lacje obrazem, dzwigkiem i innymi kanatami przekazu informacji i/lub przyczy-
niajace si¢ do psychicznej, fizycznej, moralnej szkody osoby, co oznacza, ze
wykraczajg one poza spoteczne zasady wzajemnych relacji®. Wiaze sie z wyko-
rzystywaniem Internetu lub telefonu komoérkowego do przejawiania réznych
form czy aktow agresji, wysytania krzywdzacych wiadomos$ci lub przesylania
informacji majacych na celu zniszczenie reputacji znajomej osoby'°. Zjawisko to
ma swoje istotowe cechy, bedac §wiadomym, planowym, wielokrotnym i wro-

13 R.P. Ang, D.H. Goh, Cyberbullying among adolescents: The role of affective and cognitive
empathy and gender, ,,Child Psychiatry and Human Development” 2010, No. 41(4), s. 387-397.

14°g. Ball, Bystanders and bullying: A summary of research for Anti-Bullying Week, 2007,
http://www.anti-bullyingalliance.org.uk (dostep: 20.04.2020 r.); S. Padgett, Ch.E. Notar, Bystanders
are the key to stopping bullying, ,,Universal Journal of Educational Research” 2013, No. 1(2), s. 33-41.

15 S, Hayes, Cyberbullies R 4 Real: bullies have a new strategy for the 21st century, ,,Current
Health 2” 2008, No. 34(8), s. 16-19.

16 J. Pyzalski, From cyberbullying to electronic aggression: Typology of the phenomenon,
,Emotional and Behavioural Difficulties” 2012, No. 17(3-4), s. 305-317; J. Pyzalski, Agresja
elektroniczna dzieci | mlodziezy — rozne wymiary zjawiska. ,,Dziecko Krzywdzone. Teoria. Badania.
Praktyka” 2009, No. 26(1), s. 12-26; J. Pyzalski, Agresja elektroniczna wsrod dzieci i miodziezy,
Gdanskie Wydawnictwo Psychologiczne, Sopot 2011; J. Pyzalski, Agresja elektroniczna i cyberbul-
ling jako nowe ryzykowne zachowania mfodziezy, Oficyna Wydawnicza ,,Impuls”, Krakow 2012.

7 L.R. Betts, Cyberbullying: Aproaches, consequences, and interventions, Palgrave Macmil-
lan, London 2016.

18 E. Englander, E. Donnerstein, R. Kowalski, C.A. Lin, K. Parti, Defining cyberbullying,
»Pediatrics” 2017, No. 140(2), s. 148-151; B. Siemieniecki, Pedagogika medialna. Podrecznik
akademicki, t. 1, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 206.

19 N.E. Willard, Cyberbullying and cyberthreats: Responding to the challenge of online social
aggression, threats and distress, Research Press, Champaign 2007, s. 1; por. N.E. Willard, Cyber-
bullying and cyberthreats: Responding to the challenge of online social cruelty, threats, and dis-
tress. Centre for Safe and Responsible Internet Use, https://www.internetsafetyproject.org/wiki/
center-safe-and-responsible-internet-use; N.E. Willard, School response to cyberbullying and
sexting: The legal challenge, ,,Brigham Young University Education & Law Journal” 2011, No. 1,
s. 75-125.
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gim wykorzystywaniem komputera, Internetu, telefonu komoérkowego lub
pokrewnych technologii w celu wyrzadzenia szkody, krzywdy i przykrosci in-
nym ludziom?,

Cyberprzemoc wyraza si¢ zatem w roéznych formach agresji, ktérej nosni-
kiem sg wszelkie nowoczesne zdobycze technologii komunikacyjnej i informa-
cyjnej (np. komunikatory internetowe, portale spolecznosciowe czy telefonia
komodrkowa), dlatego tez nazywana jest agresja elektroniczna. Ma ona charakter
relacyjny (posredni lub bezposredni), gdyz napastnicy przesladuja swoje ofiary
W sieci za pomocg réznych form cyberprzemocy, takich jak ng¢kanie, straszenie,
szantazowanie, publikowanie i wysylanie o$mieszajacych informacji, zdjgc,
filméw czy tez przez podszywanie si¢ pod inne osoby wbrew ich woli. Do bar-
dziej drastycznych form ataku na innych naleza: sporzadzanie witryn interneto-
wych (tzw. anty-stron), wpisow na forach dyskusyjnych czy dreczenie przez
réznego typu komunikatory sieciowe. Ponadto, w zalezno$ci od podmiotu agre-
sji elektronicznej wyroznia si¢: agresj¢ wobec pokrzywdzonych (stabszych),
wobec celebrytow, agresje uprzedzeniowa, wobec nieznajomych (przypadkowa),
mobbing elektroniczny (w okreslonej grupie, np. klasie szkolnej). Ze wzgledu na
swoj relacyjny charakter cyberprzemoc wiaze si¢ z dos$wiadczaniem (ofiara)
i stosowaniem (sprawca) cyberprzemocy, co moze dokonywa¢é si¢ w grupie ro-
wiesniczej, w placowkach edukacyjnych (srodowisko szkolne) i poza nimi ($ro-
dowisko pozaszkolne). Ze wzgledow rozwojowych i wychowawczych najbar-
dziej pedagogicznie interesujgcym i waznym obszarem jest cyberprzemoc
w sytuacjach, gdy zaréwno sprawcami/agresorami, jak i ofiarami/podmiotami
agresji sg ludzie mtodzi.

O cyberprzemocy wiemy juz wiele, mozemy zatem wskaza¢ podstawowe
kryteria diagnostyczno-definicyjne. Sa nimi: 1) umysIno$é — dziatanie sprawcy
ma charakter celowy, podjete zostaje z premedytacja, ofiara odczuwa to jako
dziatanie celowe, zaplanowane; 2) powtarzalnos¢ — przemoc odzwierciedla
pewien wzorzec zachowania, nie moze stanowi¢ pojedynczego incydentu, odbie-
rana jest przez ofiare jako dziatanie nieincydentalne, nieprzypadkowe, powta-

2035, Hinduja, J.W. Patchin, Cyberbullying: An exploratory analysis of factors related to
offending and victimization. ,,Deviant Behavior” 2008, No. 29(2), s. 129-156; S. Hinduja,
J.W. Patchin, Cyberbullying: Identification, prevention and response, Dude Publishing, United
States of America, 2011; S. Hinduja, J.W. Patchin, Bullying beyond the schoolyard: Preventing
and responding to cyberbullying, Sage Publications, ThousandOaks, CA: 2009; S. Keith,
M.E. Martin, Cyber-bullying: Creating a culture of respect in a cyberworld, ,,Reclaiming Children
& Youth: The Journal of Strenght-based Interventions” 2005, No. 13(4), s. 224-228; J.W. Patchin,
S. Hinduja, Bullies move beyond the schoolyard: A preliminary look at cyberbullying, ,,Youth
Violence and Juvenile Justice” 2006, No. 4, s. 148-169; S.Y. Tettegah, D. Betout, K.R. Taylor,
Cyber-bullying and schools in an electronic era, ,, Advances in Educational Administration”” 2006,
No. 8, s. 17-28.
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rzalne, stuzace celowemu ngkaniu jej; 3) krzywda — doswiadczanie i czynienie
krzywdy — ofiara musi wyraznie odczué, ze zostata jej wyrzadzona krzywda lub
ze kto$ sprawit jej przykrosé¢, zas sprawca dziata z takim zamiarem; 4) no$nik
elektroniczny — w akcie agresji wykorzystano komputer domowy, postuzono si¢
szkolng siecia internetows, telefonem komérkowym, innymi urzadzeniami elek-
tronicznymi (IPad, notebook). Tego typu dziatlanie powoduje wielorakie konse-
kwencje dla osoby doswiadczajacej cyberprzemocy o charakterze emocjonal-
nym, poznawczym czy spotecznym, skutkujac nierzadko aktami autodestrukcji
ofiary cyberprzemocy, ktéra nie ma mozliwosci obrony przed jej spolecznymi
konsekwencjami?t. Cyberprzemoc (jej przejawy i formy) dokonujaca sic w $wie-
cie wirtualnym (online) przenosi si¢ do $wiata realnego (offline) — poprzez jej
psychospoteczne konsekwencje.

Przejawy cyberprzemocy (ich konkretyzacje) sa bardzo rézne. Wsrdd naj-
wazniejszych wymienia si¢ juz bardzo rozlegly katalog dziatan (ciagle ,,wzboga-
cany”), ktore spetniajg powyzsze kryteria diagnostyczne: 1) przygotowywanie
materiatow filmowych i zdj¢¢, nagrywanie innych oséb w sytuacjach kompromi-
tujacych i rozpowszechnianie ich w sieci z wykorzystaniem Internetu lub telefo-
nu komoérkowego; 2) komentowanie czyichs wypowiedzi na forum interneto-
wym w celu sprawienia przykrosci, o§mieszenia lub wystraszenia innych osob;
3) obrazanie, wyzywanie innych podczas gier online; 4) wyzywanie innej osoby
podczas rozmowy na czacie; 5) wysytanie komu§ wiadomosci przez komunikator
w celu obrazenia go lub przestraszenia; 6) wysytanie SMS-6w w celu dokucze-
nia, zastraszenia lub sprawienia przykrosci innej osobie; 7) celowe wykluczenie
z grona znajomych w Internecie lub niedopuszczenie do niego innej osoby
z zamiarem dokuczenia jej; 8) komentowanie profili spoleczno$ciowych innych
0sOb w celu sprawienia im przykrosci; 9) zatozenie falszywego konta na portalu
spotecznosciowym w celu o$mieszenia innej osoby; 10) wysytanie celowo mate-
riatow z wirusem komputerowym do innej osoby; 11) ktamanie przez Internet
lub telefon komérkowy w celu sprawienia komu$ przykrosci lub o§mieszenia go;
12) wysytanie do innych 0sob nieprzyjemnych tresci, mimo, ze tego nie chciaty;
13) umieszczanie w Internecie lub rozsytanie znajomym zdje¢ zrobionych
w nieprzyjemnej dla innej osoby sytuacji; 14) umieszczanie w Internecie lub

2L g, Hinduja, J.W. Patchin, Cyberbullying research summary: Emotional and psychological
consequences, Cyberbullying Research Center, 2009, s. 1-2, www.cyberbullying.us; S. Hinduja,
J.W. Patchin, Offline consequences of online victimization: School violence and delinquency,
,Journal of School Violence” 2007, No. 6(3), s. 89-112; S. Hinduja, J.W. Patchin, Bullying,
cyberbullying, and suicide, ,,Archives of Suicide Research” 2010, No. 14(3), s. 206-221; S. Hinduja,
J.W.Patchin, Connecting adolescent suicide to the severity of bullying and cyberbullying, ,,Journal
of School Violence” 2019, No. 18(3), s, 333-346; M. Walrave, W. Heirman, Skutki cyberbullyingu
— oskarzenie czy obrona technologii? ,Dziecko Krzywdzone”, http://www.dzieckokrzywdzo-
ne.fdds.pl/index.php/DK/article/viewFile/722/576 (dostep: 25.04.2020 1.).
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rozsytanie znajomym filmu lub zdjgcia osoby, ktéra wczesniej sprowokowano
do dziwnego zachowania si¢; 15) ujawnienie w Internecie czyjej$ prywatnej
rozmowy lub zdjecia wbrew woli tej osoby; 16) rozsytanie bez zgody wiascicie-
la z jego telefonu, komputera lub komunikatora internetowego nieprzyjemnych
informacji do innych osob; 17) przerabianie i umieszczanie w Internecie lub
rozsylanie znajomym filmow lub zdje¢ przedstawiajacych inng osobg w nieko-
rzystny sposob; 18) wysylanie wiadomos$ci przez poczt¢ internetowa w celu
obrazenia lub wystraszenia innej osoby; 19) wysytanie na portal randkowy lub
towarzyski falszywych ogloszen z danymi innych osdb; 20) dostanie si¢ do
poczty internetowej lub komunikatora innej osoby i ujawnienie jej tajemnic;
21) zalozenie strony internetowej w nieprzyjemny sposob przedstawiajacej inng
osobg; 22) zastraszanie, grozenie innym osobom z wykorzystaniem ICT;
23) n¢kanie i drgczenie innych, przesladowanie (cyberstalking); 24) upokarzanie
innych z wykorzystaniem ICT; 25) obgadywanie i plotkowanie z wykorzysta-
niem ICT; 26) umieszczanie w sieci nieprawdziwych informacji; 27) przekazy-
wanie prywatnych, intymnych informacji/tajemnic za posrednictwem ICT;
28) podszywanie si¢ za kogo$ w sieci; 29) sexting — wysylanie fotografii lub
wiadomosci SMS o zabarwieniu seksualnym lub pornograficznym?2,

Powyzsza proba skatalogowania zachowan majacych znamiona cyberprze-
mocy nie jest ani pelna ani wyczerpujaca, co wigze si¢ z ogromng dynamika
zjawiska i jednocze$nie ,,pomystowoscia” sprawcow cyberprzemocy w zakresie
form jej stosowania (zalezng takze od rozwoju technologii cyfrowych). Wskazu-
je jednak, ze formy cyberprzemocy stanowia wypadkowa jakosci zachowan
i wykorzystywanych mediéw, stad m.in. ich mnogo$¢. Dokonujac proby sklasy-
fikowania roznych form cyberprzemocy, co nie jest zabiegiem tatwym ze
wzgledu na przenikanie si¢ roznych jej przejawdw i wykorzystywanych $rod-
kow, mozna siggnaé do roznych koncepcji. Odniesmy si¢ do jednej ze wzglednie

2 P,W. Agatston, R.M. Kowalski, S.P. Limber, Student’s perspectives on cyberbullying,
,Journal of Adolescent Health” 2007, No. 41(6), s. 59-60; J. Lenardon, Zagrozenia w Internecie.
Chron swoje dziecko, Wydawnictwo Helion, Gliwice 2007, s. 47-50, 130-133; R.M. Kowalski,
G.W. Giumetti, A.N. Schroeder, M.R. Lattanner, Bullying in the digital age: A critical review and
meta-analysis of cyberbullying research among youth, ,,Psychological Bulletin” 2014, No. 140(4),
s. 1073-1137; R.M. Kowalski, S.P. Limber, Electronic bullying among middle school students,
,Journal of Adolescent Health” 2007, No. 41(6, Suppl 1), s. 22-30; S. Kozak, Patologie komu-
nikowania w Internecie. Zagrozenia i skutki dla dzieci i miodziezy, Difin, Warszawa 2011, s. 164,
229; J. Pyzalski, Agresja elektroniczna wsrod dzieci i mlodziezy..., s. 93-102; A. Waligora-Huk,
Cyberprzemoc wsrad..., s. 91-96; por. A.C. Baldry, C. Blaya, D.P. Farrington (red.), International
perspectives on cyberbullying. Prevalence, risk factors and interventions, Palgrave Macmillan:
Palgrave Studies in Cybercrime and Cybersecurity, London 2018; S. Hinduja, J.W. Patchin, Bully-
ing beyond the schoolyard: Preventing and responding to cyberbullying, Sage Publications, Thous
and Oaks, CA: 2009; R.M Kowalski, S.P. Limber, P.W. Agatston, Cyberprzemoc wsréd dzieci
i mlodziezy, Wydawnictwo UJ, Krakow 2011.
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roztacznych i wyczerpujacych klasyfikacji form cyberprzemocy, ktora zapro-
ponowata Nancy E. Willard®, formutujgc nastgpujgca definicje cyberprzemo-
cy/agresji elektronicznej jako: ,,przejawianie okrucienstwa wobec innych po-
przez wysylanie lub publikowanie szkodliwych materialéw lub angazowanie sie
w inne formy agresji spotecznej za pomocg Internetu lub innych technologii
cyfrowych”. Autorka proponuje nastepujacy podziat jej form:

— Flaming (zaognianie). ,,Walki/bijatyki” online za pomoca wiadomos$ci
elektronicznych poprzez uzycie gniewnych i wulgarnych wiadomosci, wyrazo-
nych niewybrednym jezykiem, przy czym wymiana mi¢dzy dwoma osobami jest
coraz bardziej agresywna, wyraza coraz wicksza wsciekto$¢, pojawiajg si¢ obe-
lgi, ostrzezenia zwigzane z potencjalnie groznymi zachowaniami wobec drugiej
osoby.

— Harassment (szykanowanie, molestowanie) polegajace na wielokrot-
nym wysylaniu nieprzyjemnych, ublizajacych, ztosliwych i niegrzecznych wia-
domosci (otrzymywanie wielu wiadomosci, nawet od os6b zupelnie nieznajo-
mych, jako reakcja na jakie$ dziatanie osoby).

— Cyberstalking (cyberprzesladowanie). Wielokrotne, powtarzajace sig,
intensywne n¢kanie i oczernianie, ktore obejmuje grozby lub powoduje znaczny
strach osoby, do ktorej jest kierowane; wysytanie wiadomosci zawierajgcych
grozby skrzywdzenia kogos, lub wiadomosci, ktére sg bardzo zastraszajace (np.
szantaz). Angazowanie si¢ w inne aktywnosci online, ktorych celem jest wy-
wotanie niepokoju i Igku o siebie i wlasne bezpieczenstwo (np. wysytanie wielu
gniewnych, groznych lub ,btagalnych” wiadomosci, rozpowszechnianie nie-
przyjemnych poglosek i plotek o danej osobie wéréd wspodlnych znajomych,
zamieszczanie prywatnych/intymnych zdje¢ otrzymanych od danej osoby w celu
zdyskredytowania jej w jakiej$ grupie dyskusyjnej, np. zorientowanej na seks,
z podaniem adresu e-mail i numerem telefonu).

— Denigration (oczernianie, zniewazanie), a wigc wysytanie lub publiko-
wanie okrutnych plotek o kims$, by popsu¢ czy zniszczy¢ jego reputacje lub jego
przyjaznie (np. tworzenie grup, w ktorych publikuje si¢ dowcipy, kreskowki,
plotki, pogtoski na temat danej osoby, za§ ogolnie wyrazanie wlasnego rozcza-
rowania okreslong osobg, ktéra podlega negatywnej ocenie).

— Impersonation (personifikacja) polegajaca na udawaniu kogo$ innego,
wlamywanie si¢ na czyje$ konto, wysylanie i publikowanie postéw jako ta
osoba, wysytanie nieprzyjaznych wiadomosci w celu zniszczenia wizerunku
tej osoby, wpedzenia jej w klopty, spowodowania poczucia zagrozenia lub
zniszczenia jej reputacji lub przyjazni (np. identyfikacja haset do konta danej
osoby, logowanie si¢ na jej konto i wysytanie nieprzyjemnych, bolesnych wia-

2 N.E. Willard, Cyberbullying and cyberthreats: Responding to..., s. 1.
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domosci do innej osoby, by zniszczy¢ relacje migdzy nig a kim$ innym, zna-
jomym, bliskim).

— Outing and tricery (ujawnianie i 0szustwo) wiaze si¢ Z ujawnianiem
czyich$ preferencji (np. homoseksualnych), oszustwem lub podstgpem. Dziata-
nie polega na dzieleniu si¢ informacjami, ujawnianiu czyichs tajemnic, sekretow
lub wstydliwych, krepujacych czy zenujacych informacji, obrazow online (np.
zrobienie o$mieszajacego zdjecia i rozestanie go telefonem komorkowym do
wszystkich mozliwych os6b. Moze takze przyja¢ forme¢ namawiania kogos do
ujawniania tajemnic lub kr¢pujacych informacji o samym sobie, oszukania
kogo$ w celu ujawnienia jego tajemnic lub zawstydzajacych informacji, ktore
nastepnie sg udost¢pniane online (np. wystanie wiadomo$ci do kogo$ udajac
zainteresowanie nim, po ujawnieniu ,,wrazliwych” informacji, zdje¢ itp. przez te
osobg, rozestanie ich do wielu innych osob).

— Exclusion (wykluczenie) to celowe i okrutne eliminowanie kogos z gru-
py online, na przyktad z listy przyjaciot czy kolegdw na portalu spotecz-
nosciowym lub z gry online, co moze przyja¢ forme¢ usunigcia przez wszystkich
cztonkow jakiej$ grupy (np. rowiesniczej) link przyjazni do osobistego profilu
danej osoby w sieciach spotecznosciowych.

Mechanizmy i czynniki sprzyjajace cyberprzemocy

Jak wskazano, cyberprzemoc jest wyjatkowym zjawiskiem, odrdzniajagcym
si¢ od tradycyjnej przemocy rowiesniczej szybkoscig rozpowszechniania infor-
macji, trwalo$cig materialow wykorzystanych w niej i dostgpnoscia ofiar. Jest
jednak wciaz stosunkowo niewiele badan w tej dziedzinie, a jeszcze mniej z nich
analizuje czynniki przyczyniajace si¢ do zachowan zwigzanych z cyberprzemo-
ca. Mowiac o tym zjawisku, kojarzymy je zwykle z tradycyjng agresja i przemo-
cg?*, gdyz w ogdlnym sensie motywacje, Swiadomo$¢ dziatania i jego cel sg tu

24 M.J. Boulton, K. Hardcastle, J. Down, J. Fowles, J.A. Simmonds, A comparison of presser-
vice teachers’ responses to cyber versus traditional bullying scenarios: Similarities and differences
and implications for practice, ,, Journal of Teacher Education” 2014, No. 65(2), s. 145-155; A. Brighi,
A. Guarini, G. Melotti, S. Galli, M.L. Genta, Predictors of victimisation across direct bullying,
indirect bullying and cyberbullying, ,,Emotional and Behavioural Difficulties” 2012, No. 17(3-4),
s. 375-388; Q. Li, New bottle but old wine: A research of cyberbullying in schools. ,,Computers in
Human Behaviour” 2005, No. 23, s. 1777-1791; A. Fletcher, N. Fitzgerald-Yau, R. Jones,
E. Allen, R.M. Viner, & C. Bonell, Brief report: Cyberbullying perpetration and its associations
with socio-demographics, aggressive behaviour at school, and mental health outcomes, ,,Journal
of Adolescence” 2014, No. 37(8), s. 1393-1398; G. Gini, C. Marino, J. Xie, J. Pfetsch, T. Pozzoli,
Associations of traditional and peer cyber victimization with adolescents’ Internet use: A latent
profile analysis, ,,Cyberpsychology: Journal of Psychosocial Research on Cyberspace” 2019,
No. 13(4), Article 1. DOI: 10.5817/CP2019-4-1.
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podobne. Jest jednak sporo wiasciwosci odrozniajacych cyberprzemoc od uj-
mowane]j tradycyjnie przemocy i agresji, ktore to cechy paradoksalnie ,,utatwia-
ja” jej stosowanie. Pierwszg z nich jest specyficzny rodzaj przewagi, jaka po-
siada sprawca nad wlasng ofiarg. Agresja i przemoc ewokujg przewagg, ktorg
kojarzymy gtéwnie z sita fizyczna, prestizem lub wtadza, a ich przejawy sa jaw-
ne (nieanonimowe), natomiast cyberprzemoc zwigzana jest przede wszystkim
z przewaga w zakresie umiejetnosci postugiwania si¢ technologiami cyfrowymi
i daje (wzglgdng) mozliwo$é zachowania anonimowosci sprawcy. Nie dotyczy
to oczywiscie wszystkich form cyberprzemocy, wiele z nich nie wymaga spe-
cjalnych umiejetnosci i jest tatwo rozpoznawalnych (np. rozsylanie obrazliwych
sms-6w), jednak na przyktad wtamania do kont internetowych innych osob juz
takich specjalnych umiejetnosci wymagaja. W zwigzku z powyzszym drugim
czynnikiem sprzyjajacym cyberprzemocy jest wysoki stopien anonimowosci,
CO ufatwia jej stosowanie dajac w zasadzie prawie nieograniczong mozliwos¢
unikania kontaktu twarza w twarz podmiotow relacji — ofiary i sprawcy. Elimi-
nuje to mozliwo$¢ hamowania zachowan agresywnych przez redukcje¢ zagroze-
nia, ze zostanie si¢ zidentyfikowanym, a ponadto jest to sytuacja zdecydowanie
fatwiejsza psychologicznie dla sprawcy. Kolejnym czynnikiem utatwiajacym
stosowanie cyberprzemocy jest swoiste rozmycie odpowiedzialnoSci zwigzane
ze zmiang celu ataku, ktory moze by¢ posredni. Co prawda wielu autoréw
uwaza, ze zarowno tradycyjna przemoc rowiesnicza, jak i jej forma medialna
przybieraja postaé bezposrednig — ,,prosto w twarz” i/lub ,,za plecami”?, to jed-
nak nietrudno tu dopatrze¢ si¢ znaczacych réznic. W agresji i przemocy trady-
cyjnej celem jest wywarcie wptywu na ofiare lub ukierunkowanie jej bezposred-
nio na podmiot, ktory doswiadcza jej skutkow. W cyberprzemocy ofiara nie
zawsze jest bezposrednim celem ataku, do ktorego $wiadomie kieruje si¢ wlasne
dziatania. Oznacza to, ze moze si¢ w niej wlgcza¢ mechanizm ,,kozta ofiarnego”,
gdyz ofiara moze by¢ tylko srodkiem, owym ,,koztem ofiarnym”, ofiara zastep-
cza lub ofiarg przypadkowa sprawcy, pragnacego uzyska¢ zupetnie inny cel, na
przyktad zdoby¢ popularnos¢ w grupie (mechanizm atrakcyjnos$ci), odegraé si¢
za wlasne nieszczescia na kims, kto nie jest za nie odpowiedzialny (mechanizm
redukowania frustracji), wyprobowa¢ swoje umiejetno$ci w sieci (mechanizm
kompetencyjny) lub zdoby¢ potrzebne informacje (mechanizm poznawczy).
Cyberprzemoc ma swoja specyfike takze dzigki jej niekontrowalnoesci, mimo
stosowania wszystkich dostepnych zabezpieczen. Elementy wrzucone w Sie¢:
zdjecie, film, tekst, czy inne formy przekazu, raz w niej umieszczone pozostaja
poza kontrolg zaréwno ich autordw, jak i jakichkolwiek stuzb, gdyz mozliwa jest
zawsze sytuacja, w ktorej kto§ ten przekaz skopiowat, przechowat na jakims

%5 BH. Spitzberg, G. Hoobler, Cyberstalking and technologies of inter personal terrorism,
»New Media and Society” 2002, No. 4(1), s. 71-92.
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no$niku lub przekazat go komus innemu, zachowujac go i udostepniajac w do-
wolnym momencie w przysztosci. Mozna uzna¢, ze wlasnie wskazane cechy
i zarazem mechanizmy cyberprzemocy stanowia o jej specyficznej ,,atrakcyjno-
$ci” dla sprawcy, utatwiajac jej stosowanie.

Konkretyzujgc kwestie dotyczace czynnikow i predyktoréw cyberprzemo-
cy®, mozna wskaza¢, ze — podobnie jak w tradycyjnych formach przemocy ro-
wie$niczej — naleza do nich: negatywny klimat spoteczny w szkole, brak wspar-
cia ze strony rowiesnikow i rodzicéw, przekonania o normatywnos$ci czy nawet
pochwalanie zachowan przemocowych w §rodowisku. Cyberprzemoc wigze si¢
tez z reaktywna i proaktywna agresja, narazeniem na przemoc tradycyjng, uza-
sadnianiem przemocy i postrzeganym wsparciem rowiesnikow (akceptacja vs.
odrzucenie rowiesnicze), co ujawnia si¢ silniej wsrod chlopcow?’. Ponadto
stwierdzono w wielu badaniach, ze zaangazowanie w tradycyjna przemoc réwie-
$nicza (jako sprawca lub ofiara) stanowi istotny (a nawet najwazniejszy) predyktor
cyberprzemocy?. Poszukujac zrédet cyberprzemocy stwierdzono, Ze istotnym
jej czynnikiem jest jako$¢ $rodowiska rodzinnego; gldwnie przemoc domowa
i zte relacje z rodzicami stanowig wazne korelaty problematycznego korzystania
Z Internetu w okresie dojrzewania®®. Analizujagc osobowo$ciowe korelaty cyber-
przemocy®, okazato sie, ze lagcznie ujmowane: poczucie samotno$ci i wiasnej
warto$ci oraz empatia stanowity wazne predyktory poziomu wiktymizacji i sta-

% A.C. Baldry, D.P. Farrington, A. Sorrentino, ,,Am I at risk of cyberbullying”? A narra-
tive review and conceptual framework for research on risk of cyberbullying and cyber victimi-
zation: The risk and needs assessment approach, ,,Aggression and Violent Behavior” 2015,
No. 23, s. 36-51.

27 R.W. Williams, N.G. Guerra, Prevalence and predictors of internet bullying, ,Journal of
Adolescent Health” 2007, No. 41(6), s. 14-21; E. Calvete, |. Orue, A. Estévez, L. Villardon,
P. Padilla, Cyberbullying in adolescents: Modalities and aggressors’ profile, ,,Computers in Hu-
man Behavior” 2010, No. 26(5), s. 1128-1135; Q. Li, Cyberbullying in schools: A research of
gender differences, ,,School Psychology International” 2006, No. 27(2), s. 157-170.

28 T, Beran, Q. Li, The relationship between cyberbullying and school bullying, ,.Journal of
Student Wellbeing” 2007, No. 1(2), s. 15-33; Q. Li, Bullying in the new playground, ,,Australasian
Journal of Educational Technology” 2007, No. 23(4), s. 435-455; J. Wolak, J.M. Mitchell,
D. Finkelhor, Does online harassment constitute bullying? An exploration of online harassment by
known peers and online-only contacts, ,,JJournal od Adolescent Health” 2007, No. 41(6), s. 51-58;
M.L. Ybarra, K.J. Mitchell, Online aggressor/targets, aggressor and targets: A comparison of
youth characteristic, ,,Journal of Child Psychology and Psychiarty” 2004, No. 45(7), s. 1308-1316.

29 M. Boniel-Nissim, H. Sasson, Bullying victimizatiom and poor relationships with parents
as risk factors of problematic internet use in adolescence, ,,Computers in Human Behavior” 2018,
No. 88, s. 176-183; L. Bevilacqua, N. Shackleton, D. Hale, E. Allen, L. Bond, D. Christie,
D. Elbourne, N. Fitzgerald-Yau, A. Fletcher, R. Jones, A. Miners, S. Scott, M. Wiggins, C. Bonell,
R.M. Viner, The role of family and school-level factors in bullying and cyberbullying: A cross-
sectional study, ,,BMC Pediatrics” 2017, No. 17(1), s. 160-1609.

30 G. Brewer, J. Kerslake, Cyberbullying, self-esteem, empathy and loneliness, ,,Computers in
Human Behavior” 2015, No. 48, s. 255-260.
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wania si¢ sprawca cyberprzemocy. Samoocena byla znaczacym indywidualnym
predyktorem zaréwno procesu wiktymizacji, jak i stosowania przemocy. Stad tez
osoby o niskiej samoocenie zglaszaja znacznie wigcej doswiadczen zwigzanych
z cyberprzemocsa, bedac zaré6wno ofiarg (wicksza wiktymizacja), jak i sprawca
(czestsze zachowania przemocowe). Empatia takze okazala si¢ znaczacym in-
dywidualnym predyktorem cyberprzemocy (korelacja negatywna), co oznacza,
ze wraz ze spadkiem empatii wzrasta prawdopodobienstwo bycia sprawca cy-
berprzemocy. Wyniki te wskazuja, ze interwencje ukierunkowane na rozwoj
adekwatnego poczucia wlasnej wartosci i empatii moga skutecznie rozwigzac
problem cyberprzemocy. Uogo6lniajac, mozna wskaza¢, ze czynnikiem motywu-
jacym do przemocy/cyberprzemocy rowiesniczej sg ludzkie potrzeby przynalez-
nos$ci i1 akceptacji ze strony rowiesnikow, silnej lub atrakcyjnej osoby czy grupy
aspiracji, ale takze strach przed byciem ofiarg oraz system stratyfikacyjny grupy
(podziat na silnych i stabych).

Konsekwencje cyberprzemocy

Biorac pod uwage wczesniej analizowane podobienstwa (i réznice) miedzy
tradycyjna oraz medialna forma agresji i przemocy, pojawia si¢ pytanie o skutki
obu form przemocy réwiesniczej. Poniewaz cyberbullying to zjawisko stosun-
kowo nowe, niewiele jeszcze wiedzy o jego skutkach empirycznie potwierdzo-
no, szczegolnie tych odroczonych w czasie (dtugotrwatych). Jednak wigkszos¢
autoréw wskazuje, ze konsekwencje cyberprzemocy sa analogiczne do tych,
ktore zidentyfikowano juz jako skutki (bezposrednie i posrednie, dlugotrwate)
tradycyjnej agresji i przemocy®!. Przy czym, niewiele wiemy o tym, jakie sg na-
stepstwa zwigzane z byciem sprawca (jest to mniej dostgpne w badaniu i mniej
eksplorowane ze wzgledu na oczywiste wigksze zainteresowanie ofiarg cyber-
przemocy), trochg¢ wiecej juz dowiedzieliSmy si¢ o skutkach, jakich do§wiadcza
ofiara. Wiemy tez, ze cyberprzemoc dokonuje si¢ w grupie rowiesniczej, ale jej
skutki wykraczaja daleko poza granice funkcjonowania w grupie.

Skutki emocjonalne. Wigkszo$¢ badaczy wskazuje, ze chroniczne do-
$wiadczanie cyberprzemocy, szczeg6lnie przez miodsze dzieci (preadolescen-
Cja), jest zrodlem wielu negatywnych skutkow emocjonalnych®, np. poczucia

3l Na przyktad: R.M Kowalski, S.P. Limber, P.W. Agatston, Cyberprzemoc wsréd dzieci
i mlodziezy, Wydawnictwo UJ, Krakow 2011; S. Hinduja, J.W. Patchin, Offline consequences of
online victimization...

82 S, Hinduja, J.W. Patchin, Cyberbullying research summary: Emotional and psycholo-
gical consequences...; M.L. Ybarra, K.J. Mitchell, Online aggressor/targets, aggressor and
targets...
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leku®, zagrozenia, osamotnienia i izolacji, upokorzenia®, smutku i zranienia,
poczucia krzywdy, rozpaczy, gniewu i frustracjis.

Skutki osobowosciowe. Doswiadczanie przemocy powoduje problemy
Z samooceng (zanizona) i samoakceptacja, ewokuje poczucie beznadziei, braku
kontroli i bezradno$ci oraz wycofanie z relacji spotecznych®. Ksztattujg sie ne-
gatywne przekonania o ,,ja” (poczucie bycia slabym, innym niz wszyscy, gor-
szym od innych), wlasnych mozliwosciach dziatania — ,,ja dziatajace” (poczucie,
ze nic nie da si¢ zrobi¢), czy tez wlasnych relacjach ze $wiatem, glownie spo-
fecznym — ,,ja w relacji z innymi” (poczucie stygmatyzacji, che¢ wycofania sie,
zniknigcia).

Zdrowie i zycie. Cyberwiktymizacja powoduje takze wiele negatywnych
skutkéw dla zdrowia psychicznego, z ktérych do najwazniejszych naleza kli-
niczne symptomy depresji. Moze to prowadzi¢ w skrajnych przypadkach (ktore
potwierdzono) i w sytuacjach dtugotrwatego do$wiadczania przemocy do roz-
woju syndromu presuicydalnego i zachowan suicydalnych®”.

Refleksja koncowa — czy mozna i jak zapobiega¢ cyberprzemocy?
Z tej mozaiki analiz zjawiska wynika, ze cyberprzemoc pojawia si¢ tam,

gdzie wczeéniej (lub jednoczesnie) wystepuje tradycyjna przemoc, co odnosi sie
nie tyle do jej przejawow, ale gtownie do jej zrédet i mechanizméw. Ta pierwsza

33 A, Nishina, J. Juvonen, M.R. Witkow, Sticks and Stones may break my bones, but names
will make me feel stick: The psychological, somatic, and scholastic consequences of peer harass-
ment, ,JJournal of Clinical Child and Adolescent Psychology” 2005, No. 34(1), s. 37-48; M.L.
Ybarra, K.J. Mitchell, J. Wolak, D. Finkelhor, Examining characteristic and associated distress
related to internet harassment: findings from the second youth internet safety, ,,Pediatrics” 2006,
No. 118(4), s. 1169-1177.

34 T. Breguet, Frequently asked questions about cyberbullying, The Rosen Publishing Group
Inc., New York 2007.

% T, Beran, Q. Li, The relationship between cyberbullying and schoolbullying...;
J.W. Patchin, S. Hinduja, Bullies move beyond the schoolyard: A preliminary look at cyberbul-
lying, ,,Youth Violence and Juvenile Justice” 2006, No. 4(2), s. 148-169.

8 JW. Patchin, S. Hinduja, Bullies move beyond the schoolyard: A preliminary...;
P.S. Strom, R.D. Strom, When teens turn cyberbullies, ,,The Educational Digest” 2005, No. 71(4),
S. 35-41.

87 T. Breguet, Frequently asked questions about cyberbullying...; M.L. Ybarra, Linkages be-
tween depressive symptomatology and Internet harassment among young regular Internet users,
,,Cyberpsychology and Behavior” 2004, No. 7(2), s. 247-257; A. Gorzig, Adolescents’ viewing of
suicide-related web content and psychological problems: Differentiating the roles of cyberbullying
involvement, ,,.Cyberpsychology, Behavior, and Social Networking” 2016, No. 19(8), s. 502-509;
M.L. Ybarra, K.J. Mitchell, J. Wolak, D. Finkelhor, Examining characteristic and associated
distres srelated to internet harassment...; S. Hinduja, J.W. Patchin, Connecting adolescent suicide
to the severity...; S. Hinduja, J.W. Patchin, Bullying, cyberbullying, and suicide...
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ma swoja specyfike, ale nie mozna stwierdzi¢, ze nowe technologie sg samoist-
nym zroédlem ewokujgcym przemoc. Mozna natomiast uznac, ze jedynie ja psy-
chologicznie (i technicznie) utatwiaja. Podstawowe jej zrodta tkwig jednak prze-
de wszystkim w czynnikach, ktore pierwotnie sprzyjaja przemocy rowiesnicze;j,
ujawniajacej si¢ w podstawowych §rodowiskach wychowawczych (i przez ich
cechy nierzadko wzmacnianej). Wniosek ten moze stanowi¢ podstawe do inte-
growania podejmowanych dziatan profilaktycznych, odnoszacych si¢ do zjawisk
zwigzanych z przemocs, z uwzglgdnieniem znaczenia programéw edukacji me-
dialnej. Zintegrowany program przeciwdziatania przemocy/cyberprzemocy musi
jednak opiera¢ si¢ na rzetelnej wiedzy odnoszacej si¢ do jej zréznicowanych
i dynamicznie ,,rozwijajacych si¢” przejawow, zrodet i mechanizméw oraz po-
tencjalnych konsekwencji bezposrednich i posrednich, majacych ztozong nature.
Swiadomo$¢ zréznicowania skutkow przemocy/cyberprzemocy stanowi tu nie
tylko przestank¢ konieczno$ci przeciwdziatania zjawisku, ale tez tworzenia spe-
cyficznych programoéw interwencyjnych i profilaktycznych uwzgledniajacych
przemoc tradycyjng i zwiazang z nowymi mediami. W ich tworzeniu mozna
wykorzysta¢ spoteczno-ekologiczne ramy koncepcji czynnikéw ryzyka i czynni-
kéw ochronnych, ktére potencjalnie posrednicza w przemocy i cyberprzemocy
rowiesniczej. Wazne wydajg si¢ tu kwestie odnoszace si¢ do powigzania prze-
mocy offline i online, empatycznej reakcji vs. moralnego zaniechania ze strony
nieobojetnego vs. obojetnego §wiadka przemocy/cyberprzemocy, a wigc uwraz-
liwiania i angazowania w dziatania identyfikujace, naznaczajace i eliminujace
jej/ich przejawy. Nie mozna takze zapomnie¢ o waznej w tej spoteczno-
-ekologicznej koncepcji kwestii wzajemnych oddzialywan tych czynnikéw na
poziomie jednostki, rodziny, rowiesnikow, szkoty i spotecznosci®.

Siggajac do opracowan obrazujagcych wyniki systematycznej metaanalizy
skutecznos$ci programéw interwencji i zapobiegania cyberprzemocy (lata 2000—
2018; 12 krajow, np.: Grecja, Hiszpania, Wiochy, Norwegia, USA, Wielka Bry-
tania; trzy regiony, tj. Europa, Ameryka Pomnocna i Skandynawia; cztery pro-
gramy przeciwdziatania cyberprzemocy, tj. KiVa, NoTrap!, OBPP i ViSC)*,
stwierdzono, ze programy interwencji w zakresie cyberprzemocy skutecznie

% D. Cross, A. Barnes, A. Papageorgiou, K. Hadwen, L. Hearn, L. Lester, A social-ecological
framework for understanding and reducing cyberbullying behaviours, ,,Aggression and Violent
Behavior” 2015, No. 23, s. 109-117.

% H. Gaffney, D.P. Farrington, D.L. Espelage, M.M. Ttofi, Are cyberbullying intervention
and prevention programs effective? A systematic and meta-analytical review, ,,Aggression and
Violent Behavior” 2018, No. 45, s. 134-153; H. Gaffney, M.M. Ttofi, D.P. Farrington, Evaluating
the effectiveness of school-bullying prevention programs: An updated meta-analytical review,
»Aggression and Violent Behavior” 2018, No. 45, s. 111-133; H. Gaffney, D.P. Farrington,
M.M. Ttofi, Examining the effectiveness of school-bullying intervention programs globally:
A meta-analysis, ,.International Journal of Bullying Prevention” 2019, No. 1, s. 14-31.
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zmniejszajg zarowno proces Wiktymizacji, jak i stosowanie cyberprzemocy
(zmniejszajg liczbe przypadkéw cyberprzemocy o ok. 10%—15%, a wiktymizacje
w obszarze cyberprzemocy o0 ok. 14%). Ten wzglednie optymistyczny wniosek
nie uwalnia nas jednak od dalszego badania konkretnych sktadnikow skutecz-
nych interwencji, koniecznosci szczegélnego zainteresowania si¢ skutecznoscia
programéw profilaktycznych dla dzieci i mtodziezy w wieku szkolnym oraz
integrowania dziatan zwigzanych z potwierdzonym empirycznie zjawiskiem
naktadania si¢ proceso6w wiktymizacji offline i online. Dynamiczny rozwdj
technik cyfrowych sprawia bowiem, ze przeciwdziatanie cyberprzemocy wyma-
ga ogromnych naktadow finansowych i wykwalifikowanych profesjonalistow,
a jednoczesnie zaangazowania zasobow i wysitku calej spotecznosci (Srodowisk
wychowawczych). Cho¢ zjawisku temu nie przypisujemy cechy masowosci, to
jednak jego struktura i dynamika do§wiadczen zwigzanych z cyberprzemoca
rowiesnicza, zdaje si¢ temu zaprzeczaé. Stanowi to niezaprzeczalnie przestanke
do tworzenia systemowych rozwigzan przeciwdziatania zjawiskom przemocy
i cyberprzemocy. Niezaleznie jednak od systemowych rozwigzan w tym obsza-
rze, oczywistym faktem i konieczno$cig staje si¢ ksztaltowanie $wiadomosci
poszczegdlnych jednostek, gdyz kazda $wiadoma zagrozen osoba moze przy-
czynia¢ si¢ do zmniejszenia ryzyka zagrozen przemoca/cyberprzemoca, sama jej
unikajac czy reagujac na obserwowane zachowania przemocowe (nieobojetny
$wiadek cyberprzemocy), co chroni tez ja samg przed jej doswiadczaniem.
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