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Streszczenie

Globalna cyfryzacja zmienita sposoby funkcjonowania spoteczenstw, ale przede wszystkim
zmienita relacje migdzyludzkie. Mozliwosci, ktére pojawily si¢ wraz z rozwojem IT, z jednej strony
staly si¢ waznym przyczynkiem dla rozwoju gospodarczego i spotecznego, z drugiej zaczgly gwal-
townie wkracza¢ w sfere prywatng. Mnogos$¢ dostgpnych darmowych aplikacji na urzadzenia stacjo-
narne i mobilne otworzyla przy okazji nowe mozliwosci dla gigantéw branzy IT. Oferta, jaka sktada-
ja uzytkownikom swoich wyrobow, teoretycznie jest darmowa, jednak rzeczywistos¢ wskazuje na
inne praktyki. Za udostepnione nam udogodnienia ptacimy utratg wlasnej prywatnosci.

Abstract

Global digitization has changed the way of societies function, but, above all, has changed in-
terpersonal relationships. Opportunities that arose with the development of IT, on the one hand,
have become an important contribution to economic and social development, on the other hand,
they have rapidly entered to the private sphere. A lot of free applications available for stationary
and mobile devices has opened up new opportunities for IT giants. The offer they make to users of
their products is theoretically free, but reality points to other practices. We pay for the facilities
provided to us by losing our privacy.

Wstep
,Oby$ zyl w ciekawych czasach” — mowi przystowie i bynajmniej nie wiesci

ono nic dobrego. Prawdopodobnie przyszto nam zy¢ wlasnie w takich czasach,
kiedy tempo rozwoju techniki wyprzedzito ludzka $wiadomo$¢ konsekwencji
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tegoz rozwoju. Cyfryzacja, ktora w zatozeniach miata utatwia¢ funkcjonowanie
cztowieka w XXI wieku, sprawia¢, by zycie statlo si¢ nieco wygodniejsze,
W istocie przeksztatca nas obywateli — w cyfrowe obiekty. Nadano nam numery
PESEL, NIP, ORCID, PIN-y do bankomatow, domofonow. Wcigz zmieniamy
hasta do kont bankowych, poczty e-mail i wielu innych ustug cyfrowych, kto-
rych wyliczy¢ tu nie sposob. W rzeczywistosci bez przypisanych nam numerdéw
nie ,istniejemy” w realnym $wiecie i nie mozemy w nim sprawnie funkcjono-
wac na dotychczasowych zasadach. Technika, ktoéra miata utatwiaé zycie, osa-
czyla i wcigz osacza nas z coraz wigksza dynamika.

Wedlug Ministerstwa Cyfryzacji liczba i jako$¢ ustug publicznych §wiadczo-
nych droga elektroniczng jest wyznacznikiem otwartosci, sprawnosci i efektywno-
sci funkcjonowania panstwa. Nieodtagcznym elementem tych dziatan jest stymu-
lowanie stalego wzrostu cyfrowych kompetencji mieszkancéw oraz obstugujacych
ich pracownikow administracji publicznej, na wszystkich jej szczeblach®.

Do technologii, ktore zdominuja najblizsza przysztos¢ naleze¢ beda:

— technologie SMAC (ang. Social, Mobile, Analytics, Cloud),

— Internet rzeczy (ang. Internet of Things — 1oT),

— wielokanatowe (ang. Multi-channel) modele dystrybucji produktow i ustug,

— automatyzacja (ang. Automation) oraz robotyzacja (ang. Robotisation)?.

Przyspieszenie technologiczne wskazuje jednoznacznie na kierunek ekspan-
sji ku technologiom inteligentnym SMART. W najblizszym otoczeniu coraz
wiecej jest urzadzen tego typu (inteligentnych) wzrasta rowniez liczba réznora-
kich ustug, w ktérych wykorzystywana jest sztuczna inteligencja. Przyktadow jej
wykorzystania nie trzeba szuka¢ daleko. Smartfon posiada juz dzisiaj kazdy.
Tres¢ wiadomosci SMS mozemy po prostu wypowiedzie¢, a ta zostanie automa-
tycznie przetworzona na forme tekstows. Korzystajac z translatorow jezyko-
wych uzyskujemy niemal bezbledne ttumaczenia. Samodiagnozujace si¢ obra-
biarki stajg si¢ podstawg dla przemystu 4.03,

Technologie Smart

Termin ,,.Smart” pochodzi z jezyka angielskiego i znaczy tyle co elegancki,
inteligentny. Ze wspomnianym terminem stykamy si¢ juz od wielu lat w kontek-

! Program zintegrowanej informatyzacji paristwa, Ministerstwo Cyfryzacji, Warszawa 2016.

2 Zob:. Ch. Perera, R. Ranjan, L. Wang, S. Khan, A. Zomaya, Privacy of Big Data in the In-
ternet of Things Era, IEEE IT Professional Magazine, PrePrint (Internet of Anything). Retrieved
1 February 2015; P. Corcoran, S.K. Datta, Mobile-edge computing and the Internet of Things for
consumers: Extending cloud computing and services to the edge of the network, ,,IEEE Consumer
Electronic Magazine”, Vol. 5, No. 4/2016.

3 A. Piecuch, Szkota XXI wieku — problemy i wyzwania, Wydawnictwo UR, Rzeszow 2019, s. 43.
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$cie technologii inteligentnych. Chociaz ujmujac rzecz precyzyjniej powinnismy
raczej] moéwi¢ o pewnej idei, ktorg literatura przedmiotu nazywa smart living.
,,Obszar smart living to bardzo szerokie poje¢cie, na ktore sktadajg si¢ m.in. kate-
gorie zwigzane z inteligentnym zarzadzaniem i funkcjonowaniem w miescie
(smart city), praca (smart workplace), przemieszczaniem si¢ (smart transport),
domem (smart home). (...) Termin smart living jest bardzo pojemny, nie ma
jednej, obowigzujacej definicji. (...) cho¢ trzonem pojgcia jest hasto smart 13-
czone glownie z technologia i internetem, to o smart living musimy mysle¢
W szerszym konteks$cie i pamigtaé, ze celem wdrazania tej idei nie jest technolo-
gizacja kazdego obszaru naszego zycia, a raczej stworzenie bezpiecznej, efek-
tywnej, energooszczednej, spersonalizowanej, ekologicznej i lepiej zarzadzanej
przestrzeni zyciowej (przy czym rozumiana jest ona bardzo szeroko: jako prze-
strzen domu, srodowiska pracy, funkcjonowania w miescie czy obszary zwigza-
ne z transportem). Idea smart living wymaga zatem otwarto$ci nie tylko na nowe
technologie, ale takze przedefiniowania niektorych obszarow zycia czy nawet
stosunkow spoteczno-ekonomicznych. Jak podkreslaja eksperci, smart living to
koncepcja, ktora dazy do jak najlepszego, inteligentnego i efektywnego zarza-

dzania $rodowiskiem i obszarami, w ktérych funkcjonujemy™.

Bardziej wirtualni niz realni

Coraz bardziej zyjemy w $wiecie wirtualnym niz rzeczywistym. Bardziej ce-
nimy sobie kontakty za posrednictwem mediow cyfrowych niz osobiste. Liczba
kontaktéw na kontach mediéw spotecznosciowych z calg pewnoscig jest o wiele
wigksza od liczby osob, ktore faktycznie znamy osobiscie i z ktorymi utrzymuje-
my bezposredni kontakt. Z pozoru tatwos¢, z jakg nawigzujemy nowe kontakty
W sieci, w rzeczywisto$ci moze okaza¢ si¢ zgubna dla naszej sfery prywatne;.
Informacje na wlasny temat, ktore sami dobrowolnie umieszczamy w sieci w isto-
cie udostepniamy blizej nam nieznanemu gronu 0soéb. Przy tym, nie zwazamy na
to, ze od strony technicznej naszym kontem zarzadza blizej nieznany nam podmiot
i w kazdej chwili moze zrobi¢ uzytek z informacji, ktore sami dostarczamy.

Juz w 2017 roku szacowano, ze ,,do 2020 roku co sekunde bedzie sie produ-
kowa¢ 1,7 MB danych na kazdego cztowieka na Ziemi i osiggnie wartos$¢ 44 ZB
(zetta bajtow). Uzytkownicy w samej tylko wyszukiwarce Google zadajg 40 000
zapytan w ciagu sekundy, co daje 1,2 biliona zapytan rocznie. Od sierpnia br.
[pazdziernik 2015 r. — przyp. A.P.] ponad miliard ludzi uzywa Facebooka co-

4 M. Jaskulska, M. Trapp, Gléwne wnioski [w:] Smart living, red. N. Hatalska, Infuture
Hatalska Foresight Institute, Gdansk 2019, s. 6.
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dziennie zostawiajac okoto 31 milionow wiadomosci i prawie 3 miliony filmow
na minute. Na YouTube przybywa okoto 300 godzin materiatow filmowych na
minute”™. Na podstawie powyzszych danych u§wiadamiamy sobie, jak potezny-
mi zasobami informacji milionow uzytkownikow zarzadza tak popularny na
$wiecie, jak i w naszym kraju portal spotecznosciowy. Wedtug Global Digital
Raport 2019 ogodtem z medidw spotecznosciowych w Polsce, w roku 2019 ko-
rzystato 18 min uzytkownikéw, co stanowi 47% populacji. Zdecydowanym lide-
rem na polskim rynku social mediow okazuje si¢ byé Facebook, z ktorego ko-
rzysta 17 mln uzytkownikow, w tym 52% uzytkownikdéw to kobiety, a pozostate
48% — mezczyzni®.

Pytanie, ktore bardzo rzadko si¢ stawia i jeszcze rzadziej na nie odpowiada
dotyczy sfery gromadzenia i przetwarzania informacji o obywatelu. Naruszen
sfery prywatnej uzytkownikow zebrato si¢ znacznie wigcej przez 17 lat funkcjo-
nowania portalu’. Zwré¢my uwagg na niektore z nich:

o W 2007 roku Facebook program Beacon udostepniat uzytkownikom in-
formacje o tym, co i gdzie kupili znajomi. Po protestach uzytkownikow portalu
dodano mozliwo$¢ wytaczenia tejze funkcjonalnos$ci.

e W 2011 roku odkryto, ze Facebook udostgpnia petne dane uzytkowni-
kéw podmiotom trzecim, nawet jesli ci nigdy nie korzystali z ustug takiego
podmiotu i nie wyrazili na to zgody.

o W 2013 roku na skutek btedéw w oprogramowaniu Facebooka prawdo-
podobnie wyciekty dane 6 mIn uzytkownikéw w postaci adreséw e-mail i nume-
row telefonow.

e W 2018 roku wyciekty dane ok. 87 min uzytkownikow z serwisu spo-
teczno$ciowego®.

e W marcu 2018 roku dowiedzielismy si¢ o kolejnych praktykach FB. Jak
si¢ okazuje, portal prowadzi rejestr polaczen telefonicznych: sa numery, daty,
czas trwania rozmowy, sg rowniez nazwiska osob, z ktéorymi byla prowadzona
rozmowa, jest rowniez historia wystanych i odebranych SMS-6w. Portal wszedt
rowniez w posiadanie wszystkich kontaktow znajdujacych si¢ w telefonie ko-
morkowym (nr telefonéw, adresy e-mail)®. Facebook co prawda udostepnit

5 https://www.dobreprogramy.pl/mikolaj_s/Big-Data-gwaltownie-rosnie-ilosc-gromadzonych-
-danych,67205.html (dostep: 27.08.2017 1.).

6 Zob.: https://datareportal.com/reports/digital-2019-poland (dostep: 25.03.2020 r.).

7 Serwis Thefacebook zostal uruchomiony w dniu 4 lutego 2003 roku, natomiast w roku 2005
z nazwy serwisu zniknat czton The, by ostatecznie sta¢ si¢ Facebookiem.

8 Zob.: Facebook ma juz 16 lat. Wszystkie grzechy serwisu Marka Zuckerberga, https:/iwww.geek-
web.pl/inne/kartka-z-kalendarza/item/908-facebook-ma-16-lat

9 Zob.: R. Teklak, Co wie 0 mnie Facebook? Sciggngtem dane i zdretwiatem. Kasuje aplika-
¢je, ktora czyta nawet moje SMS-y, Onet (dostep: 28.03.2018 r.).
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uzytkownikom narzedzie off-facebook activity, dajace wglad do informac;ji,
co zostato zgromadzone na ich temat, niemniej jednak niewielu wie o jego
istnieniu.

Z pozoru niewinne, majace urozmaici¢, wzbogaci¢ wirtualne zycie i 0zy-
wi¢ profil na FB, wyzwania wstaw zdjecie z dziecinstwa na Fejsa W rzeczywi-
stosci ma inne ukryte cele. Znana jest juz wczesniejsza akcja 10 Year Challen-
ge, zachecajaca do umieszczenia oprocz aktualnych zdjeé takze tych sprzed
10 lat. Pamigtajac o wczesniejszych praktykach udostepniania stronom trzecim
danych wrazliwych i tym razem najprawdopodobniej chodzi o taka praktyke.
Nieswiadomi niczego uzytkownicy chetnie umieszczaja na wtasnych profilach
tego rodzaju zdjecia. W konsekwencji powstaje niemalze kompletna informa-
cja na temat naszego rozwoju osobowego. Baza tak zgromadzonego materiatu
fotograficznego stuzy uczeniu maszynowemu. Inaczej ujmujac problem, algo-
rytmy sztucznej inteligencji (SI) doskonala si¢ w technice rozpoznawania twarzy.
Na marginesie dodajmy, ze jedna z chinskich firm zajmujaca si¢ technologia
rozpoznawania twarzy, dopracowata tak wlasny algorytm, ze moze poszczycic¢
sie¢ 95-procentowa skuteczno$cia w rozpoznawania twarzy oséb z natozonymi
maseczkami'®. Przywolajmy w tym miejscu jeszcze jedno pojecie, z ktorym
mozemy si¢ spotka¢ w kontek$cie nielegalnego wykorzystywania danych
osobowych i wizerunku, a mianowicie deepfake. To nowe i bardzo niebez-
pieczne narzedzie, a sam omawiany termin ma dos¢ krotka historie bo siega-
jaca zaledwie konca 2017 roku. ,,Samo stowo deepfake pochodzi od dwodch
angielskich zwrotow: deep learning (glebokie uczenie) oraz fake (fatsz, po-
drébka). 1 juz to dobrze ttumaczy, czym jest deepfake — obrobka dzwicku
i obrazu, ktoéra ma na celu utworzenie falszywych obrazow i dzwigkow przy
uzyciu technik z zakresu sztucznej inteligencji. W zatozeniu pozwala to na
stworzenie materiatow, ktore bedg trudne lub niemozliwe do odréznienia od
filméw lub zdje¢, ktore zostaty zrealizowane w tradycyjny sposob — z udzia-
tem zywych osob.

Cechy charakterystyczne deepfake:

— w wigkszos$ci przypadkow dotyczy obrazéw lub filméw, na ktoérych wy-
stepujg ludzie;

— nie tworzy obrazéw czy filméw, ale bazuje na wczesniej utworzonym
materiale, ktory jest przerabiany;

— najczesciej przerabiane sg materialy filmowe, ale do deepfake’ow zali-
czamy takze przerobki glosu oraz zdje¢;

10 Zob.: https://arstechnica.com/tech-policy/2020/03/how-china-built-facial-recognition-for-
-people-wearing-masks/ (dostep: 25.03.2020 r.).
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- to nowe zjawisko: sama nazwa pojawila si¢ pod koniec 2017 r., cho¢
pierwsze rozwiazania wykorzystujace glgbokie uczenie w obrobce obrazu poja-
wily si¢ juz co najmniej 5 lat wezesdnie;.

Sposoby wykorzystania deepfake:

- rozrywka, zabawa — aplikacje, ktore w jaki§ sposOb przerabiajg twarz,
podmieniajg jg we fragmentach znanych filmow itp.;

— wirtualne postacie — np. kreacje prezenteréw telewizyjnych, wystepuja-
cych w chinskiej telewizji (zjawisko z pogranicza deepfake’ow);

— fake news — tworzenie falszywych materiatow z wypowiedziami polity-
kow 1 0s6b publicznych;

- pornografia — podmiana twarzy os6b wystepujacych w filmach pornogra-
ficznych. Zagrozone sa zwlaszcza kobiety — aktorki, celebrytki, ale takze osoby
prywatne (zjawisko revenge porn). Tak jak w przypadku wielu innych technologii,
to branza pornograficzna jest w tym momencie jednym z gléwnych motoréw na-
pedowych rozwoju technologii i popularyzacji zjawiska deepfake’ow;

- logowanie, autoryzacja — oszukiwanie systeméw postugujacych si¢ twa-
rzg uzytkownika, ale zabezpieczajacych si¢ poprzez konieczno$§¢ wykonania
ruchu glowa, mrugnigcia okiem albo wypowiedzenia krotkiej kwestii;

— ataki finansowe — podszycie si¢ pod menedzera wysokiego szczebla
i wydawanie przez telefon lub podczas rozmowy wideo polecen finansowych
(np. wykonanie przelewu).

Przyklady wykorzystania deepfake:

»film z twarzg Kita Haringtona, w ktérym grany przez niego Jon Snow
przeprasza za zakonczenie serialu »Gra 0 tron,

— wideoklipy, w ktorych twarz Nicholasa Cage’a zostala nalozona na
stynne sceny z filmow (poczatek 2018 r.),

— nagranie przedstawiajgce Baracka Obame, wypowiadajacego ostrzezenia
(ktorych w rzeczywistosci nigdy nie powiedziat) przed zagrozeniami, jakie nie-
sie nieetyczne zastosowanie technologii cyfrowych (kwiecien 2018 r.),

— nagranie z twarzg Marka Zuckerberga, ostrzegajacego przed zagroze-
niami, jakie niosg cyfrowe technologie (czerwiec 2019 r.),

— udostepnienie kontrowersyjnej aplikacji internetowej DeepNude pozwa-
lajgcej na tworzenie naturalistycznych obrazow nagich kobiet za pomocg prze-
stanych do aplikacji zdje¢ prawdziwych osob (czerwiec 2019 r.)"*2,

1 https://mitsmr.pl/serie/czy-wiesz-ze/co-to-jest-deepfake/ (dostep: 30.03.2020 r.).
12], Ciszewski, Deepfake — co to jest, https://publicrelations.pl/deepfake-co-to-jest/ (dostep:
30.03.2020 r.).
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Smart-telewizor

Na to, co niesie ze soba idea smart living, spdjrzmy z perspektywy uzyt-
kownika. Z nieco innej perspektywy przygladnijmy si¢ SMART-telewizorowi
marki Samsung. Tylko decydenci firmy znajg prawdziwy powod, dla ktorego
W matryce telewizorow wbudowano kamery internetowe, o istnieniu ktérych
przecig¢tny uzytkownik nie ma pojecia. ,,Niniejszy wynalazek ujawnia modut
wyswietlacza LED, telewizor LED i system LED TV, w ktérym komponent
kamery jest osadzony w module wyswietlacza LED; w ten sposob telewizor
LED moze wykonywac¢ zdjecia od $rodka ekranu; poniewaz uczestnicy patrza na
ekran wyswietlacza, w wyniku czego uczestnicy na poziomie lokalnym i na
drugim koncu mogg spojrze¢ w oczy, co poprawia zmystowe odczucie interakcji
wideo i pozwala uzyska¢ wiecej informacji z wyrazu oczu; poniewaz komponent
kamery moze robi¢ zdjecia od przodu (...)"*%. Do powyzszego dodajmy, ze
omawiane rozwigzanie objete jest ochrong patentowg'* z dnia 30.04.2015 roku.
Przyktadem na uzycie tejze technologii niech bedzie wypowiedz Billa Waltona,
spikera stacji telewizyjnej ESPN: ,»jedng z wielkich nowych technologii, ktore
mamy tutaj w ESPN, jest to, ze mozemy patrze¢ na ciebie w twoim domu przez
twoj telewizor«. Wypowiedz pojawila si¢ w kontekscie tego, gdy sie¢ szpiego-
wala rodzing koszykarza Dusana Ristica przez telewizor z ich salonu w Ser-
bii”™. Z oficjalnych wypowiedzi przedstawicieli firmy dowiadujemy sig, ze
dzigki wbudowanym komponentom mikrofonu i kamery mozliwa jest komuni-
kacja wideo, np. dzigki aplikacji Skype. Drugim powodem, dla ktérego owe
komponenty znalazty si¢ w odbiornikach telewizyjnych sa inteligentne funkcje
stuzace do gltosowego sterowania odbiornikiem TV. ,,Wiosna 2015 roku eksper-
ci ds. cyberbezpieczenstwa Ken Munro i David Lodge postanowili przekonac
si¢, czy telewizory Samsunga z funkcjg rozpoznawania mowy mogg stuzy¢ do
podstuchiwania rozméw uzytkownikoéw. Jak udalo si¢ im ustali¢, telewizory
cyfrowe pozostajg nieaktywne, gdy nie sa wlaczone — to dobra wies¢ dla uzyt-
kownikow — ale nagrywaja wszystko to, co zostaje powiedziane w ich poblizu
po otrzymaniu polecenia »Hi TV, wlacz sig«. Innymi stowy, rejestrujg kazda
nasza rozmowe¢ do momentu wylaczenia. (...) Co gorsza, treSci nagrywane po
wydaniu polecenia uruchomienia telewizora nie sg szyfrowane™®. W polityce

13 Telewizory majq whudowane kamery szpiegujgce! Sledzq twdj kazdy ruch, https://newshook.pl/
2018/02/16/telewizory-maja-wbudowane-kamery-szpiegujace-sledza-twoj-kazdy-ruch/ (dostep:
31.03.2020 r.).

14 https://patentimages.storage.googleapis.com/4f/0b/4d/84f8h560d4d1d9/US20150116196 A
1.pdf (dostep: 31.03.2020 r.).

15 Telewizory majq wbudowane kamery...

16 K. Mitnick, R. Vamosi, Niewidzialny w sieci. Sztuka zacierania sladéw, Pascal, Bielsko-
-Biala 2017, s. 341.
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prywatno$ci firmy mozna odnalezé nastepujacy zapis dotyczacy omawianej
kwestii: ,,Sterowanie urzadzeniem SmartTV oraz obstuga jego wielu funkcji sg
mozliwe przy uzyciu polecen glosowych (...) W celu zapewnienia funkcjonalno-
$ci rozpoznawania mowy niektére polecenia glosowe (wraz z informacjami
0 urzadzeniu, w tym jego identyfikatory) moga by¢ wysytane do zewngtrznej
ustugi (...) Dodatkowo Samsung moze gromadzi¢ polecenia gtosowe i towarzy-
szacy zapis tekstowy rejestrowane przez Twoje urzadzenie (...). Pamietaj, ze
jesli wypowiadane przez Ciebie stowa obejmuja dane osobowe lub inne poufne
informacje, znajda si¢ wsrdd informacji zapisanych i wystanych zewnetrznemu
podmiotowi™’. Oficjalnie firma nie ujawnia nazwy zewngtrznego podmiotu,
natomiast wspomina o niej K. Mitnick: ,,Samsung pobiera te dane nie tylko na
wlasne serwery, ale przekazuje je rowniez firmie Nuance, dostarczajacej opro-
gramowanie do rozpoznawania gtosu. | to wlasnie one beda dysponowac prze-
chwyconymi od ciebie informacjami (...). A jesli zdradzisz co$ sprzecznego
z prawem? Wowczas istnieje duze prawdopodobienstwo, ze firmy te zawiado-
mig organy $cigania. Gdybys$ juz wczesniej znalazt si¢ w krggu zainteresowania
policji, funkcjonariusze maja prawo zazada¢ od nich — na podstawie nakazu
sadowego — udostepnienia petnych zapiséw twoich rozmoéw. A potem ustyszysz:
»Przykro nam, wpadte$ przez swdj smart-telewizor. ..«

Czesto zapominamy, ze wspotczesne smart-telewizory to w rzeczywistosci
komputery o nieco innym przeznaczeniu. Oprdcz tego, ze posiadaja gniazdo do
podiaczenia z Internetem i/lub modut WiFi, sa takze wyposazone w typowe dla
komputeréw porty USB. Dzigki nim mozna podtacza¢ do telewizora zewngtrzne
no$niki danych. O ile dbamy o wtasne komputery PC, instalujgc w nich opro-
gramowanie antywirusowe i firewalle, o tyle w przypadku telewizoréw takich
mozliwosci juz nie posiadamy i w kwestiach bezpieczenstwa jesteSmy zdani na
zabezpieczenia zaimplementowane do odbiornika TV przez producenta. Podta-
czony zewngtrzny no$nik danych moze sta¢ si¢ przyczyng zainfekowania od-
biornika wirusem. Na tym jednak nie koniec. Potencjalnie istnieje taka mozli-
wos¢, ze podczas cyberataku hacker uzyska dostgp nie tylko do telewizora, ale
rowniez do zgromadzonych danych na zewngtrznym no$niku. Warto w tym
miejscu nadmienié, ze problemy poruszone do tej pory dotycza takze innych
producentéw smart-telewizorow. ,,Telewizory LG zbierajg nie tylko informacje
o ogladanych przez ich posiadacza kanalach, ale nawet nazwy plikow przecho-
wywanych na nosnikach USB. Moze si¢ to odbywac rowniez wowczas, gdy

' M. Maj, Telewizor Samsunga podstuchuje i wysyla dane innej firmie, http://di.com.pl/telewi-
zor-samsunga-podsluchuje-i-wysyla-dane-innej-firmie-51465 (dostep: 31.03.2020 r.).
18 K. Mitnick, R. Vamosi, Niewidzialny..., s. 342.
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W ustawieniach telewizora funkcja zbierania danych jest wylgczona™®. Fakt ten
zauwaza rowniez K. Mitnick w ksigzce Niewidzialny w sieci: ,,Testujac smart-
telewizor LG, jeden z ekspertow zauwazyl, ze za kazdym razem, gdy uzytkow-
nik zmienia kanat, informacja ta przesytana jest za posrednictwem Internetu do
producenta. Telewizor ma w ustawieniach domyslnie wiaczong funkcje Collec-
tion of watching info (zbieranie informacji o ogladanych kanatach). Informacje
te zawierajg mi¢dzy innymi nazwy plikow zapisanych na zewngtrznym dysku
USB podiaczonym do telewizora, na ktérym mogg si¢ znajdowaé na przyktad
zdjecia z rodzinnych wakacji. Dodatkowo badacze wykonali kolejny ekspery-
ment — stworzyli wlasne nagranie, zapisali je na dysku USB, a nastgpnie podta-
czyli go do telewizora. Analizujac ruch sieciowy, zauwazyli, ze nazwa tego pli-
ku wideo zostata przestana w niezaszyfrowanym ruchu http pod adres
GB.smartshare.lgtvsdp.com. Firma Sensory, producent narz¢dzi do rozpoznawa-
nia mowy przeznaczonych dla inteligentnych produktow, uwaza, ze wolno jej
jeszcze wiecej. »Jestesmy zdania, ze fenomen [inteligentnych telewizoréw] po-
lega na tym, by urzadzenia te caly czas czuwaty i stuchaty — przyznaje Todd
Mozer, dyrektor generalny Sensory. W obecnej chwili to [ciggte nastuchiwanie]
jest jeszcze niemozliwe, bo pochtania zbyt duzo energii. Samsungowi udato si¢
opracowa¢ niezwykle inteligentne rozwigzanie w postaci trybu czuwania. My
chcemy jednak pojs¢ o krok dalej i sprawi¢, by urzadzenia stuchaty nas przez
caly czas, bez wzgledu na to, gdzie jeste$my«”%.

Smartfon

Telefon komoérkowy przeszedt dluga ewolucje od 1973 roku, by staé sie¢
wspoélczesnie smartfonem. Z danych statystycznych wynika, ze w 2019 roku
liczba abonentow telefonii komorkowej (8,3 mld abonamentow na catym $wie-
cie)?! przekroczyta liczbe ludnosci, ktéra wynosita 7,6 mld. Tylko z powyzszych
danych wynika, ze smartfon jest urzadzeniem powszechnego uzytku, a w jego
posiadaniu (statystycznie) jest kazdy mieszkaniec Ziemi. Telefon komorkowy to
juz wielofunkcyjne urzadzenie integrujace ze soba: telefon, ksigzke telefoniczna,
aparat fotograficzny, kamere wideo, cyfrowe albumy ze zdjeciami, komunikator
internetowy, nawigacj¢ satelitarna, skaner odciskow palca, a nawet latarke.

19 M. Maj, Telewizory LG ostro szpiegujq widzéw, nawet gdy uzytkownik wylqczy sledzenie?,
http://di.com.pl/telewizory-lg-ostro-szpieguja-widzow-nawet-gdy-uzytkownik-wylaczy-sledzenie-
49122 (dostep: 31.03.2020 r.).

2 K. Mitnick, R. Vamosi, Niewidzialny..., s. 343-344.

21 Zoh.: Number of mobile (cellular) subscriptions worldwide from 1993 to 2019, https:/Aww:.sta-
tista.com/statistics/262950/global-mobile-subscriptions-since-1993/ (dostep: 10.05.2020 r.).
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Oczywiscie wymienione funkcjonalnosci zostalty wbudowane w urzadzenie,
ajego i tak juz duze mozliwosci poszerzaja dzi§ juz miliony aplikacji, ktore
mozna doinstalowa¢ na wlasnym urzadzeniu. Pytanie, ktore stawiamy w tym
miejscu, brzmi: jakie inne niz te przypisane do telefonu funkcjonalnosci sa przez
niego jeszcze wykonywane? — chociaz $cislej bytoby pyta¢ o oprogramowanie,
bo to ono w rzeczywistos$ci odpowiada za to, co zostanie przestane z nasza lub
bez naszej wiedzy do innych podmiotéw. Z badan przeprowadzonych przez
Francuskie Narodowe Centrum Informatyczne wynika, ze naruszen prywatnos$ci
jest nadspodziewanie duzo. Przypomnijmy, ze o funkcjonalnosci wspotczesnego
telefonu decyduja trzy komponenty. S nimi:

— system operacyjny,

— przegladarka internetowa,

— aplikacje?.

Na kazdym z tych pozioméw mozliwe jest ingerowanie w dane wrazliwe
uzytkownika. ,,Uzytkownik jest »szpiegowany« z wielu stron — przez operatora
infrastruktury telefonii komorkowej, producenta urzadzen — ale informacje na
jego temat zbierajg takze system operacyjny i wreszcie aplikacje”?*.

Pierwszy komponent, tj. system operacyjny, stanowi punkt wyj$ciowy,
bowiem na tym poziomie odbywa si¢ konfiguracja urzadzenia. Tutaj wlasnie
uzytkownik (wyraza zgode) na wykonywanie przez urzadzenie okreslonych
akcji. Migdzy innymi przypisuje si¢ do telefonu: konta mediow spoteczno-
sciowych, konta Google, adresy e-mail, zezwalamy na automatyczne aktuali-
zacje systemu, tworzenie kopii zapasowych kontaktow, galerii ze zdjgciami
itd., a wszystkie na ogot te informacje gromadzone sg w chmurze. Konfiguru-
jemy rowniez wbudowane w smartfon dodatkowe urzadzenia typu: mikrofon,
kamera, zyroskop, czytnik biometryczny czy GPS. Kazde z tych urzadzen mo-
ze dostarcza¢ producentowi urzadzenia okreslonego rodzaju danych, w tym
takze tych wrazliwych.

Przegladarka internetowa tez stanowi cenne zrodto informacji o uzytkowni-
ku. W 2018 roku ,,uzytkownicy smartfonéw Vivo NEX odkryli, ze po otwarciu
niektorych aplikacji, w tym przegladarki chinskiego giganta internetowego Ten-
cent — QQ, aparat samoczynnie wysuwa si¢ z obudowy. W odréznieniu od wigk-
szo$ci innych telefonow komorkowych, w ktorych kamera moze aktywowac sig
bez wiedzy uzytkownika, Vivo NEX posiada maly aparat na gormej czesci urza-

22 Zob.: S. Czubkowska, A. Pawlué, Szpieg, ktorego kochamy. Co wie o tobie twdj smartfon,
https://serwisy.gazetaprawna.pl/nowe-technologie/artykuly/1071166,smartfon-dane-osobowe.html
(dostep: 10.05.2020 t.).

2B}, Ostruszka, Jak sprawdzié, co wie o nas smartfon, ijak pozbawié go tej wiedzy,
https://www.polityka.pl/tygodnikpolityka/ludzieistyle/1776896,1,jak-sprawdzic-co-wie-0-nas-
-smartfon-i-jak-pozbawic-go-tej-wiedzy.read (dostep: 10.05.2020 r.).

65



dzenia, ktory wysuwa si¢, gdy jest wlaczony i chowa, gdy telefon z niego nie
korzysta. (...) Inny uzytkownik smartfona Vivo NEX odkryt, ze po zainstalo-
waniu aplikacji Baidu aparat w telefonie oraz funkcja nagrywania dzwigku ak-
tywowala si¢ za kazdym razem, gdy otworzyt on jakgkolwiek aplikacje — wia-
czajac w to przegladarki czy komunikatory — ktore umozliwiaja wprowadzenie
wiadomosci tekstowych™?,

Wyszukiwane w Internecie frazy w potaczeniu z danymi lokalizacyjnymi
zebranymi przez BTS'y pozwalaja algorytmom SI okreslic miejsca, w ktorych
najczesciej przebywamy, pozna¢ nasze zainteresowania, upodobania, okresli¢
stopien naszej aktywnos$ci i w konsekwencji w dos$¢ prosty sposob zbudowac
profil uzytkownika, po to, by zarzuci¢ go w odpowiednim czasie spersonalizo-
wanymi reklamami. ,,Tak naprawd¢ uzytkownikow smartfonow nie inwigiluje
si¢ po to, zeby pozna¢ pikantne szczegoty ich zycia, bo przeciez nikogo Kowal-
ski nie interesuje, ale po to, zeby jak najwiecej zarobi¢ na reklamach, ktore sg do
Kowalskiego kierowane. Sprofilowane reklamy sg lepsze i cenniejsze, wiec ko-
nieczne jest pozyskanie wiedzy o uzytkownikach™?®. , Potentatami na rynku re-
klamy internetowej sg dwa koncerny — Google, a wlasciwie Alphabet (takg na-
zwe¢ ma od kilku lat konglomerat), i Facebook, czyli wtasciciel najwigkszego
portalu spoteczno$ciowego na $wiecie, z ktorego korzysta ponad 2 mld osob.
Agencja GroupM, czotowa grupa mediowa nalezaca do reklamowego potentata
WPP, obliczyta, ze w 2017 r. az 84% globalnych wydatkow na reklamg¢ w Inter-
necie trafito wtasnie do Facebooka i Google™?®. Wedtug Associated Press pro-
blem ,,dotyczy okoto dwoch miliardow urzadzen z Androidem na poktadzie
i sita rzeczy kolejnych setek milionow uzytkownikow iPhone'ow. Google $ledzi
nas nawet wtedy, gdy w ustawieniach prywatno$ci odznaczymy opcje lokalizacji
i §ledzenia! Doniesienia te zostaty juz potwierdzone przez informatykéw z uni-
wersytetu Princeton”?.

Trzeci z komponentdw jest chyba najwrazliwszym elementem systemu
sktadajgcym si¢ na funkcjonalno$¢ telefonu komorkowego. W konfrontacji
czlowiek — urzadzenie, na ogol ten pierwszy stanowi najstabsze ogniwo?®. Od

24 Jak chinskie smartfony podstuchujg swoich uzytkownikéw, https://zaufanatrzeciastrona.pl/
post/jak-chinskie-smartfony-podsluchuja-swoich-uzytkownikow/; przytoczong sytuacje mozna
zobaczy¢ na filmie w popularnym serwisie YT pod adresem: https://www.youtube.com/watch?
v=D8y4fRPVBCwé&feature=youtu.be (dostep: 26.04.2020 r.).

2 https://niebezpiecznik.pl/post/polityka-jak-sprawdzic-co-wie-0-nas-smartfon/?similarpost
(dostep: 10.05.2020 r.).

%6 t.. Ostruszka, Jak sprawdzié, co wie o nas...

27). Snoch, Google sledzi nas czy tego chcemy, czy nie, https://www.komputerswiat.pl/aktual-
nosci/internet/google-sledzi-nas-czy-tego-chcemy-czy-nie/9v045mx (dostep: 10.05.2020 r.).

28 Warto siggnaé do publikacji najstynniejszego i na szczeécie juz bylego hakera Kevina Mit-
nicka pt. Sztuka podstgpu. We wstgpie do wydania polskiego mozemy przeczytaé: ,,Autorzy
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rozwagi uzytkownika zalezy, co zadecyduje si¢ zainstalowaé na wlasnym urza-
dzeniu i jakich uprawnien udzieli instalowanej aplikacji. Chociaz, jak wynika
zZ przywotywanego juz francuskiego raportu? Narodowego Centrum Informa-
tycznego, ,,zainstalowane na telefonach aplikacje najczesciej uzyskiwaty dostep
do danych na temat lokalizacji uzytkownika. Takie zapytania stanowily 30%
wszystkich prob zdobycia prywatnych danych podczas testu. Niektore z wyko-
rzystywanych przez uzytkownikow telefonéw programéw podchodzily do
tematu szczegolnie gorliwie. Chociazby oficjalna aplikacja Facebooka —
U jednego z uzytkownikow zanotowano 150 tys. zapytan o polozenie w ciagu
3-miesigcznego okresu testow. Cze$ciej niz raz na minut¢ — non stop, przez
caly czas! A nie byla ona nawet rekordzistka — w innym przypadku oficjalny
sklep Google Play sprawdzal miejsce przebywania uzytkownika 10 razy na
minute. Rownie chetnie korzystaty z tych danych inne aplikacje, nawet jezeli
same nie zbieraly ich tak czesto. Wykorzystywatly jednak to, czego mogly do-
wiedzie¢ sie o wiascicielu telefonu — przede wszystkim do serwowania mu
dopasowanej do jego zainteresowan reklamy. Autorzy raportu podaja przyktad
zainstalowanego przez samego producenta telefonu programu, ktéry sprawdzit
miejsce przebywania uzytkownika ponad milion razy w ciagu zaledwie mie-
sigca. Chociaz, powiedzie¢ mozna, dane te zbierane sg tylko w teoretycznie
niegroznych celach reklamowych, to pamigta¢ trzeba, ze sposob ich uzycia
moze by¢ rozny”.

Internet rzeczy (1oT)
Koncepcja Internetu rzeczy (ang. Internet of Things, IoT), pojawita si¢ juz

W 1991 roku, a jej tworcg byl Mark Weiser®, natomiast po raz pierwszy ow
termin zostal uzyty w Stanach Zjednoczonych przez Kevina Ashtona w roku

przedstawiaja metody genialne w swojej prostocie, a dzieki licznym przyktadom uswiadamiaja
czytelnikowi, jak potezng bronig jest inzynieria spoteczna i do czego moze doprowadzi¢ umiejetne
jej stosowanie przez intruza. Z drugiej strony, pokazuja jak katastrofalne w skutkach moze by¢
lekcewazenie tej wiedzy, zarowno przez duze korporacje, jak i pojedynczych ludzi”.

29 W badaniach udziat wzigto dziesieé¢ 0sob, ktére w ciggu trzech miesigcy uzytkowaty po-
wierzone im smartfony wyposazone w narzedzie Mobilitics. Celem specjalnie przygotowanego do
badan narzedzia bylo rejestrowanie kazdego przypadku, gdy aplikacja uzyskiwata dostep do ja-
kichkolwiek danych uzytkownika. Ponadto Mobilitics rejestrowat kazdorazowe przestanie takich
danych na zewngtrzny serwer. Uzytkownicy w badaniach skorzystali ze 121 aplikacji, a telefony
eksploatowali jak swoje whasne.

30 Co wie o tobie twdj telefon z Androidem? To przerazajgce!, https:/itech.wp.pl/co-wie-o-tobie-
-twoj-telefon-z-androidem-to-przerazajace-6034835236930689a (dostep: 10.05.2020 r.).

81 Zoh.: R. Tadeusiewicz, Internet rzeczy — co wynika z tego, ze uzytkownikami Internetu sta-
nq sie tez przedmioty?, ,,Utrzymanie Ruchu” 2017, nr 1, s. 28.
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1999%. Trudno znalez¢ jedng jednobrzmigcg definicje IoT, natomiast w literatu-
rze przedmiotu odnajdujemy szereg definicji opisowych. Przyktadowo Internet
rzeczy opisuje sie jako: ,sie¢ fizycznych przedmiotow (rzeczy), ktére dzieki
wbudowanym czujnikom i dostgpowi do Internetu moga komunikowac si¢ za-
roéwno miedzy soba, jak i z cztowiekiem. loT wykorzystuja praktycznie wszyst-
kie branze: od motoryzacji po medycyne®®. Wedlug firmy Cisco Internet Busi-
ness Solutions Group (IBSG) ,.Internet Rzeczy jest po prostu momentem,
w ktorym wiecej »rzeczy lub przedmiotow« jest podtgczonych do Internetu niz
ludzi”®.

Polskie Ministerstwo Cyfryzacji 10T opisuje jako: ,,fale innowacji wykorzy-
stujacych siec¢ inteligentnych przedmiotow (obiektoéw wyposazonych w zdolnosé
do przetwarzania danych i kooperacji), ktorej istota jest nie tylko zaspokajanie
znanych dzisiaj potrzeb. Podobnie, jak miato to miejsce w przypadku pierwszej
»rewolucji internetowej«, mamy rowniez do czynienia z kreowaniem nowych
obszarow zastosowan, nieoczekiwanych zachowan konsumenckich i nowych
modeli biznesowych. Jest to z pewnoscig obszar ogromnych szans, cho¢ réwniez
wielkiego ryzyka charakterystycznego dla masowych fal innowacji’®. Dodajmy,
ze wedlug prognoz Cisco w 2020 roku liczba podtaczonych do Internetu urza-
dzen podwoi si¢ w stosunku do 2015 roku i osiagnie warto$¢ 50 miliardow*®.
Mimo braku jednobrzmigcej definicji, intuicyjnie rozumiemy, co kryje si¢ pod
okresleniem internetu rzeczy.

Roéwnolegle do terminu Internet rzeczy funkcjonuje jeszcze termin Internet
wszechrzeczy, ktorym czesto zastepuje si¢ ten pierwszy, chociaz nie sg to termi-
ny tozsame. Przez Internet wszechrzeczy (ang. Internet of Everything, I0E) ro-
zumie si¢ ,,sie¢ faczaca ludzi, procesy, dane i przedmioty, dajaca zupetnie nowe
mozliwosci. Kolejne etapy rozwoju technologicznego, w tym mobilna rewolu-
cja, cloud computing i przetwarzanie big data, uzupelniajac sie, pozwalajg na
korzystanie z zalet 10E”*’. Wzajemne relacje pomigdzy ludZmi, procesami, da-
nymi i przedmiotami pokazano narys. 1.

32 Zob.: E. Kwiatkowska, Rozwdj Internetu rzeczy — szanse i zagrozenia, ,,internetowy Kwar-
talnik Antymonopolowy i Regulacyjny”, 8/3/2014, s. 61.

33 N. Hatalska (red.), Smart..., s. 44.

34 D. Evans, The Internet of Things. How the Next Evolution of the Internet Is Changing Eve-
rything, Cisco Internet Business Solutions Group (IBSG) 2011, s. 2.

35 Ministerstwo Cyfryzacji, Internet rzeczy, https://www.gov.pl/web/cyfryzacja/internet-rzeczy
(dostep: 10.05.2020 r.).

% Por.: D. Evans, The Internet of..., s. 3.

87 S. Kuniszewski, Internet wszechrzeczy — kolejna faza rozwoju internetu, http://www.it-
-professional.pl/o-miesieczniku/ (dostep: 10.05.2020 r.).
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Z punktu widzenia problematyki, ktorg zajmujemy si¢ w niniejszym opra-
cowaniu interesuje nas przede wszystkim relacja czlowiek — urzadzenie, a mo-
wigc $cislej smart-dom. ,,System inteligentnego domu sktada si¢ zwykle ze swo-
jego rodzaju serwera (jednostki sterujacej) oraz kontrolowanych urzadzen —
czujnikéw 1 sterownikow. Czujniki, jako urzadzenia wejsciowe (np. termometr),
dostarczaja do systemu dane potrzebne do podjecia decyzji o sterowaniu urza-
dzeniami wyjsciowymi (np. ogrzewaniem). Podlaczone urzadzenia moga byc¢
zarébwno analogowe, jak i cyfrowe, czesto bedace dodatkowym sterownikiem,
wymagajacym osobnego oprogramowania. Mozliwe jest tez sterowanie rgczne —
z poziomu manipulatora (fizycznego urzadzenia), aplikacji badz strony web.
Kazdy z tych interfejsow pozwala rowniez na konfiguracje systemu zgodnie
Z oczekiwaniami uzytkownika®®. Jakkolwiek postrzegamy nasze inteligentne
otoczenie, to jednak zawsze dostrzezemy analogi¢ do komputera. Niech §wiad-
czy o tym definicja samego komputera ,,wszelkie obiekty przeznaczone do prze-
chowywania danych lub komunikacji bezposrednio zwigzane lub wspotdziataja-
ce z takimi urzgdzeniami”®. Nie ma watpliwosci, ze inteligentne domy wraz ze
swoim elektronicznym wyposazeniem nalezg do tej wtasnie grupy. Nie podaje-
my w watpliwo$¢, ze inteligentne otoczenie, w tym smart — dom charakteryzuje
wiele zalet. Przede wszystkim podwyzsza komfort zycia domownikoéw, maksy-
malizuje funkcjonalnos¢ budynku oraz pozytywnie wplywa na gospodarowanie
energia. Instalacja systemu inteligentnego domu niestety nie czyni uzytkownika

38 P. Panczyk, J. Smotka, Poréwnanie rozwigza# inteligentnego budynku na wybranych plat-
formach sprzetowych, ,Informatyka. Automatyka. Pomiary w Gospodarce i Ochronie Srodowiska”
2017/T7,nr 2,s. 58.

39 M. Siwicki, Cyberprzestepczosé, C.H. Beck, Warszawa 2013, s. 10.
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autonomicznym. W dalszym ciaggu pozostaje on uzalezniony od zewngtrznych
podmiotéw branzy IT. Jak twierdzi K. Mitnick ,,wraz z rozwojem tzw. internetu
rzeczy (IoT) firmy takie jak Google, walczg o zdobycie w nim jak najwigkszego
udziatu, czyli o zostanie wlascicielem platform wykorzystywanych przez inne
produkty. Mowiac krotko, daza do tego, by urzadzenia loT korzystaly przede
wszystkim z ich ustug. (...) Korzys¢, jaka z tego wynika — przynajmniej dla
Google — to dostep do jeszcze wigkszej liczby danych o uzytkownikach i ich
codziennych nawykach™®, O takiej strategii Google mowit juz w 2006 roku
Richard MacManus, zapowiadajac dazenie do przechowywania 100% danych
uzytkownika dzigki nieskonczonej przestrzeni dyskowej, a w tym: e-maile, hi-
storie online, zdjecia, zaktadki itp., ktére nastepnie bedzie mozna udostepniaé
z dowolnego miejsca (dowolnego urzadzenia, dowolnej platformy itp.)*:. Zatem
z jednej strony mamy do czynienia z polityka gromadzenia przez ustugodawce
wszelkich mozliwych informacji uzytkownika, a tym samym i o uzytkowniku,
z drugiej za$ to realne zagrozenia natury techniczno-informatycznej wynikajace
z uzytkowania systemu smart-dom. W tym miejscu wtraémy jeszcze jedna uwa-
ge. Zakladajac, ze stowa R. MacManusa urzeczywistnig si¢, nasze domowe
(firmowe) komputery stang si¢ faktycznie tylko terminalami komputerowymi,
a wszystkie wygenerowane przez uzytkownika dane beda zlokalizowane poza
jego wilasng jednostka centralng. Nietrudno wyobrazi¢ sobie sytuacje, kiedy
Z blizej nieokre$lonych powodow dostep do wilasnych cyfrowych zasobdéw zo-
stalby utrudniony, ograniczony lub uniemozliwiony. W obecnej dobie informa-
cja jest takim samym jak kazdy inny badz nawet cenniejszym towarem. Dostep
do informacji w okreslonych okolicznosciach np. dla firmy moze decydowaé
0 jej przysztosci.

Powro¢my jednak do glownego watku. Potencjalnym zagrozeniem dla tego
rodzaju obiektow jest hacking, ktory mozna rozumie¢ na kilka sposobow: sen-
su stricto, czyli zachowanie polegajace na uzyskaniu dost¢gpu do systemu in-
formatycznego lub danych komputerowych, sensu largo, a wiec jako wszelkie
zamachy na bezpieczenstwo systeméw i danych informatycznych (czyli row-
niez np. zakldcenie pracy systemu informatycznego, modyfikacja lub znisz-
czenie danych komputerowych) oraz w znaczeniu najszerszym, potocznym —
jako zbiorcze okreslenie praktycznie wszystkich przestgpstw popetnianych
w sieci (...)%.

40 K. Mitnick, R. Vamosi, Niewidzialny..., s. 333.

41 Zob.: R. MacManus, Store 100% — Google's Golden Copy, ReadWriteWeb, 5.03.2006 r.,
https://web.archive.org/web/2011050106354 1/http://www.readwriteweb.com/archives/store_100_goog|.
php (dostep: 10.05.2020 1.).

42 R, Radoniewicz, Odpowiedzialnosé karna za przestepstwo hackingu, ,,Prawo w Dziataniu.
Sprawy Karne”, 13/2013, s. 122.
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Wspomniane zagrozenia techniczno-informatyczne w zasadzie mozna spro-
wadzi¢ do dwodch kategorii. Na pierwszg kategorie sktadaja si¢ nieprzemyslane
dziatania uzytkownika, natomiast druga kategoria to ingerencja oséb trzecich
w system informatyczny smart-domu. Zaktadamy przy tym, ze wszelkie instala-
cje zostaly wykonane zgodnie ze sztuka. Przejdzmy zatem do pierwszej katego-
rii zagrozen. Powszechnie wiadomo, ze sterowanie automatyka domowg moze
odbywac si¢ z wykorzystaniem typowych juz dzi§ urzadzen mobilnych, takich
jak smartfony, tablety, laptopy. Zagubienie takiego urzadzenia lub pozostawie-
nie go bez nadzoru moze skutkowaé przejeciem kontroli nad instalacja inteli-
gentnego domu. Do$¢ powszechnym grzechem uzytkownikow systemow infor-
matycznych jest ustalanie wrecz banalnych hasel dostepu do wiasnych zasobdéw
lub pozostawianie haset fabrycznie nadanych przez producenta, a te sa raczej
powszechnie znane wérod hakerdéw. ,,Wazne jest rowniez odpowiednie zorgani-
zowanie elementéw Smart Home, ktore moze zwickszy¢ ryzyko utraty poufnych
informacji. Przykladowo takie technologie wykorzystuja ustugi serwisu chmu-
rowego do przechowywania informacji. Im wigksza liczba potaczen zewnetrz-
nych, tym wigksza szansa wycieku informacji. Wystepuje réwniez ryzyko, ze
ustugodawcy, ktorzy zbieraja informacje ptynace z urzadzen Smart Home,
a nastgpnie je przetwarzaja, moga zosta¢ wykupieni przez inne przedsi¢gbiorstwa
i nie do konca wtedy wiadomo, co moze staé sie z danymi”*®. Z pewnoécig to
tylko niektore z wazniejszych uchybien ze strony uzytkownikow. Z obstuga urza-
dzen informatycznych jest tak samo jak z jazdg samochodem. Poruszajacy si¢ po
drodze maja prawo jazdy, zatem znaja przepisy o ruchu drogowym, a jednak po-
mimo to liczba wypadkow i kolizji drogowych jest w dalszym ciggu zbyt duza,
a wynika to wprost z lekcewazenia obowiazujacych przepisoéw. Podobnie z urza-
dzeniami informatycznymi, teoretycznie wszyscy wiedzg, jak powinni zadbaé
0 bezpieczenstwo wlasnych danych, tylko mato kto stosuje si¢ do takich zalecen.

Druga kategoria zagrozen w zasadzie wynika z pierwszej. ,,Specjalista ds.
bezpieczenstwa IT Bruce Schneier w wywiadzie wyrazil nastepujaca opini¢ na
temat Internetu rzeczy: »Przypomina mi do zludzenia branze komputerowg z lat
dziewiecdziesiatych. Nikt nie przejmuje si¢ bezpieczenstwem, nikt nie zawraca
sobie glowy aktualizacjami, nikt nic nie wie. Sytuacja wyglada naprawde nie-
ciekawie i obawiam sig, ze kiedys to wszystko runie z wielkim hukiem (...). Nie
da si¢ tego unikng¢ — pojawig si¢ niemozliwe do naprawienia luki w zabezpie-
czeniach, z ktorych ochoczo skorzystajg hakerzy«™**. W§rdd najczestszych za-
grozen ze strony haker6w mozna wymienic:

43 Bezpieczeristwo w inteligentnym domu [ANALIZA], https://tech.wp.pl/bezpieczenstwo-
-w-inteligentnym-domu-analiza-6201059637847681a (dostep: 10.05.2020 r.).
4 Za: K. Mitnick, R. Vamosi, Niewidzialny w sieci ..., s. 333-334.
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— kradziez tozsamosci — odbywa si¢ w sposob posredni na drodze wtama-
nia do baz danych dystrybutorow inteligentnych urzadzen. Z nich pozyskiwane
sa dane osobowe uzytkownikdéw, ktore nastepnie haker moze wykorzystaé
W rdzny sposob.

— $ledzenie lokalizacji — urzadzenia mobilne (stacjonarne), za pomoca kto-
rych steruje si¢ smart-domem, jesli zostaly zainfekowane ztosliwym oprogra-
mowaniem mogg przekazywac dane lokalizacyjne w czasie rzeczywistym.

— smart-wlamania — to wlamania rzeczywiste. Ztamanie zabezpieczen lub
wykrycie luk w oprogramowaniu w potaczeniu z mozliwoscia §ledzenia lokali-
zacji daje hakerom mozliwo$¢ bezproblemowego wtargnigecia do inteligentnego
domu bez pozostawiana fizycznych §ladow wiamania.

Male AGD tez jest Smart

Prawdopodobnie nikt nie przypuszczatby, ze artykuty AGD roéwniez moga
by¢ narzedziami inwigilacji. Na opis takiego przypadku natrafilem przegladajac
strony internetowe zwigzane z problematyka artykulu. Okazuje sig, ze robot
kuchenny Monsieur Cuisine Connect sprzedawany w sieci Lidl — takze na tere-
nie Polski, posiadat wbudowany mikrofon. Jak donosi jeden z portali interneto-
wych produktem zainteresowat si¢ francuski portal Numerama, ktory specjalizu-
je si¢ w przeprowadzaniu testow urzadzen elektronicznych. Przy czym nalezy
zaznaczy¢, ze proces testowania nie dotyczy tylko badania funkcjonalno$ci
urzadzenia, ale urzadzenie jest badane kompleksowo wlacznie z jego demonta-
zem 1 badaniem poszczeg6élnych komponentow sktadowych. Testujacy po rozto-
zeniu robota, stwierdzili zainstalowanie w nim mikrofonu podtaczonego do pa-
nelu sterowania. Dla rozwiania wszelkich watpliwo$ci robot nie posiadat funkcji
sterowania glosem, a dostarczana z produktem dokumentacja nie wspominata
0 wbudowanym module nastuchujgcym®. W cytowanym artykule autor zawart
bardzo trafna wtasng konkluzje ,,To, ze stucha¢ nas moga takze urzadzenia ma-
tego AGD, jest jednak pewng nowoscig. Niestety, z takimi przypadkami nie-
chcianej inwigilacji bedziemy mie¢ do czynienia coraz cze$ciej. Upowszechnia-
nie si¢ »internetu rzeczy«, czyli wyposazanie w moduty Wi-Fi nawet takich
urzadzen jak pralki czy lodowki — a jak si¢ okazuje dzi§ — takze najmniejsze
urzadzenia kuchenne, ktérymi sg roboty, bedzie za sobg pocigga¢ przynajmnie;j
teoretyczng mozliwo$¢ statego, zewnetrznego monitoringu tego, co robimy
w domu’“6.

4 Zob. S. Tokarczuk, Twéj dom na podstuchu. Jak inwigilujq nas sprzety domowe, https://fa-
cetpo40.pl/nowoczesny-dom/twoj-dom-na-podsluchu-jak-inwigiluja-nas-sprzety-domowe/ (dostep:
10.05.2020 1.).

4 Tamze.
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Ushugi Google tez sa ciekawe

Jesli nie wszyscy, to z pewno$cig wickszos¢ z nas korzysta z map Googla,
ktore z powodzeniem zaczynaja wypierac z rynku nawigacje satelitarne. Wyzna-
czenie trasy z miejsca ,,A” do miejsca ,,B” jest czym$ oczywistym, ale czy
oczywiste jest, jesli w miejsce wyszukiwanego adresu wpiszemy wihasne imi¢
i nazwisko, a w odpowiedzi otrzymamy oznaczong lokalizacj¢ wasnego miejsca

pracy? —rys. 2.

Universytet Rzeszowski
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Rys. 2. Nieoczekiwany wynik wyszukiwania

Czy tak zdefiniowane przez firme ustugi nie ida zbyt daleko, ingerujac jakby
nie bylo, w dos¢ prywatng sfer¢ swoich uzytkownikéw. Korzystajacy z ustug
poczty elektronicznej zapewne spotkali si¢ rowniez z sytuacja, w ktorej uzyt-
kownicy sg zachecani do podania dodatkowych informacji na swoj temat, np.
adresu zamieszkania lub numeru telefonu — rys. 3, oczywiscie — tylko dla bez-

pieczenstwa wlasnych danych.
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Na podstawie przewijajacych si¢ informacji o firmie Google, chyba bez
sprzeciwu zgodzimy si¢ z opinig A. Szewczyk: ,,(...) Google wie o kazdym
Z nas:

— Google wie, czego szukasz,

— Wie, co kupujesz,

— Wie, co czytasz,

— Wie, co Cig interesuje,

—  Wie, co ogladasz,

— Wie, kto jest Twoim przyjacielem; wie, 0 czym z nim rozmawiasz,

— Wie, jakie masz poglady,

—  Wie, gdzie w danej chwili si¢ znajdujesz,

— Wie, kto odwiedza Twoje strony internetowe,

—  Wie, jak wygladasz Ty i Twoi bliscy,

—  Wie, jaka muzyke lubisz,

— Wie, co zamierzasz opatentowac,

— Wie, jakie strony przegladasz,

—  Wie, jakie ksigzki czytasz™'.

SMART na ulicy

Do widoku kamer na ulicach miast zdazyliSmy sie juz przyzwyczaié. O ile
do tej pory pehily funkcje prewencyjne, o tyle teraz beda nas rozpoznawaty na
ulicach. Jak doskonali si¢ technologia w tym kierunku wida¢ na przyktadzie
Chin. ,,Naukowcy z dwoch chinskich uczelni stworzyli nowa superkamere, ktora
wyposazono w sensor o rozdzielczosci 500 megapikseli. Urzadzenie w czasie
rzeczywistym jest w stanie monitorowac dziesigtki tysigcy ludzi jednoczesnie.

Nowa kamera Chifczykdéw zapewnia doktadnos¢ do pigciu razy lepsza od
ludzkiego oka. Jeden z tworcow, Xiaoyang Zeng, twierdzi, ze urzadzenie jest
w stanie wykrywac ludzkie twarze i moze znalez¢ konkretne cele nawet na za-
tloczonym stadionie. Sprzet w trakcie monitorowania moze wykonywaé zdjgcia,
a nawet nagrywa¢ wideo”*. Rowniez w Londynie majg zosta¢ zainstalowane
kamery miejskiego monitoringu do skanowania i rozpoznawania twarzy. Beda
rozlokowane w poblizu centroéw handlowych i atrakcji turystycznych®. Nie trze-
ba dodawa¢, ze system kamer pracuje pod nadzorem sztucznej inteligencji.

47 A. Szewczyk, Problemy moralne w $wiecie informacji, Difin, Warszawa 2008.

48 D. Dtugosz, Chiny opracowaly super kamere 500 MP, ktéra moze §ledzié tysigce osob jed-
noczesnie, https://www.komputerswiat.pl/aktualnosci/sprzet/chiny-opracowaly-super-kamere-500-
-mp-ktora-moze-sledzic-tysiace-0sob-jednoczesnie/p4p8ftq (dostgp: 10.05.2020 r.).

49 Zob. D. Dtugosz, Londyn zainstaluje miejskie kamery do skanowania i rozpoznawania twa-
rzy, https://www.komputerswiat.pl/aktualnosci/wydarzenia/londyn-zainstaluje-miejskie-kamery-do-
-skanowania-i-rozpoznawania-twarzy/9ddt2d2 (dostep: 10.05.2020 r.).
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W kazdym z wymienionych powyzej przyktadzie uzasadnienie podjetych dzia-
fan odwotuje si¢ do bezpieczenstwa i identyfikowania osob majacych problemy
z prawem. Wobec tego wypada zapytac, czy jako ludzkos¢ stajemy si¢ coraz
mniej cywilizowani? — jesli trzeba ,,czuwac” nad kazdym krokiem obywatela,
a w kazdym z nich upatrywac potencjalnego przestepcy.

Zakonczenie

Uzycie kazdej technologii mozna uzasadni¢ w mniej lub bardziej prawdopo-
dobny sposéb. Nie ma wigkszego znaczenia, czy opisane sytuacje maja miejsce
juz na naszym rodzimym gruncie czy nie. Jesli nawet nie, to z doswiadczen mi-
nionych lat wiemy, ze wcze$niej czy pdzniej owe zmiany obejma wszystkich, bo
taka jest natura postgpu (wyscigu technologicznego). Podgzamy Slepo za wszel-
kiego rodzaju nowinkami technicznymi, nie zwazajac na konsekwencje pode;j-
mowanych decyzji. Bywamy nieswiadomi, jaka faktycznie cen¢ placimy za by-
cie nowoczesnym. Niestety, Swiat zostal tak urzadzony, ze nie ma w nim nic za
darmo. Nawet jesli jakis podmiot §wiadczacy ustuge nie zada za niag zaptaty, to
wecale nie oznacza, ze nie odbierze jej z nawiazka w innej i najmniej spodziewa-
nej przez nas formie. W dobie smart-live juz ptacimy wtasng prywatnoscia. Kie-
runki rozwoju wspotczesnych technologii informatycznych i informacyjnych
wyraznie zmierzaja w kierunku przejecia peinej kontroli nad obywatelem.
Z cyfrowych baz danych, o kazdym z nas bedzie mozna uzyska¢ informacje:
w jakie produkty sie zaopatrujemy, co gotujemy, co jemy, na co si¢ leczymy,
w jakie leki zaopatrujemy si¢ w aptece, czym si¢ interesujemy, z kim si¢ spoty-
kamy, jakie programy telewizyjne oglagdamy, o czym rozmawiamy w domu itd.
JesteSmy lub niebawem bedziemy obserwowani wsze¢dzie, we wlasnym miesz-
kaniu, na ulicy i w miejscu pracy. Czyzby na naszych oczach urzeczywistniata
si¢ Orwellowska wizja Swiata?
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