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Akceptacja naruszenia prywatnosci w erze Big Data

WSTEP

Podejscie do prywatnosci podlega w ostatnim czasie szybkiej ewolucji zwia-
zanej z rozwojem technologii informatycznych i komunikacyjnych. Dawniej
naruszenie prywatnosci zwigzane byto przede wszystkim z bezposrednimi kon-
taktami miedzyludzkimi w niewielkich spotecznosciach. Zycie w wigkszych spo-
lecznosciach dawato za$ poczucie anonimowosci i w konsekwencji zwigkszenia
poczucia prywatnosci. Wspodtczesne mozliwosci technologiczne czesciowo od-
wracajg t¢ sytuacj¢ — z jednej strony dzigki znaczacemu ulatwieniu komunikacji
wplywaja na zycie w ogromnym globalnym spoteczenstwie. Z drugiej strony jed-
nak fatwo$¢ komunikacji i przetwarzania danych wptywa na niebezpieczenstwo
naruszania prywatnosci i inwigilacji jednostek.

W szczego6lnosci problem wynika z nowych mozliwosci przetwarzania maso-
wych danych dotyczacych poszczegdlnych osob. Wezesniejsze stadium rozwoju
technologii pozwalato na wykorzystywanie zbioréw danych osobowych opieraja-
cych si¢ przede wszystkim na danych zagregowanych, ktore powstawaty z pew-
nym opoznieniem w stosunku do zdarzen (zachowan konkretnych jednostek).
Analiza w czasie rzeczywistym lub zblizonym do rzeczywistego duzych wolume-
néw czesto nieustrukturyzowanych szczegétowych danych, typowa dla przetwa-
rzania typu Big Data, znaczaco zmienia dotychczasowa sytuacjg. W przypadku
masowego przetwarzania i analizy danych osobowych istnieje niebezpieczenstwo
istotnego naruszania prywatnosci rozumianej w dotychczasowym sensie. Prze-
twarzanie prywatnych danych (w tym osobowych, czyli umozliwiajacych identy-
fikacje osoby fizycznej) moze by¢ zwigzane z ré6znymi potrzebami realizowanymi
w szczegolnosci przez osoby prywatne (kontekst spoleczny) oraz podmioty go-
spodarcze i organy administracji publicznej (kontekst instytucjonalny).
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Autor prowadzi od okoto trzech lat badania dotyczace subiektywnego zrozu-
mienia pojecia prywatnosci w kontekscie stosowania nowych mozliwosci prze-
twarzania danych masowych, poczucia jego zagrozenia oraz stosowania metod
ochrony prywatnosci. W szczegdlnos$ci analizowany jest problem spotecznego
poziomu akceptacji przetwarzania danych prywatnych w réznych (biznesowych
i publicznych) celach.

Celem artykutu jest scharakteryzowanie zjawiska zmiany podejscia do pry-
watno$ci wynikajacego z masowego przetwarzania przez rozne instytucje danych
prywatnych (w tym osobowych), a w szczegdlnosci dyskusja nad poziomem ak-
ceptacji naruszenia prywatnosci zwigzanego z roznorodnymi potrzebami analizy
takich danych. Celem jest wigc takze proba odpowiedzi na pytanie o zrozumienie
potrzeby prywatnos$ci, szczegdlnie wsrdd osob §wiadomych mozliwosci nowo-
czesnych technologii i jednoczes$nie zagrozen ptynacych z ich stosowania. W po-
szczegolnych rozdziatach opisano zarys historycznego i wspolczesnego spoj-
rzenia na problem prywatnosci w kontek$cie przetwarzania danych osobowych,
a nast¢pnie przedstawiono metodyke i wyniki przeprowadzonego badania.

POJECIE PRYWATNOSCI

Pojecie prywatnosci znajduje si¢ na pograniczu zainteresowan psychologii,
socjologii, filozofii, prawa, a takze — w ostatnim czasie — technologii informatycz-
nych. W literaturze rozrozniane sg pojg¢cia prywatnosci i prawa do prywatnosci.
Pierwsze okresla czym jest prywatno$¢ i jak nalezy ja oceniaé, drugie okresla
stopien w ktorym prywatnos¢ powinna by¢ chroniona [Solove i Schwartz, 2009].
Istotne jest, aby analizujac prywatno$¢ nie ogranicza¢ si¢ wylacznie do prawnego
spojrzenia na nig, poniewaz prawo moze by¢ utomne lub nienadazajace za rze-
czywistoscia.

Jako historycznie pierwsza dojrzala koncepcje prywatnosci traktuje si¢ teo-
ri¢ przedstawiong przez Warrena i Brandeisa [1890] okreslong jako right to be
let alone. Juz wéwczas zwrocono uwage na znaczenie postepu, w szczegolnosci
metod komunikacji oraz fotografii, ktéore mogty narusza¢ prywatnos¢ jednostek.
Wazne w koncepcji jest wydzielenie obszarow zycia prywatnego i publicznego.
Niedopuszczalne jest ujawnianie zycia prywatnego, jesli nie wigze si¢ to z intere-
sem publicznym. Problemem staje si¢ wigc poszukiwanie rownowagi pomig¢dzy
prywatnoscig (interesem osobistym) a interesem publicznym.

W pdzniejszych latach pojecie prywatnosci byto stopniowo rozszerzane i wy-
odrgbniano w nim rézne typy. Przyktadowo Solove [2002] do powyzszej koncep-
cji dodaje pigc kolejnych kategorii: ograniczenie dostepu do swojej osoby; prawo
zatajenia wybranych kwestii wobec innych; kontrole nad danymi osobowymi;
ochrong osobowosci, indywidualnosci i godnosci; ograniczony dostep do intym-
nych relacji i aspektow zycia. Dopierata [2013] wyrdznia trzy podstawowe meto-
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dy rozumienia prywatnosci: relacyjny (iteracyjny) zwigzany z kontrola kontaktow
spotecznych; informacyjny zwigzany z zasobem i charakterem przekazywanych
informacji; przestrzenny (fizyczny) dotyczacy fizycznej dostepnosci do osoby.

Wraz z rozwojem technologii informacyjnych niektore aspekty prywatno-
Sci staja si¢ wyjatkowo wazne. Najczescie] poruszanym obecnie tematem ba-
dan zwigzanych z prywatnoscig i nowoczesnymi technologiami jest zagrozenie
prywatno$ci w Internecie, w tym w portalach spoteczno$ciowych. Podstawowy
model biznesowy serwiséOw spotecznosciowych zaklada udostepnienie spotecz-
nosci platformy uzytkowej w zamian za dostep do spersonalizowanych strumie-
ni informacji wspottworzonych i wspoétdzielonych przez spotecznos¢ [Polanska
i Wassilew, 2015]. W szczegdlnosci prowadzone sa badania w zakresie wykorzy-
stywanych ustawien prywatnosci w serwisach spoteczno$ciowych. Temat ten do-
tyczy pogranicza relacyjnego i informacyjnego rozumienia prywatnosci. Wyniki
sa bardzo niejednoznaczne. Z jednej strony badania przeprowadzone przez Surmeg
[2013] wskazuja, ze aktywni uzytkownicy Facebooka chetnie wykorzystuja do-
stepne ustawienia prywatnosci, rozumiejgc omawiany problem, z drugiej strony
badania Kotodziejczyka [2014] wskazuja, ze ogot uzytkownikdéw dos¢ czesto nie
potrafi korzysta¢ z ustawien prywatnosci w portalach spotecznosciowych. Moz-
na przypuszczac, ze stosunek do prywatnosci zalezy od umiejetnosci dokonywa-
nia krytycznej oceny swoich dziatan w Internecie wynikajacej z migkkich barier
w zakresie nierownosci cyfrowych spoteczenstwa. Zaliczane sg one do tzw. po-
dziatow cyfrowych drugiego rzedu (podziaty pierwszego rz¢du obejmuja twarde
bariery o charakterze infrastrukturalnym) i w ich sktad wchodza m.in. bariery
kompetencyjne, psychologiczne, zwigzane z wiedza i $wiadomoscia zagrozen
[Popiotek, 2016].

Interesujace jest wyrdznienie przez Kotodziejczyka [2014] dwoch kontekstow
prywatnosci w Internecie: spotecznego i instytucjonalnego. Kontekst spoteczny od-
nosi si¢ do zagrozen zwigzanych z indywidualnymi odbiorcami informacji — za-
zwyczaj znanymi osobiscie (np. znajomi, rodzina). Kontekst instytucjonalny odnosi
si¢ natomiast do instytucji, jako potencjalnych odbiorcéw prywatnych informacii,
w tym administracji publicznej, reklamodawcow itp. Dla wigkszo$ci badanych
w portalach spoteczno$ciowych istotniejszy jest spoteczny kontekst zwigzany np.
z dostepem osoby znajomej, lecz niepowotanej, do prywatnych danych. Prawdo-
podobnie zagrozenia prywatnosci zwigzane z kontekstem instytucjonalnym wydaja
si¢ bardziej enigmatyczne i abstrakcyjne.

Inaczej jednak sytuacja si¢ przedstawia przy badaniu zagrozenia naruszenia
prywatno$ci zwigzanego z przetwarzaniem danych masowych. Badania przed-
stawione w niniejszym artykule dotycza przede wszystkim kontekstu instytu-
cjonalnego, gdyz to réznorodne instytucje (publiczne i komercyjne) dysponuja
odpowiednimi narz¢dziami i technikami umozliwiajagcymi przetwarzanie takich
danych. W badaniu skupiono si¢ w szczegolnosci na informacyjnym rozumieniu
prywatnosci. Autor nie ogranicza si¢ do zagrozen prywatnosci wytacznie w Inter-
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necie, biorgc pod uwage takze inne zagrozenia wynikajace z przetwarzania da-
nych prywatnych metodami Big Data.

Pojecie Big Data, cho¢ dopiero si¢ ksztaltuje, obejmuje szeroki zakres zna-
czeniowy. Moze by¢ przykladowo za Gartner Group rozumiane jako zasoby in-
formacyjne duzych rozmiarow, szybko zmieniajace si¢ i/lub charakteryzujace si¢
duzg réznorodnos$cia, ktore wymagaja efektywnych kosztowo i innowacyjnych
form przetwarzania, umozliwiajac poprawe wgladu w dane, podejmowanie decy-
Zji 1 automatyzacje procesow.

Zdaniem autora mozliwe jest wyrdznienie trzech podstawowych aspektéw Big
Data: technologicznego (obejmujacego mozliwosci, ktore dajg IT i metody anali-
tyczne), biznesowego (obejmujacego rdéznorodne zastosowania przetwarzania da-
nych masowych) i spotecznego (obejmujacego konsekwencje spoteczne tych zasto-
sowan) [Wieczorkowski i Polak, 2014]. Aspekt spoteczny poszukuje odpowiedzi,
jak (czgsto mimowolni) uzytkownicy rozwigzan IT oceniajg poziom zagrozenia
swojej prywatnosci, jakie sa powody, dla ktérych sg sktonni ograniczy¢ swoja pry-
watno$¢ oraz jakie podejmujg dziatania w celu zachowania prywatnosci.

Obawy dotyczace zagrozenia prywatno$ci zwigzane z zastosowaniem no-
wych technologii mozna podzieli¢ za Nissenbaum [2009] na trzy podstawowe
kategorie: monitorowanie i $ledzenie; rozpowszechnianie i publikacje; agregacje
i analizg¢. Praktycznie wszystkie te kategorie do pewnego stopnia zwigzane sg
z wykorzystywaniem koncepcji Big Data. Przykladowo monitorowanie i Sledze-
nie stuzy do pozyskiwania danych na potrzeby ich dalszego przetwarzania. Roz-
powszechnianie i publikacja obejmuja problem utatwienia dostepu do danych,
w tym gromadzenia danych historycznych, ktore réwniez sg podstawa do dalszych
analiz. Szczeg6lng uwage nalezy jednak zwroci¢ na kategori¢ agregacji i analizy,
do ktorej nalezy zaliczy¢ przetwarzanie danych masowych, zarowno w celu uzy-
skania zbiorczych zagregowanych danych, jak i analizy danych indywidualnych,
przyktadowo w celu profilowania uzytkownikoéw na potrzeby reklam.

Z punktu widzenia niniejszej pracy prywatnos¢ nalezy rozumie¢ w szczegol-
nos$ci jako kontrolg przeptywu informacji prywatnej. Tak rozumiana jest prywat-
no$¢ w koncepcji przedstawionej przez Nisseubaum [2004], ktora podkresla pro-
blem kontroli dostgpu do wtasnych informacji prywatnych zawsze w okreslonym
kontekscie spotecznym — ktére informacje, komu, kiedy i w jakiej sytuacji moga
zostaé przekazane.

METODYKA I OPIS BADAN

Na potrzeby opisanego badania rozwazano zastosowanie metody poglebio-
nych wywiadéw bezposrednich lub przeprowadzenie ankiety, w ktorej wskazano
by z gory rozne dzialania zwigzane ze zjawiskiem Big Data. Pierwsza metoda
stosowana w zblizonych badaniach (przyktadowo wspomniane wczeéniej prze-
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prowadzone takze na polskich studentach badanie Kotodziejczyka [2014]) nie
wymaga podania z gory listy dziatan, ktdre potencjalnie moga zagrozi¢ poczuciu
prywatnosci i na ktore ankietowany wyraza zgode. Brak takiej sugestii ze strony
ankietujgcego jest jednak takze wada ze wzgledu na szeroko$¢ i wieloaspekto-
wos¢ pojecia Big Data. Zdecydowano si¢ wiec przygotowaé wezesniej taka liste
1 w konsekwencji zastosowa¢ metode ankiety z zamknigtg listg pytan.

Kolejnym problemem, przed ktorym stangl autor byt dobor wlasciwej proby
do przeprowadzenia badania. Jak zaznaczono, powinny to by¢ osoby w miare
swiadome zarowno mozliwosci nowoczesnych technologii, jak i zagrozen ptyna-
cych z ich stosowania. Jako badang grupe¢, dos¢ dobrze spetniajaca takie wymaga-
nia, wybrano studentow poziomu licencjackiego uczelni ekonomicznej — Szkoty
Gtownej Handlowej w Warszawie. Nie jest to oczywiscie grupa reprezentatyw-
na dla ogoétu spoteczenistwa, lecz wymogiem w badaniu byta ogoélna orientacja
w problematyce przetwarzania danych masowych i metod Big Data. Dobér ankie-
towanych, dzieki wystarczajgcemu zrozumieniu problemu, pozwalat na zadawa-
nie do$¢ szczegodtowych pytan. Studenci uczelni o takim profilu powinni rozumie¢
mozliwosci zastosowan nowoczesnych technologii jako ich uzytkownicy — za-
rowno prywatni, jak i przyszli uzytkownicy biznesowi.

Pozostal problem doboru odpowiednich pytan, w szczego6lnosci wskazania
dziatan, ktore moga powodowac poczucie zagrozenia prywatnosci. Wykorzy-
stano tutaj wczesniejsze badania autora dotyczace powszechnego rozumienia
poje¢cia Big Data poprzez analizg tresci artykuldw prasowych [Wieczorkowski
i Polak, 2014]. W konsekwencji na podstawie poruszanych w prasie problemow
dotyczacych spotecznego aspektu Big Data na potrzeby niniejszego badania
sformutowano liste 9 pytan zwigzanych z przetwarzaniem danych masowych
w sytuacjach, w ktérych moze dochodzi¢ do subiektywnego poczucia naru-
szenia prywatnosci. Dobierajac pytania autor starat si¢ wskaza¢ rozne zrodla
danych i metody zwigzane z przetwarzaniem danych: monitoring miejski i dro-
gowy, analiza bilingéw i danych geolokalizacyjnych, kontrola poczty elektro-
nicznej i plikow przechowywanych w chmurze, analiza og6lnodostepnych tre-
$ci w Internecie, analiza danych transakcyjnych np. o zakupach, analiza danych
medycznych, analiza zachowan uzytkownikéw Internetu. Wskazano rozne cele
przetwarzania danych zwigzane z szeroko rozumianym bezpieczenstwem pu-
blicznym i drogowym, finansami panstwa, ochrong zdrowia oraz biznesowymi
celami marketingowymi i handlowymi.

Badaniu podano 256 respondentéw w trzech kolejnych semestrach. Ankie-
ta byla anonimowa, prowadzona w tradycyjnej formie papierowej, dzigki czemu
uzyskiwany jest prawie pelen zwrot. Bezposredni kontakt z ankieterem wplywa
na poprawe¢ wiarygodnosci jej wynikow. Ostatecznie pierwsza czgs$¢ ankiety do-
tyczyla znajomosci i rozumienia poj¢cia Big Data, w celu przypisania ankieto-
wanym ogolnego poziomu rozumienia poje¢cia okreslanego dalej jako wskaznik
wiedzy. Dotgczenie na poczatku ankiety tej czesci zmusito takze respondentéw do
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glebszego zastanowienia nad omawianym zjawiskiem. Druga czg¢$¢ ankiety doty-
czyla poczucia i akceptacji naruszenia prywatnosci zwigzanego z réznorodnym
przetwarzaniem masowych danych osobowych.

W niniejszym artykule autor skupia si¢ na wybranych zagadnieniach akcep-
tacji naruszen prywatnosci, odnoszac si¢ jedynie do ogdlnych wynikow pierwszej
czesci ankiety. Wykorzystano klasyczng skalg Likerta. Respondenci w skali od 1
do 5 wskazywali poziom akceptacji naruszenia swojej prywatnosci w przypadku
roznych celow przetwarzania danych. Poziom 1 oznaczat brak zgody na takie
naruszenie prywatnosci, poziom 5 — catkowitg zgodg.

WYNIKI BADAN

Srednie wyniki odpowiedzi na poszczegélne pytania dotyczace zgody na na-
ruszenie prywatnosci ksztaltuja si¢ w przedziale od 2,2 do 4,0 (przy mozliwych
odpowiedziach w przedziale od 1 do 5). Pozwala to na stwierdzenie, ze ocena ak-
ceptacji naruszen prywatnosci dla réznych celow dos¢ wyraznie si¢ r6zni. Ogol-
nie naruszenie prywatnosci jest wyraznie zauwazalne, gdyz $rednia ocena to 3,1.
Szczegdtowe wyniki przedstawiono w tabeli 1.

Najwyzszy sprzeciw wobec wykorzystywania danych osobowych zwigzany
jest z ostatnimi pytaniami — dotyczacymi indywidualnego przekazu handlowe-
go 1 marketingowego. Zdecydowanie najnizsza zgoda na naruszenie prywatnosci
dotyczy pytania ,,8. indywidualizacja tresci reklamowych (np. reklamy w Inter-
necie wyswietlane w zwigzku z aktywnoscig danego uzytkownika, wykrytg jego
lokalizacjg)” — sredni wynik 2,2. Takze pozostate pytania tej grupy uzyskaty wy-
niki wyraznie ponizej $redniej z catego badania: ,,7. przygotowywanie zindywi-
dualizowanej oferty handlowej (np. dla uczestnikow programow lojalnosciowych
z wykorzystaniem analizy wcze$niejszych zakupoéw)” — wynik 2,6 oraz ,,9. in-
dywidualne oferty ustug stuzby zdrowia (z wykorzystaniem danych o zdrowiu
pacjentow)” — wynik 2,7.

Takze podobnie niskg akceptacje uzyskat cel ,,4. wykrywanie naruszen po-
datkowych (np. wykrywanie szarej strefy i analiza majatku z wykorzystaniem
$ledzenia ogolnodostepnych tresci w Internecie)” — wynik 2,7. Pytanie o ,,5. po-
prawe bezpieczenstwa transportu (np. wykorzystanie monitoringu drogowego,
fotoradarow itp.)” uzyskato wynik 3,2 — zblizony do $redniego.

Najwyzsza zgoda na naruszenie prywatnosci wystepuje w przypadku pytania ,, 1.
zapewnienie bezpieczenstwa publicznego (np. wykorzystanie monitoringu w miej-
scach publicznych)” — na poziomie 4,0. Wyniki wyraznie powyzej $redniej sg takze
dla pozostatych pytan dotyczacych ogdlnego bezpieczenstwa publicznego: ,,2. wy-
krywania przestepstw (np. analiza bilingéw telefonicznych i danych geolokalizacyj-
nych)” — wynik 3,7 oraz ,,3. przeciwdziatanie terroryzmowi (np. cz¢sciowa kontrola
poczty elektronicznej, plikow przechowywanych w chmurze)” — wynik 3,4.
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Tabela 1. Laczne wyniki badania zgody na naruszenie prywatnosci zwiazane
z r6znymi celami — Srednia arytmetyczna i odchylenie standardowe

Nr Do realizacji ktorych z ponizszych celow zgodzitbys$ si¢ na naruszenie Srednia
swojej prywatnosci (w skali od 1 do 5)? arytmetyczna

1 Zapewnienie bezpieczenstwa publicznego (np. wykorzystanie monitorin- 40
gu w miejscach publicznych) ?

’ Wykrywanie przestepstw (np. analiza bilingéw telefonicznych i danych 37
geolokalizacyjnych) ’

3 Przeciwdziatanie terroryzmowi (np. cze$ciowa kontrola poczty elektro- 34
nicznej, plikow przechowywanych w chmurze) ’
Wykrywanie naruszen podatkowych (np. wykrywanie szarej strefy i ana-

4 | liza majatku z wykorzystaniem $ledzenia ogdlnodostepnych tresci w In- 2,7
ternecie)

5 Poprawa bezpieczenstwa transportu (np. wykorzystanie monitoringu dro- 32

gowego, fotoradarow itp.)

Poprawa funkcjonowania stuzby zdrowia i przeciwdzialanie zagrozeniom
6 | epidemiologicznym przy anonimizacji danych o zdrowiu pacjentow (np. 3,6
dostep do historii leczenia)

Przygotowywanie zindywidualizowanej oferty handlowe;j (np. dla uczest-
7 | nikéw programow lojalnosciowych z wykorzystaniem analizy wczes$niej- 2,6
szych zakupow)

Indywidualizacja tresci reklamowych (np. reklamy w Internecie wyswietla-

8 ne z zwigzku z aktywnoscig danego uzytkownika, wykryta jego lokalizacja) 2.2

9 Indywidualne oferty ustug stuzby zdrowia (z wykorzystaniem danych 27
o0 zdrowiu pacjentow) ’
Srednia catkowita 3,1

Zrodto: opracowanie wilasne.

Takze wynik znacznie powyzej Sredniej zanotowano w przypadku pytania ,,6.
poprawa funkcjonowania shuzby zdrowia i przeciwdziatanie zagrozeniom epide-
miologicznym przy anonimizacji danych o zdrowiu pacjentow (np. dostep do histo-
rii leczenia) — wynik 3,6. To ostatnie pytanie wyraznie odnosito si¢ do danych zano-
nimizowanych, co przy zalozeniu prawidlowej anonimizacji oznacza brak dostepu
do danych indywidualnych, i to prawdopodobnie wptywa na tak wysoki wynik.

Odpowiedzi pokazuja znacznie wyzszg akceptacj¢ dla naruszen prywatno-
$ci zwigzanych z interesem publicznym — bezpieczenstwem i dobrem ogdlnym
(lecz z wyjatkiem kwestii naruszen podatkowych), niz indywidualnym przekazem
w celach handlowych. Interesujace jest natomiast specyficzne podejécie do podat-
kéw. Moze to by¢ specyfika polskiej kultury, w ktorej istnieje prawdopodobnie
dos¢ wysoka akceptacja (znacznie wyzsza niz w krajach Europy zachodniej i pot-
nocnej) dla unikania podatkdw. W konsekwencji wykorzystywanie nawet ogolno-
dostepnych danych pochodzacych z Internetu do wykrywania naduzy¢ podatko-
wych nie cieszy si¢ wysoka akceptacja.
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Nalezy tez zwroci¢ uwage na pytanie dotyczace danych wrazliwych — stanu
zdrowia (pyt. 9). Dotyczylo ono zindywidualizowanego przekazu handlowego
(oferta stuzby zdrowia), czyli zagadnien ogolnie cieszacych si¢ niska akceptacja,
lecz co ciekawe wsrod tych pytan (pyt. 7-9) uzyskato wynik najwyzszy. Moze
si¢ to wydawaé dziwne, nalezy tutaj jednak zauwazy¢, ze ankietowani byli lu-
dzie mtodzi, majacy zazwyczaj niewielkie problemy zdrowotne. Z tego powodu
moga czgsciowo ignorowac problemy przetwarzania danych wrazliwych o zdro-
wiu. Jednocze$nie jednak akceptacja przetwarzania zanonimizowanych danych
medycznych na potrzeby ogdlnospoteczne (pyt. 6) byta jednak wyraznie wyzsza.

Odchylenia standardowe dla poszczegolnych pytan miescity si¢ w zakresie
od 1,0 do 1,28. Zréznicowanie odpowiedzi jest wiec umiarkowane, ankietowani
unikali zazwyczaj odpowiedzi skrajnych. Warto zwroci¢ uwage na pytania z naj-
wyzszym odchyleniem standardowym odpowiedzi, gdyz wyzsze zréznicowanie
odpowiedzi $wiadczy¢ moze o kontrowersjach wokot danego zagadnienia. Naj-
wyzsze odchylenie standardowe dotyczylo wtasnie pytania o wykorzystanie in-
dywidualnych danych wrazliwych o zdrowiu (pyt. 9) — odchylenie 1,28. Problem
ten jest wigc odbierany bardzo niejednoznacznie. Takze stosunkowo wysokie
odchylenie standardowe 1,26 bylo w przypadku pytania o naruszenie prywatno-
$ci w zwiagzku z przeciwdzialaniem terroryzmowi (pyt. 3). Pytanie to ponadto
w poréwnaniu z innymi dotyczacymi dobra ogdlnego otrzymato dos¢ niski $redni
wynik. Jest to wigc takze temat dos¢ kontrowersyjny, zwigzany prawdopodobnie
z obawami przez naduzywaniem prawa do kontroli prywatnych tresci elektronicz-
nych, dodatkowo aktualnie podsycanymi dyskusja o zmianach prawnych.

Okres badania nie byt dotychczas dhugi, gdyz obejmowat kolejne trzy semestry.
Poréwnano jednak wyniki na przestrzeni czasu. Nie mozna jednak zaobserwowac
jednoznacznego trendu w poziomie akceptacji naruszania prywatnosci. Warto za-
znaczy¢, ze w tym czasie odnotowano jednoczesnie zauwazalny staly wzrost znajo-
mosci zagadnienia Big Data (wskaznik wiedzy). W praktyce mozna przypuszczac,
Ze na zmiany poziomu akceptacji w czasie moga mie¢ wplyw zjawiska, takie jak
pojawiajace si¢ okresowo w prasie poruszane tematy dotyczace prywatnosci zwig-
zane ze zmianami prawnymi lub z falami terroryzmu.

Interesujace wydaje si¢ zbadanie korelacji pomiedzy rozumieniem problema-
tyki Big Data i zgody na naruszanie prywatnosci. Zaleznos¢ taka jest trudna do
przewidzenia. Z jednej strony wigksza wiedza o Big Data to wigksza §wiadomos¢
roznych zagrozen, z drugiej za$ lepsze zrozumienie problematyki moze przekta-
da¢ sie na mniejsze obawy. Do badania zwigzku wykorzystano wskaznik znajo-
mosci problematyki Big Data opracowany dla kazdego respondenta na podstawie
pierwszej czesci ankiety (wskaznik wiedzy) i badano jego korelacje z poszczegdl-
nymi pytaniami. Ogolnie korelacja jest niewielka (dla wszystkich pytan tgcznie
+0.09), dla poszczegodlnych pytan w wigkszosci przyjmuje wartosci bliskie zera
(0od —0.04 do +0.12). Najsilniejsza korelacja (+0,12) wystepuje w przypadku pyta-
nia ,,6. poprawa funkcjonowania stuzby zdrowia i przeciwdziatanie zagrozeniom
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epidemiologicznym przy anonimizacji danych o zdrowiu pacjentow (np. dostep
do historii leczenia)”. W tym przypadku chodzi prawdopodobnie o prawidtowe
zrozumienie zagadnien anonimizacji i agregacji danych.

PODSUMOWANIE I WNIOSKI

Pojecie prywatnosci ewoluuje wraz z rozwojem technologii informacyjnych.
Zmienia si¢ takze $wiadomo$¢ dotyczaca zagrozenia prywatnosci wynikajacego
z masowego przetwarzania danych prywatnych, w tym osobowych. Zaprezentowane
badanie miato na celu oceng poziomu akceptacji naruszenia prywatnosci wynikajace-
go przede wszystkim z przetwarzania takich danych metodami Big Data. Znaczaco
wyzsza akceptacja dla naruszenia prywatnosci wystepuje w przypadku pytan dotycza-
cych potrzeb ogdlnospotecznych — szeroko rozumianego interesu publicznego. Wy-
raznie nizszy poziom akceptacji jest dla pytan o wykorzystanie danych na potrzeby
handlowe i reklamowe. Mimo Ze zaleznos¢ ta nie jest wyraznie skorelowana ze zro-
zumieniem metod Big Data, respondenci zapewne rozumiejg wspofczesne zagrozenia
takie jak terroryzm i inne przestepstwa i zdajg sobie sprawe ze skutecznosci przeciw-
dziatania im z wykorzystaniem metod masowego przetwarzania danych osobowych.

W kontekscie wynikow badania mozna stwierdzi¢, ze respondenci majg dos¢
wysokie zaufanie do instytucji panstwa (wyzszy poziom zgody na naruszenie pry-
watno$ci w celach ogolnospotecznych). Istotna wigc wydaje si¢ dbato$é o jego
zachowanie poprzez budowanie zaufania do systemu prawnego i praktyki jego
przestrzegania. Jednoczes$nie, ze wzgledu na nizszy poziom zgody na naruszenie
prywatno$ci w celach komercyjnych, prawo powinno zapewnia¢ wystarczajaca
ochrong prywatnosci w odniesieniu do takich celow. Problemem wspotczesnego
$wiata jest fakt, ze ogromna zcentralizowana wiedza o obywatelach znajduje si¢
w rekach kilku firm komercyjnych, dla ktérych celem dziatalno$ci nie sg korzysci
spoteczne, lecz wypracowanie zysku.
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Streszczenie

Rozwoj technologii informacyjnych dajacy nowe mozliwosci — biznesowe oraz zwigzane z zy-
ciem prywatnym — powoduje takze réznorodne zagrozenia wynikajace z przetwarzania masowych
danych prywatnych, w szczeg6élnosci danych osobowych. Wspodlczesne spoteczenstwo informa-
cyjne mierzy si¢ wigc z problemem znalezienia rOwnowagi pomiedzy wykorzystywaniem nowych
mozliwosci w gospodarce i zyciu codziennym a ograniczaniem ich negatywnych konsekwencji
W obszarze naruszenia prywatnosci jednostki.

Spoteczny aspekt zjawiska Big Data, a w szczegdlnosci zagadnienia zwigzane z prywatnoscia,
jest przedmiotem badan autora. W ich ramach poszukuje si¢ odpowiedzi, jak uzytkownicy rozwia-
zan IT opierajacych si¢ na przetwarzaniu danych masowych oceniaja poziom zagrozenia swojej
prywatnosci i jakie sa powody, dla ktorych sa sktonni ograniczy¢ swoja prywatnosc. W artykule
przedstawiono wyniki takich badan, stawiajac za cel opis zmiany podejscia do prywatnosci w kon-
tekscie instytucjonalnym w zakresie akceptacji naruszenia prywatnosci.

Zaobserwowano, ze znaczaco wyzsza akceptacja wystepuje w przypadku potrzeb ogdlno-
spotecznych, w szczegolnosci bezpieczenstwa publicznego, niz w przypadku wykorzystywania
prywatnych danych na potrzeby indywidualnego przekazu reklamowego. Badania maja pomoc
w zrozumieniu szerokiego problemu prywatno$ci w $wiecie, w ktorym automatyczne masowe prze-
twarzanie danych prywatnych, w tym osobowych staje si¢ codziennoscia.

Stowa kluczowe: prywatno$¢, Big Data, dane osobowe, inwigilacja

The acceptance of privacy violations in the era of Big Data

Summary

The development of information technology gives new business and private opportunities. It
also causes a variety of threats resulting from the processing of big private data, particularly personal
data. The modern information e-society have the problem of finding a balance between exploiting
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new opportunities (in the economy and everyday life) and reducing the negative consequences of
individual privacy violations. The social aspect of the big date phenomenon and in particular privacy
issues is the subject of authors research. What is IT and Big Data users attitude to threat to their
privacy? What are the reasons that they agree to limit their privacy?

The article presents the results of this research. The goal of the paper is to describe a change in
approach to privacy and the acceptance of privacy violations. It has been observed that significantly
higher acceptance occurs in the case of social needs, especially public safety, than in the case of
using private data for individual advertising. Research will help to understand the issue of privacy
in a world with automatic mass-processing of personal and private data.

Keywords: privacy, Big Data, personal data, surveillance
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