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WYZNACZANIE ROZKEADU GEOGRAFICZNEGO
POTENCJALNEGO ZAGROZENIA W OPARCIU O ZEBRANE
ZABLOKOWANE ADRESY IP Z PLIKU HOSTS.DENY

THE GEOGRAPHICAL DISTRIBUTION OF THE POTENTIAL
THREAT BASED ON THE COLLECTED BLOCKED
IP ADDRESSES FROM FILE HOSTS.DENY
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Streszczenie

Rozwigzania serwerowe oparte na systemach linuxowych pozwalaja zablokowa¢ zdalny do-
step do swoich zasobow poprzez wpisanie adresu IP do pliku /etc/hosts.deny. Jest to skuteczna
metoda pozwalajaca na blokade szczegdlnie ucigzliwych klientéw, ktorych zamiary sa blizej nieo-
kreslone. W tym artykule przedstawiono przyklad zamiany pozyskanych adresow IP na powigzane
Z nimi potozenie geograficzne, celem uzyskania rozktadu geograficznego potencjalnego zagrozenia.

Summary

Server solutions based on systems Linux boxes allow to block remote access to their re-
sources by typing the IP address into the /etc/hosts.deny file. This is an effective method of block-
ing a particularly onerous customers whose intentions are vague. This article is an example of the
conversion of obtained IP addresses to related geographical locations to obtain the geographical
distribution of potential danger.

Wstep
Systemy serwerowe udostepniajgce ushugi sieciowe W szerokopasmowym

Internecie sg szczegdlnie narazone na zagrozenia. Wiekszo$¢ narzedzi zabezpiecza-
jacych hosta przed skanowaniem zapisuje wyniki swojej pracy dodajac 'zbyt
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aktywne' adresy IP do pliku hosts.deny. uniemozliwiajac im tym samym dalsza
komunikacj¢. Analiza tego pliku pokazuje skale problemu. Okazuje si¢ bowiem, ze
dzienny przyrost zablokowanych adreséw IP to 40-300 dziennie. Okazuje si¢ za-
tem, ze kazdego dnia mamy do 300 prob nieautoryzowanych wejs¢ do systemu.
Artykut przedstawia probe korelacji zablokowanych adresow IP z ich rozktadem
geograficznym. Przyklad opisany w niniejszym artykule zostat przedstawiony
W oparciu o rzeczywiste dane uzyskane z systemu serwerowego udostepniajacego
zasoby www dla wybranej grupy uzytkownikoéw. W systemie dziata rowniez ustuga
ssh pozwalajaca na zdalng prace osob zajmujacych si¢ administrowaniem systemu.
To wlasnie ona powoduje ogromne zainteresowanie nieautoryzowanych klientow.

1. Zawarto$¢ pliku hosts.deny

Plik hosts.deny po instalacji systemu nie zawiera zadnych zapisow. W celu
zablokowania transmisji pomig¢dzy serwerem a wybranym klientem serwera,
nalezy wpisa¢ jego adres do pliku hosts.deny. Takie dziatanie jest jak najbardziej
dobrym rozwiazaniem w przypadku pracy systemu w sieci firmowej, korpora-
cyjnej, gdzie struktury sieci sa doktadnie opisane i znany jest rozktad przydziatu
poszczegdlnych ustug do klientow. Jednak w tym przypadku mamy do czynienia
z siecig otwarta, gdzie uzytkownicy nie pracujg pod okreslonymi adresami IP.
W takiej sytuacji nie mozna doktadnie sprecyzowac, ktore IP sg uprawnione do
nawigzywania transmisji. Analizujac logi np. auth.log jak na listingu 1, widac¢
zapisy tych, ktérzy usilnie probuja dostaé si¢ do systemu wykorzystujgc rdézne
metody, np. brute force. To jest dla nas informacja, ze takim adresom nalezy
zablokowac transmisje.

Jan 16 14:18:46 dot sshd[29891]: refused connect from 176.111.36.26 (176.111.36.26)

Jan 16 14:22:43 dot sshd[29903]: warning: /etc/hosts.allow, line 13: host name/name mismatch:
212.156.88.46.static.turktelekom.com.tr != www.turktelekom.com.tr

Jan 16 14:22:44 dot sshd[29903]: refused connect from 212.156.88.46 (212.156.88.46)

Jan 16 14:22:44 dot sshd[29904]: warning: /etc/hosts.allow, line 13: host name/name mismatch:
212.156.88.46.static.turktelekom.com.tr != www.turktelekom.com.tr

Jan 16 14:22:44 dot sshd[29905]: warning: /etc/hosts.allow, line 13: host name/name mismatch:
212.156.88.46.static.turktelekom.com.tr 1= www.turktelekom.com.tr

Jan 16 14:22:44 dot sshd[29904]: refused connect from 212.156.88.46 (212.156.88.46)

Listing 1. Fragment pliku auth.log

Wyzej zamieszczony listing pokazuje niewielki wycinek informacji uzyska-
ny z zapisoOw z logami. Nie jest w tym przypadku istotny charakter wpisanej
informacji, a jedynie numer IP proby nawigzania potgczen. Po takiej analizie
mozna samodzielnie umiesci¢ numer IP w pliku hosts.deny, ale w przypadku
systemu pracujacego w rzeczywistej sieci jest to uciazliwe ze wzgledu na
ogromna liczbe takich incydentow.
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2. Opis problemu

W artykule! przedstawiono aplikacje Portsentry monitorujaca porty w sys-
temie operacyjnym i reagujagcym na probe podejrzanej aktywnosci klienta zdal-
nego. Jezeli dziatanie maszyny zdalnej nie ogranicza si¢ do typowych zachowan,
program podejmuje dziatania okreslone w pliku konfiguracyjnym i jako rezultat
swoich dziatan umieszcza adres IP maszyny w pliku hosts.deny zabraniajac mu
komunikacji. Jest to typowa reakcja na dziatanie w przypadku pingowania, ska-
nowania [P i portow przewaznie z wykorzystaniem programu nmap, proby
wejscia do systemu z wykorzystaniem atakow stownikowych itp. Podobnag
funkcjonalnos$cig charakteryzuje si¢ aplikacja denyhosts. W wyniku dziatan tych
aplikacji w tresci pliku /etc/hosts.deny umieszczane sa adresy hostow, ktore
wykazuja zachowanie wskazujace na probe nieautoryzowanego potaczenia.

Moze nie byloby nic nadzwyczajnego w tym dzialaniu, ale okazalo sie, ze
baza dopisywanych numeréw IP powigkszata si¢ bardzo szybko. W ciggu roku
dziatania systemu aplikacje dopisaly do pliku ok 108 124 numeréw IP, ktore
aplikacje uznaty za probe ataku.

Informacje o iloéci zapisanych wierszy mozna uzyskaé¢ wydajac polecenie?:

cat /etc/hosts.deny | we -I

Rozmiar pliku to ponad 2MB tylko za zapisami numerow IP.

Kim sg osoby kryjace si¢ za zablokowanymi adresami IP, z jakich pochodza
czesci $§wiata, z jakich krajow, z jakich miast. Jakimi kieruja si¢ przestankami
tak postepujac. Problem jest na pewno ciekawy i nalezatoby po$wigci¢ temu
oddzielny artykul. W tym artykule ograniczymy si¢ do opisu technicznej cze¢sci
relacji pomiedzy adresami IP a powigzaniem geograficznym.

3. Rozwiazanie problemu

Zgromadzone przez opisane wczesniej aplikacje dane w postaci adreséw [P
skutecznie uniemozliwiajg komunikacje pomiedzy nimi a serwerem i doraznie
rozwigzujg problem zwigzany z bezpieczenstwem, jednak chcieliby$my si¢ do-
wiedzie¢ wigcej o zapisanych adresach IP. Chociazby z jakiego regionu geogra-
ficznego pochodza. By¢é moze analiza problemu z uzyciem takich danych po-
zwolitaby uzyska¢ odpowiedz, co stoi za tak intensywna proba checi dostania sig
do zasobow serwera.

1 J. Woloszyn, Wykorzystanie aplikacji Portsentry do aktywnej ochrony systemu serwerowego
opartego na systemie Linux [w:] Dnesne Trendi Innovacii, red. L. Varkoly, DTI v Dubnicy 2013.
2N, Gift, J. Jones, Python for Unix and Linux system Administration, O’Reilly 2008.
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Aby uzyska¢ informacje o przypisaniu adresu IP w sposob tradycyjny wy-
starczy wydac polecenie whois IP.

Wydajac polecenie whois i podajac adres IP z listingu 1 212.156.88.46
otrzymamy informacje:

% This is the RIPE Database query service.

% The objects are in RPSL format.

%

% The RIPE Database is subject to Terms and Conditions.

% See http://www.ripe.net/db/support/db-terms-conditions.pdf

% Note: this output has been filtered.
%  To receive output for a database update, use the "-B" flag.

% Information related to '212.156.0.0 - 212.156.158.255'
% Abuse contact for '212.156.0.0 - 212.156.158.255' is 'abuse@ttnet.com.tr'

inetnum: 212.156.0.0 - 212.156.158.255
netname: TTNET

descr: Turk Telekom TTnet national backbone
country: TR

admin-c: TTBA1-RIPE

tech-c: TTBAI1-RIPE

status: ASSIGNED PA

mnt-by: AS9121-MNT

created: 2007-03-21T12:07:43Z
last-modified: 2007-03-21T12:07:43Z
source: RIPE # Filtered

role: TT Administrative Contact Role
address: Turk Telekom Genel Mudurlugu
phone: +90 312 555 1920

fax-no: +90 312 313 1924

admin-c: BADB3-RIPE
abuse-mailbox: abuse@ttnet.com.tr
tech-c: BADB3-RIPE

tech-c: BADB3-RIPE

tech-c: BADB3-RIPE

nic-hdl: TTBA1-RIPE

mnt-by: AS9121-MNT

created: 2002-02-28T12:22:28Z
last-modified: 2015-12-31T12:23:35Z
source: RIPE # Filtered

% Information related to '212.156.64.0/19AS9121"
route: 212.156.64.0/19
descr: TurkTelekom

164



origin: AS9121

mnt-by: AS9121-MNT

created: 2011-05-25T14:04:14Z
last-modified: 2011-05-25T14:04:14Z
source: RIPE # Filtered

% This query was served by the RIPE Database Query Service version 1.83.1 (DB-4)
Listing 2. Informacje o adresie IP uzyskane w sposéb tradycyjny

Otrzymane dane z bazy do$¢ szczegdtowo okreslaja przynaleznos$¢ adresu.
Jednak nie wszystkie informacje sg nam potrzebne i co wazniejsze reczne odpy-
tywanie bazy w przypadku kilkudziesigciu lub kilkuset tysiecy adresow czynig
zadanie niewykonalnym. Mozna polecenie umiesci¢ w petli i odpytywac kolejno
z bazy kazdy numer IP, jednak czy zdalny system umozliwi taka procedure
i przypadkiem nie podejmie decyzji, ze jest to atak typu DOS?

Zdecydowanie lepszym rozwigzaniem na tym etapie jest skorzystanie z bazy
adreséw IP typu offline zamieszczonej na stronie: https://www.maxmind.com/
en/geoip-demo i napisanie aplikacji w Pythonie® pozwalajacej na szybkie zdeko-
dowanie adresu IP do oczekiwanej przez nig postaci, czyli w tym przypadku
nazwy Kraju czy miasta.

Samo wykorzystanie tej bazy poza §ciagnieciem jej na lokalny dysk do kata-
logu wymaga zaimportowania modutu pygeoip. Modul mozna zainstalowaé
wydajac polecenie pip install pygeoip®.

Kolejnym waznym krokiem jest podpigcie do zmiennej pliku hosts.deny
f = open('/root/hosts.deny’, 'rt"),
jak i rowniez wskazanie zrodta pobranej bazy

gic = pygeoip.GeolP('/usr/share/GeolP/GeoL.iteCity.dat’)
foriinip:
if re.match(r'sshd', 1): #dopasowanie wzorca powloki

wv = v.Istrip(‘sshd: ')
if gic.record_by_addr(vv):
poz = gic.record_by addr(vv)
if re.match(r'PL', poz['country_code']):
print ("%10s %10s %10s' % (poz['city],poz['country_code’],vv))
Opisany powyzej wycinek procedury pobiera z pliku hosts.deny wiersze,
ktore zawierajg wzorzec sshd:, a nastepnie dekodujg pozostaly adres IP na na-

® A. Downey, Python for Software Design, Cambridge University Press 2009; A. Downey,
Think Python, O’Reilly 2012; M. Goodrich, R. Tamassia, M. Goldwasser, Data Structures and Algo-
rithms in Python, Wiley 2013; D. Hellman, The Python Standard Library by Example, Addison-
-Wesley 2011; Y. Hilpisch, Derivatives Analytics with Python, Wiley 2015.

* J. Payne, Beginning Python, Wrox 2010; M. Summerfield, Programming in Python 3,
Addison-Wesley 2010; T. Ziade, Packt, Expert Python Programming, Publishing 2008.
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zw¢ miasta. Z bazy adres6w w przedstawionym przyktadzie wybierane sg tylko
adresy majace w zapisie kod PL przez, zastosowanie w petli kolejnego wzorca
z kodem kraju w tym przypadku PL, przez co wypisywane s3 tylko miejscowo-
$ci z Polski.

Cracow PL 83.30.91.19
Bydgoszcz PL 94.141.149.11
Przemysl PL 195.117.119.210
Wschowa  PL 83.2.52.99
Lodz PL 85.89.188.194
Uzdowo PL 83.28.202.13
Kalisz PL 77.89.76.114

Whnioski

Opisany przyktad przedstawia ogdlne podejscie do problematyki. Grupujac
zebrane wyniki mozna przedstawi¢ je w postaci rozkladu wedlug kraju, miasta,
kontynentu czy innych danych udostgpnianych przez pola bazy. Takie pogrupo-
wanie jest wstepem do bardziej zaawansowanej analizy uzyskanych danych.
Zestawienie uzyskanych rozktadow z innymi wynikami badan moze da¢ intere-
sujace wyniki dajace odpowiedz na pytanie, co kieruje osobami kryjacymi sig¢
pod tymi adresami do takich zachowan, czy jest to tylko ich pasja, a moze praca
na czyje$ zlecenie. Czy wicksza aktywnos$¢ osob z wybranego kraju jest tylko
zwigzana z jego populacja, a moze sg inne zrodta takiej dziatalnosci.

Takie rozwazania zostang podjete w przysztosci w kolejnych artykutach. Na
tym etapie pokazano jedynie mechanizm szybkiego pozyskiwania informacji
z zebranych danych.
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