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Abstract

The measure of civilizational progress is not only economic development, which for
several years has been determined by the development of computer science, but also an
increase in the level of respect for human rights and freedoms guaranteed in various
international legal documents. The Internet is increasingly determining the use of person-
al, political, social, and economic rights. Public authorities, as part of positive obliga-
tions, should be more actively involved in the protection of human rights, especially the
freedom of expression and the right to privacy, which are currently being violated quite
widely and especially in the horizontal dimension in cyberspace.
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[...] cechq charakterystyczng naszego przeobrazonego swiata
Jest zewnetrzne ltqczenie wirtualnego z fizycznym

w wyniku zdarzen i zjawisk,

ktore okreslam wspolng nazwq ‘masowa migracja i Internet’

T.G. Ash

Wstep

Rewolucja informacyjna, ktora dokonuje si¢ od blisko dwoch dekad,
wynikajgca z gwaltownego rozwoju sieci komputerowych, przebudowu-
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je i zmienia spoteczenstwo w informacyjne, coraz bardziej zglobalizo-
wane 1 usieciowione. Samo jednak okreslenie ,,spoteczenstwo informa-
cyjne” budzi coraz wiecej watpliwosci, gdyz wszechogarniajacy szum
informacyjny, fake news i zalew dezinformacji powoduja, iz na obecnym
etapie jego rozwoju wiasciwiej nalezaloby je okresli¢ mianem ,,spote-
czenstwa (dez)informacyjnego”.

W tym swoistym ,,potopie informacyjnym” zatracajg si¢ granice
pomiedzy prawdg i falszem, informacja i dezinformacja, a debata pu-
bliczna, bedaca centralnym miejscem spoteczenstwa demokratycznego,
ustepuje miejsca populistycznym spOrom oraz rankingom popularnosci
liderow politycznych i post-ekspertow. Post-prawdzie i dezinformacji
w sieci towarzyszy zalew mowy nienawisci na niespotykang dotad skalg.
Powszechna staje si¢ praktyka naruszajgca wlasnos¢ intelektualng w cyber-
przestrzeni, zagrozone jest prawo do prywatnosci i tajemnica elektro-
nicznej korespondencji. Powstaja nowe sieciowe ruchy spoleczne, beda-
ce tradycyjnym wyrazem niepokojow spotecznych i zarazem nowa
formg mobilizacji obywatelskiej na poczatku XXI w. (Castells, 2013).
Coraz lepszy dostep do nowych technologii i powszechna obecno$¢ jed-
nostek w mediach spotecznosciowych (social media) umozliwiajg orga-
nizacje ,.twitterowych rewolucji” oraz ,,sieci oburzonych”.

Wolno$¢ wyrazania opinii, prawo do informacji, edukacji, prywat-
nosci, zakaz dyskryminacji i inne prawa i wolno$ci sg gwarantowane
przez podstawowe dokumenty prawne z zakresu ochrony praw cztowie-
ka. Jednak ich faktyczna realizacja w ramach komunikacji elektronicznej
daleka jest od zatozonych standardow ,,zaprojektowanych” w traktatach
miedzynarodowych po II wojnie $wiatowej dla wzmocnienia i utrwale-
nia spoteczenstwa demokratycznego.

Na poczatku XXI w. przed wladzami stoja nowe wyzwania w zakre-
sie przyjecia nowych regulacji prawnych i realizacji praktyki skutecz-
niejszej ochrony praw czlowieka w cyberprzestrzeni w ramach pozytyw-
nych obowiazkéw, coraz powszechniej naruszanych przez innych
uzytkownikow. Omowione zostang zagadnienia zwigzane z naruszenia-
mi praw cztowieka zgodnie z powszechnie uznang, w literaturze facho-
wej, koncepcija triady ochrony praw czlowieka, tj. ochrong normatywna,
instytucjonalng i proceduralng (srodkéw prawnych).

Autorka scharakteryzuje zachodzace zjawiska zachodzacych za spra-
wa rozwoju ICT zmian we wspotczesnym spoteczenstwie informacyjnym,
majacych wpltyw na praktyke naruszajaca w zakresie praw czlowieka.
Przy czym nalezy na wstgpie zauwazy¢, iz do naruszenia réznych praw
cztowieka, a w szczegdlnosci wolnosci wypowiedzi i prawa do prywat-
nosci, coraz czgséciej dochodzi w relacjach horyzontalnych. To uzytkow-
nicy (internauci) i inne podmioty niepanstwowe (np. firmy informatycz-



22 AGNIESZKA DEMCZUK

ne) dopuszczaja si¢ naruszen prawa ochrony wizerunku, danych osobo-
wych, ochrony dobrego imienia, godnosci i innych. Tym samym tradycyjne
rozumienie dziatania praw cztowieka w wymiarze wertykalnym (pomiedzy
wiladzg a jednostky), ze wzgledu na specyfike elektronicznej komunikacji,
jak sie wydaje, nie jest juz wystarczajgce do opisania i wyjasnienia nowych
form naruszenia i naduzywania praw cztowicka w spoteczenstwie informa-
cyjnym. Nalezy bowiem zauwazy¢, iz deficyty legislacyjne w zakresie pra-
wa sieci, jak np. te dotyczace rozpowszechniania fatszywych wiadomosci
(fake news) czy obecno$ci w cyberprzestrzeni ,,armii trolli i botow” i ich
szkodliwego wptywu na debate publiczna, czy wreszcie luki prawne doty-
czace do niedawna jeszcze mozliwosci domagania si¢ od administratora
platformy realizacji prawa do zapomnienia, generowaty i wcigz generuja
nowe formy naduzywania starych przepisow prawnych, niedostosowanych
do aktualnych wyzwan postepu technologicznego. Konieczne sa dziatania
ze strony wladz publicznych, majgce na celu wypracowanie nowego, wielo-
aspektowego instrumentarium przeciwdzialania tym naruszeniom i nadu-
zywaniu praw i wolnosci cztowieka w cyberprzestrzeni.

Sama koncepcja praw czlowieka, mimo iz jest przede wszystkim
przedmiotem zainteresowania nauki prawa, ma jednak charakter interdy-
scyplinarny. Prawa cztowieka sg przedmiotem badania réznych dyscy-
plin naukowych, np. filozofii, teologii, historii, psychologii spotecznej,
socjologii, politologii czy nauki stosunkow migdzynarodowych. Ze
wzgledu na szybki rozw6j nowych mediow elektronicznych prawa i wol-
nosci cztowieka staty sie takze w wigkszym zakresie przedmiotem zainte-
resowania nauki o mediach, komunikacji spotecznej czy informatyki.

Z powodu ograniczonych ram objetosciowych niniejszej analizy au-
torka ograniczy si¢ w swoich refleksjach przede wszystkim do wybranych
dwoch praw i wolnosci czlowieka, tj. wolno$ci wypowiedzi i prawa do
prywatno$ci. Zostang przeanalizowane zagadnienia zwigzane z noOwymi
zjawiskami towarzyszacymi spoteczenstwu informacyjnemu i rozwojowi
nowoczesnych technologii: propaganda polaryzacyjna, komputacyjna
(obliczeniowa), ktore sa forma nowej manipulacji w cyberprzestrzeni
opartej na nowych technikach obliczeniowych (boty, trolle, fake news),
a takze mowie nienawisci. Scharakteryzowane zostang negatywne skutki
propagandy polaryzacyjnej i komputacyjnej, ktore przede wszystkim
moga zagraza¢ debacie publicznej i mie¢ destrukcyjny wplyw na procesy
demokratyczne. Autorka podda analizie takze kwestie zwigzane z naru-
szaniem prawa do prywatnosci, gdyz rozwdj prawa do prywatnosci do-
wodzi, iz to wlasnie jego poszczegdlne elementy sa niezwykle wrazliwe
na zmiany wynikajace z przeobrazen warunkow cywilizacyjnych zwig-
zanych z szybkim postgpem technologicznym. Warto wreszcie zauwa-
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zy¢, iz analiza problematyki praw cztowieka bytaby niepelna z perspek-
tywy jurydycznej i politologicznej, gdyby nie zawierata takze praktycz-
nego wymiaru praw cztowieka. Stad w tekscie omowione zostanie wy-
brane orzecznictwo mi¢dzynarodowe, w tym szczegélnie strasburskie.

Rozwaoj spoleczenstwa informacyjnego
w 11 dekadzie XXI w.

W dobie intensywnego rozwoju nowych technologii, coraz szybsze-
go obiegu informacji oraz powszechnego dost¢pu do niej ksztattuje sie
nowy typ spoteczenstwa — spoleczenstwo informacyjne. Cywilizacja
U progu XXI w., jak pisal Yoneji Maruda, jeden z japonskich prekurso-
row koncepcji nowego spoteczenstwa, nie bedzie cywilizacja materialna,
symbolizowang przez ogromne konstrukcje, ale bedzie cywilizacja nie-
widoczng — informacyjnag (za: Goban-Klas, 1999, s. 9).

Przedstawiciele nauk spotecznych proponuja dziesiatki réznych de-
finicji spoteczenstwa informacyjnego. Zawsze jednak ich wspolnym
mianownikiem jest informacja i dostep do niej. Spoleczenstwo informa-
cyjne jest z pewnoscia rzeczywisto$cia wielowarstwowa, mozna wiec
przyjaé, za Agnieszka Pawtowska, iz sktadajg si¢ na nig: substrat techno-
logiczny, ekonomiczny, spoteczny i kulturowy. Substrat technologiczny
to rozwijajaca si¢ infrastruktura informatyczna, czyli dostepnos¢ urza-
dzen shuzacych gromadzeniu, przetwarzaniu, przechowywaniu i udo-
stepnianiu informacji, mnogo$¢ kanatéw przesytania danych oraz moz-
liwo$¢ laczenia ich w rozmaite konfiguracje. Substrat ekonomiczny
obejmuje intensywnie rozwijajacy sie informacyjny sektor gospodarki,
czyli rozwijaja sie te galezie produkcji i ustugi, ktore zajmuja sie wytwa-
rzaniem informacji oraz technikami informacyjnymi (ICT), a takze ich
dystrybucjg. Substrat spoleczny stanowi wysoki odsetek osob korzysta-
jacych w pracy, szkole i gospodarstwie domowym z ICT, co odpowiada
wysokiemu poziomowi wyksztalcenia spoteczenstwa, natomiast substrat
kulturowy oznacza wysoki poziom kultury informacyjnej, tj. stopien
akceptacji dla informacji jako dobra strategicznego oraz towaru, a takze
odpowiedni poziom kultury informatycznej, czyli umiejetnosci zwigza-
nych z obstugg urzadzen informatycznych (Pawtowska, 2002, s. 33-34).

Nowy raport Global Electronic 2018 z We Are Social i Hootsuite
ujawnit, ze w 2018 r. z Internetu korzystato juz ponad 4 mld ludzi na
catym $wiecie. Ponad potowa populacji na $wiecie byta online, a prawie
jedna czwarta miliarda nowych uzytkownikow pojawita si¢ online po raz
pierwszy w 2017 r. Afryka odnotowata najszybsze tempo wzrostu,
a liczba uzytkownikoéw Internetu na calym kontynencie rosta o ponad
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20% z roku na rok. Znaczna czg$¢ wzrostu liczby uzytkownikow Inter-
netu w 2018 r. wynika z bardziej przystgpnych cenowo smartfonow.
Dwie trzecie ludzkosci, tj. 5,135 mld z 7,6 mld mieszkancow na §wiecie
posiada telefon komoérkowy, a ponad potowa uzywanych telefonow to
urzadzenia ,,inteligentne”, coraz wigc tatwiej jest ludziom korzystaé
z Internetu. Popularno$¢ mediow spotecznosciowych (social media)
wcigz nadal szybko rosnie, a liczba osob odwiedzajacych platforme
w kazdym kraju wzrosta o prawie milion nowych uzytkownikéw kazde-
go dnia w ciggu ostatnich 12 miesiecy. Ponad 3 mld ludzi na calym
swiecie korzysta obecnie z mediow spotecznosciowych co miesigc (Glo-
bal Digital Report, 2018). W 2019 r. odnotowano kolejny wzrost cyfro-
wy w skali calego $wiata, i tak z Internetem taczyto si¢ juz wiecej ludzi
niz mieszkato w miastach, tj. blisko 2/3 globalnej populacji — 4 mid 390
mln os6b. Warto odnotowaé, ze w 2018 r. okoto 367 mln internautéw po
raz pierwszy potaczyto si¢ z siecia. Ponad potowa ludzkosci, czyli 57%,
taczylo si¢ z siecia, a 52% robito to przez smartfony i tablety (Global
Digital Report, 2019).

Powyzsze dane wskazujg zatem na coraz intensywniejszy rozwoj in-
frastruktury i sktaniajg do sformutowania wniosku, iz rzeczywiscie ludz-
kos¢ wkroczyta w nowy — drugi etap rozwoju spoteczenstwa globalnie
informacyjnego i usieciowionego. W pierwszym etapie rozwoju spote-
czenstwa na przelomie XX/XXI w. zasadniczym problemem byla do-
stepnos¢ do infrastruktury informatycznej. Stad eksperci i decydenci
polityczni na szczeblu krajowym i miedzynarodowym postulowali ko-
nieczno$¢ rozbudowy i upowszechnienia infrastruktury teleinformatycz-
nej (prawo do ustug ICT, Demczuk i Pawtowska, 2009, s. 133-147).
W ramach polityki krajowej i migdzynarodowej prowadzonej na forum
przede wszystkim Unii Europejskiej (w ramach strategii lizbonskiej)
i ONZ (w ramach organizowanych §wiatowych szczytow spoteczenstwa
informacyjnego) decydenci polityczni podjeli si¢ opracowania politycz-
nych strategii rozwoju spoleczenstwa informacyjnego (np. Information
Society For All). Podjeto szereg dziatan majacych na celu wsparcie fi-
nansowe projektow badawczych z zakresu rozwoju sieci infrastruktury
technicznej.

W kolejnym etapie rozwoju spoteczenstwa informacyjnego, jedno-
cze$nie poddawanego od lat procesom globalizacyjnym, do kluczowych
spraw nalezy zaliczy¢ obecno$¢ nowych badz starych — ale zwielokrot-
nionych — spotecznych zjawisk towarzyszacych korzystaniu z Internetu.
Powszechne staty si¢: zalew informacyjny, naruszenia prywatnosci, sie-
ciowe ruchy spoteczne, mowa nienawisci, rozpowszechnianie falszy-
wych wiadomoséci (fake news), hejting. Internet, jak zauwazyt M. Ca-
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stells, stat si¢ techniczng baza dla struktury organizacyjnej wspotczesnej
epoki informacji — sieci, ktore maja wiele zalet ze wzgledu na typowa
dla nich naturalng elastyczno$¢ i tatwos$¢ dostosowania do biezacych
wymogow, a ktore to cechy decyduja o przetrwaniu w szybko zmienia-
jacym si¢ $wiecie (Castells, 2003, s. 11). Dziesi¢¢ lat pozniej Castells
podkreslat, iz obserwowany jest rozwdj masowej komunikacji zindy-
widualizowanej stanowigcej platforme technologiczna, ktéra pozwala
konstruowa¢ autonomie¢ aktora spotecznego, i to zarowno jednostki, jak
i zbiorowosci (Castells, 2013, s. 19). Aktorzy ci realizujg i zaspokajaja
swoje potrzeby, pragnienia i emocje gtdéwnie w mediach spotecznoscio-
wych. Obserwowany jest masowy proces profilowania danych osobo-
wych uzytkownikow sieci. Podmioty komercyjne od kilku lat stosuja
powszechnie psychografi¢ konsumentéw i wykorzystuja w tym celu
algorytmy prognostyczne’.

Kolejny rozwoj systemu horyzontalnych sieci komunikacyjnych i in-
formacyjnych (era Web 2.0) uruchomit nowy system horyzontalnego
rozpowszechniania wszelkich wypowiedzi na niespotykana skale,
W ktérym kazdy uzytkownik Internetu stat sie zarowno ich nadawca, jak
i odbiorca, bez granic i bez kontroli wtadz publicznych. Futurystyczna
fraza ochrony wolnosci wypowiedzi ,,ponad granicami” pochodzaca
z miedzynarodowych dokumentoéw prawnych z zakresu praw cztowicka
(miedzynarodowy pakt praw obywatelskich i politycznych, art. 19, czy
europejska konwencja o ochronie praw cztowieka i podstawowych wol-
nosci, art. 10) zmaterializowata si¢ na poczatku XXI w. Komercjalizacja
i w konsekwencji pauperyzacja mobilnych technologii informacyjnych
i komunikacyjnych, gwattowny rozwdj i upowszechnienie mediow spo-
tecznych (social media), proces uniwersalizacji i globalizacji wolnos$ci
wypowiedzi w ramach migdzynarodowych praw cztowieka (ONZ, Rada
Europy, Unia Europejska), czy wreszcie dominacja na rynku informa-
tycznym wielkich koncernéw technologicznych, funkcjonujacych na
podstawie amerykanskiej koncepcji ochrony wolno$ci wypowiedzi
(I Poprawka i orzecznictwo Sgdu Najwyzszego Standéw Zjednoczonych)
stworzyly dogodna sytuacj¢ spoteczna i polityczng dla wspolczesnych
trendow we wspotczesnym sieciowym spoteczenstwie informacyjnym.

! Algorytmy — informatyczne procedury kontrolujace, jakie tresci uzytkownicy publi-
kuja 1 ,,lajkuja”, aby w ten sposob najlepiej dotrze¢ do nich z nowymi ofertami reklamo-
wymi i tym samym zwiekszy¢ zainteresowanie kupnem nowych produktow w sieci. Proces
przygotowania i doskonalenia algorytmow jest coraz bardziej zautomatyzowany i w coraz
wigkszym stopniu odwoluje si¢ do narzgdzi sztucznej inteligencji i uczenia maszynowego.
Ztozonos¢ systemu, jak zauwaza Edwin Bendyk, zarowno ze wzgledu na skomplikowanie
rozwiazan informatycznych, jak i skalg tego procesu, wzrasta w tempie szybszym niz zdol-
nos¢ do efektywnej kontroli przez tworcow tego systemu (Bendyk, 2018, s. 71).
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Wplyw nowoczesnych technologii na kondycje wolnosci
wypowiedzi i prawo do prywatnosci

W 2016 r. i kolejnych latach ujawniono, iz platformy komunikacyj-
ne, jak Facebook i Twitter, sa wykorzystywane do prowadzenia tzw.
wojny hybrydowej, umozliwiajac wptyw na procesy polityczne i funk-
cjonowanie dojrzatych demokracji liberalnych. Swiatowe media (np.
The Guardian) doniosty o tzw. aferze Cambridge Analytica, wigzacej
sie¢ z wykorzystaniem danych okoto 50 min uzytkownikéw Facebooka.
Dane mialy by¢ wykorzystane m.in. po to, by wpltyna¢ na wyniki wy-
borow w Stanach Zjednoczonych Ameryki Poélnocnej. Wiele dostep-
nych informacji wskazuje, ze firma Cambridge Analytica tworzyta
psychologiczne profile uzytkownikoéw, aby nastepnie kierowa¢ do tych
0s0b przekazy o okres§lonej, dopasowanej tresci, ktore mogty oddzia-
tywaé na ich wybory, w tym wybory polityczne®. Cambridge Analytica
mogta prowadzi¢ dziatania, ktore w efekcie wptynely takze na wyniki
referendum w sprawie brexitu czy tez na wybory w Kenii. Tym samym
powszechnie analizowana i komentowana stata si¢ kwestia udostepnia-
nia danych osobowych oraz wykorzystywania ich do wplywania na
wybory i decyzje uzytkownika. Jak zauwazyl Adam Bodnar, Rzecz-
nik Praw Obywatelskich w latach 2015-2020, w pismie do General-
nego Inspektora Ochrony Danych Osobowych w marcu 2018 r. (wy-
stosowanym w zwigzku z watpliwosciami, czy sprawa wykorzystania
w ten sposob danych dotyczy¢ mogta takze obywateli polskich), pro-
ceder ten mogt stwarza¢ zagrozenie nie tylko dla prawa do prywatno-
$ci uzytkownika sieci internetowej, ale rowniez dla szeroko pojetych
procesoOw demokratycznych i ochrony praw obywatelskich w pan-
stwie®. Brytyjski organ, Komisarz ds. Informacji, rozpoczat rowniez
sprawdzanie okolicznoséci, w jakich dane pozyskane z Facebooka
mogly zostaé wykorzystane, w szczegolnosci do tzw. mikrotargeto-
wania (microtargeting), czyli techniki znanej w kampaniach wyborczych
na $§wiecie i wykorzystywanej przez partie polityczne. Istotne jednak jest
to, aby wyborcy byli $wiadomi metod, za pomoca ktérych informacje sa
wykorzystywane w nowoczesnych kampaniach politycznych oraz jaki

2 Firma Cambridge Analytica siggata przy tym do danych nie tylko tych osob, ktore
instalowaty okreslong aplikacje, ale rowniez do danych powigzanych z nig uzytkowni-
kow i na takie dziatania miat si¢ zgadza¢ Mark Zuckerberg, zatozyciel Facebooka (wydat
takze stosowne o$wiadczenie w tej sprawie w marcu 2018 r.)

3 W sprawie Cambridge Analytica szczegdlne dziatania podjat takze brytyjski Ko-
misarz ds. Informacji (Information Commissioner), wszczynajac postegpowanie dotyczace
wykorzystania danych osobowych i ich analizy przez Cambridge Analytica do celow
kampanii politycznych, dla celow partii i podmiotéw komercyjnych.
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jest ich potencjalny wpltyw na prawo do prywatnosci (Pismo RPO do
GIODO, 2018).

W cyberprzestrzeni zauwazalny jest takze od kilku lat zalew nad-
miarowo$ci informacji, w tym takze falszywych wiadomosci (fake
news), dezinformacji oraz agresywnej i niejednokrotnie prymitywnej
mowy nienawisci. Z wykorzystaniem algorytmoéw stwarzane sa tzw.
banki informacyjne, a ,,zamkni¢ci” w nich internauci maja podobne pre-
ferencje, poglady i zainteresowania, ktore utrudniajg prowadzenie demo-
kratycznego sporu w ramach elektronicznej agory. Tym samym Internet,
ktéry miat umozliwi¢ odrodzenie si¢ autonomicznej, otwartej, krytycznej
i racjonalnej debaty publicznej, stat si¢ w ostatnich latach gtownie prze-
strzenig dla lawinowo rozprzestrzeniajacej si¢ mowy szerzacej niena-
wis¢, hejtu oraz catych narracji nienawisci. Stat si¢ takze przestrzenig dla
informacji nieprawdziwych, wiadomosci falszywych i ,,zabarwionych”
skrajnie negatywnymi emocjami, stereotypami i uprzedzeniami. Cyber-
przestrzen stata si¢ miejscem kreowania postprawdy (d’Ancona, 2018).
Postprawda (post-truth), w ktorej fakty sa mniej wazne w ksztattowaniu
opinii publicznej, a istotniejsza role odgrywaja emocje i osobiste prze-
konania czy poglady narratora, jest, zdaniem Timothy’ego Syndera,
»przedfaszyzmem” (Synder, 2018, s. 71). Nalezy si¢ zgodzi¢ z wybra-
nymi autorami (np. T. Synder, Matthew d’Ancona, Ralph Keyes, Ti-
mothy Garton Ash), iz postprawda nie jest czym$ nowym, skoro juz
George Orwell kilkadziesiagt lat temu wspominat o ,,dwojmysleniu”,
jednak Internet wzmocnit, utrwalit i ,,rozstawit” to zjawisko. We wspot-
czesnych, zaréwno ,,starych”, jak i ,,mtodych” demokracjach obserwo-
wany jest takze silny trend odradzajacych si¢ ekstremistycznych ideolo-
gii. Fenomen Facebooka czy Twittera powoduje, ze kazdy uzytkownik
moze by¢ zrodtem informacji, stad kazdy moze udostepniaé wszelkie
posty zawierajace fatszywe i nienawistne informacje. Wigkszos¢ do-
stawcow ustug internetowych ma swoje siedziby w Stanach Zjednoczo-
nych Ameryki Potnocnej, gdzie obowiazuje I Poprawka i doktryna tzw.
wolnego rynku idei.

* Coraz czeéciej jednak ostatnio dochodzi do uwzgledniania krajowych przepisow,
szczegollnie dotyczacych szerzenia mowy rasistowskiej czy antysemickiej, ktora zgodnie
z tradycja europejska jest penalizowana w krajowych systemach prawnych. Warto
takze wspomnie¢ o stronie internetowej Redwatch Polska, ktérej celem bylto ,,monito-
rowanie czerwonych”, tj. zbieranie i publikacja wszelkich mozliwych informacji na
temat osob trudnigcych si¢ dziatalno$cig antyfaszystowska, antyrasistowska, koloro-
wych imigrantow, dziataczy lewicowych stowarzyszen i sympatykoéw oraz aktywistow
LGBT. Ostatecznie autorzy tresci (administratorzy) zostali skazani przez SO we Wro-
ctawiu w 2010 r., jednak sama strona nadal byla dostgpna na liScie w wyszukiwarce
internetowej Google.
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Zjawisko upowszechniania fatszywych wiadomosci (fake news) nie
jest niczym nowym, jednak rozwoj technologiczny spowodowal znaczny
wzrost jego popularnosci®. Poprzez dostep do technologii komputerowej
zasigg zjawiska zmienit si¢ z lokalnego na globalny, wzrosta ilo§¢ twor-
cOow 1 odbiorcow, zmienily si¢ w jego nastepstwie takze skutki ich dzia-
fania w r6znych obszarach zycia publicznego: politycznym, spotecznym
czy gospodarczym. Nalezy zauwazy¢, iz falszywe wiadomosci staly sie¢
nicodlagcznym elementem nowej formy manipulacji, tj. propagandy
komputacyjnej. Zgodnie z ustaleniami Samuela C. Woolleya i Philipa
N. Howarda, ten rodzaj propagandy oparty jest na nowoczesnych techni-
kach obliczeniowych, jak: automatyczne boty, kampanie internetowe
koordynowane przez trolle i ustrukturyzowane sieci fatszywych wiado-
mosci (Woolley i Howard, 2019, s. 4).

Zjawiska te zbiegajg si¢ z innymi zjawiskami politycznymi i spo-
tecznymi, jak np. ze wzrostem populizmu w wielu panstwach. Do wia-
dzy dochodzg politycy postugujacy sie retoryka ksenofobiczng, mizogi-
niczng, antyuchodzcza, antymigracyjna. Atrakcyjny dla wielu politykow
i wyborcow populizm, ktory zdaniem Jana Wernera Miillera jest nicod-
tacznym cieniem polityki przedstawicielskiej i niedostatkow reprezenta-
cji wyborcow, stanowi jednak powazne zagrozenie zaréwno dla liberali-
zmu, jak 1 samej demokracji. Politycy populistyczni odwotujacy sie do
,mitycznego” ludu odrzucajg jednocze$nie jakiekolwiek inne poglady.
Przekaz populistyczny w szerokim zakresie wykorzystuje zarowno fake
news, jak i narracje nienawistne. Populizm stanowi zagrozenie dla plura-
lizmu, ktéry jest podstawa demokratycznego sporu (Miiller, 2018,
S. 141-145), bo stara si¢ uprosci¢ i zdominowa¢ inne narracje, odrzuca-
jac je jako nieuprawnione, czy wrecz szkodliwe dla ,,homogenicznego
suwerena”. Wspodtczesne spoleczenstwo, z jednej strony — jest zglobali-
zowanym i usieciowionym spoteczenstwem informacyjnym, z drugiej
za$ — spoteczefnstwem niepewnosci i ryzyka (Beck, 2012).

W latach sze$c¢dziesigtych XX w. Marshall McLuhan twierdzit, ze
na $wiecie tworzy si¢ za sprawg mediow elektronicznych tzw. globalna
wioska, kilka dekad pozniej T.G. Ash polemizujac z nim, stwierdzit, ze:

® Aby uwiarygodni¢ fake news, potrzebna jest duza liczba o0sob, ktore w niego
Luwierza” i przekaza go dalej. Miedzy innymi z tego powodu zaczety powstawac
firmy oferujace powigkszenie swojego zasiegu w Internecie. Firmy te oferuja okre-
$long ilos¢ followers (,,zwolennikow-wyznawcow” danego posta), ,,lajkéw”, komen-
tarzy (zarébwno negatywnych, jak i pozytywnych), a nawet rozpowszechnienie fali
hejtu lub poparcia innym uzytkownikom. Wedtug Raportu Trend Micro, kupno fake
news od firm specjalizujacych si¢ w tym np. w Rosji czy Chinach kosztuje 30 dola-
réw, a np. kampania dyskredytujaca dziennikarza 55 tys. dolaréw (Trend Micro,
2017, s. 58-60).
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McLuhanowskie poréwnanie §wiata do ‘globalnej wioski’ nie jest trafne, ani jako
opis, ani jako przepowiednia. Wioski to mate, zwykle jednorodne i konformistyczne
miejsca. Tolerancja nie jest ich znakiem rozpoznawczym. [...] Ani nie jestesmy w ‘glo-
balnej wiosce’, ani nie powinnismy chcie¢ w niej by¢. Jako elektroniczni sgsiedzi zyjemy
raczej w globalnym miescie. Z ludzmi pochodzacymi z innych krajow i kultur spotyka-
my si¢ przez wigkszo$¢ czasu tylko powierzchownie (w miescie). [...] Podobnie jest
w sieci. Oto $wiat-miasto (Ash, 2018, s. 35).

W tym ,.,globalnym mie$cie” dochodzi coraz cze$ciej do naruszen
praw podmiotowych jednych uzytkownikow przez drugich. Przede
wszystkim najczgéciej dochodzi do naruszenia prawa do prywatnosci. Po-
wszechna staje si¢ praktyka naruszajaca wlasno$¢ intelektualng w cyber-
przestrzeni, naruszana jest tajemnica elektronicznej korespondenciji,
stosowane sa phishing, cyberstalking, sniffing®, prowadzona jest inwi-
gilacja’, zaktadane sa falszywe konta, przywlaszczane sa cudze dobra
osobiste. Powszechna jest w cyberprzestrzeni mowa rasistowska, an-
tysemicka i inne rodzaje mowy nienawisci, w sposob nieuprawniony
publikowane sa fotografie bez zgody osob, ktorych dotycza. Pojawity
si¢ pierwsze sprawy sadowe przeciwko portalom spotecznosciowym,
W ktérych uzytkownicy domagali si¢ usunigcia niezgodnych z prawda
tresci na swoj temat. Glosna stala si¢ sprawa Anasa Modamaniego, ktory
zrobil sobie selfie z Angelg Merkel w osrodku dla uchodzcow, a nastep-
nie stat si¢ adresatem hejtu wsrod uzytkownikow, ktorzy uznali, iz zdje-
cie to jest przyktadem ,,polityki zapraszania” terrorystow przez kanclerz
do Niemiec®. Selfie z kanclerz Merkel postuzyto do rozpowszechniania
tym samym fake newsow na temat samego Modamaniego. W wyroku sad
w Wuerzburgu (2017) stwierdzit jednak, ze Facebook nie byt ani spraw-
ca, ani uczestnikiem ,,nieckwestionowanego oczerniania”, a portal stuzy
wylacznie jako narzedzie w rekach internautow, ktore samo w sobie nie
ma obowiazku blokowania okreslonych tresci.

® Phishing jest metoda oszustwa polegajaca na podszywaniu si¢ pod inng osobe lub
instytucj¢ w celu wyludzenia informacji lub naktonienia do okres$lonych dziatan; cyber-
stalking jest forma elektronicznego nekania innej osoby; sniffing za$ to podstuchiwanie
w sieci tego, co jest publikowane w sieci, a co nie jest adresowane do podmiotu, ktory
podstuchuje.

"W 2013 . skale inwigilacji prowadzonej w Internecie przez amerykanskie stuzby
ujawnit Edward Snowden, byly wspotpracownik Agencji Bezpieczenstwa Narodowego
USA. Stwierdzit on, iz wladze amerykanskie stworzyly programy, np. PRISM, ktore
umozliwiajag monitorowanie ruchu w sieci na catym $wiecie. Ponadto stuzby bezpo$red-
nio podiaczaty si¢ do kanatow komunikacyjnych najwigkszych firm teleinformatycznych.
Po tych doniesieniach na nowo odzyty debaty o granicach praw cztowieka w spoteczen-
stwie informacyjnym, szczego6lnie o ochronie prywatno$ci w cyberprzestrzeni.

8 Modamani skasowat konto na Facebooku i skierowat sprawe do sadu w Wuerz-
burgu.
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W poszukiwaniu nowego instrumentarium ochrony praw
i wolnosci czlowieka

W 2012 r. Rada Praw Cztowieka ONZ wydata swoja pierwsza w hi-
storii rezolucje dotyczaca wolnosci w Internecie, uznajac, ze prawa i wolno-
$ci cztowieka powinny podlegac takiej samej ochronie zaréwno offline,
jak i online. Rada uznata tez ,,globalng i otwarta natur¢ Internetu” oraz
ochrone¢ prawa dostepu do Internetu. Rezolucja zostala zainspirowana
przez wydarzenia podczas tzw. Arabskiej Wiosny (,,twitterowe rewolu-
cje”). W rezolucji Rada potwierdzita takze, iz wolno$¢ stlowa powinna
by¢ chroniona bez wzgledu na granice i uzywane do tego celu media
(zgodnie z art. 19 migdzynarodowego paktu praw obywatelskich i poli-
tycznych), a panstwa powinny promowac i ulatwia¢ dostep do Internetu
oraz dazy¢ do wspoélpracy majacej na celu rozwdj technologii komunika-
cyjnych na catym $wiecie. Istota tej rezolucji jest zatem twierdzenie, ze
prawa czlowieka powinny by¢ chronione tak samo w cyberprzestrzeni,
jak i poza nig.

Na gruncie doktryny praw cztowieka powszechny jest tradycyjny
poglad, iz prawa cztowieka maja charakter wertykalny, bo wystepuja
wylacznie w relacjach jednostki z panstwem. Proby opisu stosunkéw
pomigdzy ludzmi, opierajace si¢ na metodyce i terminologii praw czto-
wieka, czyli tzw. horyzontalne dziatanie tych praw, zdaniem Marka No-
wickiego, nie powiodly sie, w zwigzku z tym, gdy mowa jest o prawach
cztowieka, to chodzi zawsze o opis stosunkow migdzy cztowiekiem
a panstwem (Nowicki, 1998, s. 8). Jak pisze Wiktor Osiatynski, przede
wszystkim anglo-amerykanska doktryna liberalna z zasady odrzuca sto-
sowanie praw czlowieka w relacjach prywatnych, dopuszcza ja nato-
miast niemiecka teoria konstytucyjna (Drittwirkung)®. Jednakze, jak sam
zauwaza, coraz trudniej jest chroni¢ czyjes prawa naruszane przez korpo-
racje transnarodowe, monopole informatyczne, ale i rozne instytucje
uzytecznos$ci publicznej:

® Wedtug koncepcji Drittwirkung prawa cztowieka dziataja nie tylko w relacji
panstwo — jednostka, ale takze w relacji migdzy jednostkami. Naruszenie praw
cztowieka moze by¢ wigc udzialem zaréwno panstwa jako podmiotu zobowigzane-
go, jak i jednostek. Na gruncie miedzynarodowej ochrony praw cztowieka wystepuje
koncepcja posredniej horyzontalnosci oddzialywania norm praw czlowieka (indirect
Drittwirkung) i sktada si¢ z trzech elementow, tj. naruszenia przez podmiot prywat-
ny normy na poziomie krajowym, nastgpnie mozliwos$ci przypisania panstwu obo-
wiazku ochrony przed naruszeniem okreslonych praw cztowieka przez inny podmiot
prywatny oraz prawo jednostki pokrzywdzonej do zaskarzenia przed odpowiednim
trybunatem panstwa, ktore takiemu naruszeniu nie zapobieglo (Balcerzak i Sykuna,
2010, s. 69-70).
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Nowe metody nadzoru, specjalne techniki, internetowy dostep do danych osobo-
wych, i liczne technologie wykorzystywane przez korporacje, media i przestgpcow stwa-
rzaja bezprecedensowe zagrozenie prywatnosci i innych praw. Powstaje wigc pytanie:
czy prawa czlowieka majg zastosowanie w stosunkach migdzy jednostkami, ktore nie
wykorzystuja wladzy panstwowej? (Osiatynski, 2011, s. 305).

Doktryna Drittwirkung jest odpowiedzig na sytuacj¢, w ktorej jed-
nostka nie tylko wymaga ochrony przed dziataniami panstwa, ale takze
innych jednostek. Dochodzi do rozszerzenia w tej doktrynie odpowie-
dzialno$ci panstwa na dziatania innych podmiotéw prywatnych (jedno-
stek niepanstwowych — non state actors); obecnie moga to by¢ korpora-
cje transnarodowe, organizacje terrorystyczne, media elektroniczne.
Nalezy jednak zauwazy¢, iz cze$¢ autorow twierdzi, iz przypisanie od-
powiedzialnosci panstwu za dzialania innych podmiotéw prywatnych
moze i powinno odbywac¢ si¢ w ramach tzw. jego pozytywnych obo-
wiazkow, czyli podjgcia okreslonych dziatan przez panstwo w celu po-
szanowania i ochrony praw cztowieka. I tak Europejski Trybunatl Praw
Cztowieka w Strasburgu wskazywat, iz na panstwie cztonkowskim spo-
czywa pozytywny obowigzek stworzenia np. ram prawnych w celu za-
pewnienia efektywnej ochrony swobody wypowiedzi dziennikarzy,
W tym ostatnio takze dziennikarzy publikujacych w Internecie (sprawa
Editorial Bard of Pravoye Delo i Shtekel przeciwko Ukrainie, 2011). To
bardzo istotne zalecenie sedziow Trybunatu, gdyz w okresie tak szyb-
kiego postepu technologicznego, jaki dokonuje si¢ od kilkunastu lat na
swiecie, 1 szybkiego upowszechnienia si¢ ustug internetowych wcigz
brak jest regulacji prawnych wielu zagadnien zwigzanych z jego funk-
cjonowaniem. Przyktadowo, dlugo oczekiwang regulacja prawng na
poziomie catej Unii Europejskiej w zakresie wzmocnienia ochrony da-
nych osobowych byto rozporzadzenie z 2016 r. w sprawie ochrony oso6b
fizycznych (RODO)™.

RODO wprowadzilo szereg nowych narzedzi ochrony danych oso-
bowych o0sob, ktorych informacje te dotycza. Wprowadzone narzedzia
prawne maja na celu wzmocnienie ochrony tych danych poprzez: prawo
do usuniecia danych (prawo do bycia zapomnianym — right to be for-
gotten), tatwiejszy dostep do danych, gdyz osoby, ktorych dane dotycza,
beda miaty dostep do szerszego zakresu informacji o przetwarzaniu ich
danych, a takze poprzez obowigzek informowania o naruszeniu danych
oraz, co jest szczegOlnie istotne z punktu widzenia ochrony najmiod-
szych, silniejsza ochrone praw dzieci. W RODO stusznie przyjeto zato-

107y, rozporzadzenie z 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.
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zenie, iz dzieci mogg by¢ w mniejszym stopniu $wiadome zagrozen,
konsekwencji i gwarancji swoich praw w odniesieniu do przetwarza-
nia danych osobowych. Rozporzadzenie przewiduje zgod¢ rodzicow
na przetwarzanie danych dziecka, ktore nie ukonczyto 16 lat. Wpro-
wadzono takze przepis umozliwiajacy egzekucj¢ przestrzegania prze-
pisOw w ten sposdb, ze polski organ ochrony danych jest wyposazony
w mozliwo$¢ naktadania administracyjnych kar pieni¢znych w wyso-
ko$ci nawet do 20 min euro lub do 4% catkowitego rocznego $wiatowe-
go obrotu.

Na gruncie prawa europejskiej konwencji praw cztowieka i podsta-
wowych wolnosci w Radzie Europy aktywng role w wyznaczaniu no-
wych standardow petni Europejski Trybunat Praw Cztowieka. Trybunat
zadecydowal tez, ze prawa zawarte w konwencji z 1950 r. nakladaja na
panstwa obowiazek podjecia , krokéow zmierzajacych do zagwarantowa-
nia poszanowania prywatnosci takze w stosunkach migdzy osobami
prywatnymi” (Osiatynski, 2011, s. 308). Podobnie problematyke ,,prawa
poszanowania prawa do prywatno$ci” w relacjach horyzontalnych
szczegbtowo opisuje Monika Florczak-Wator. Wprawdzie europejska
konwencja z 1950 r. miata by¢ instrumentem ochrony praw i wolnosci
w stosunkach wertykalnych (co potwierdzat jej art. 1)*, jednak obowia-
zek zapewnienia przez panstwo poszanowania prywatnosci w stosunkach
horyzontalnych byt jednym z pierwszych obowiazkow pozytywnych
0 charakterze ochronnym sformutowanych przez Trybunat. Wynika to
zreszta expressis verbis z orzecznictwa Trybunatu, ktory twierdzi, iz
konwencja okreslana jest mianem ,,zywego instrumentu” (living instru-
ment), ktory powinien dostosowywac si¢ do zmian zachodzacych we
wspotczesnym $wiecie niezaleznie od tego, czy byly one przewidywane
w okresie, gdy konwencj¢ w obecnym brzmieniu przyjmowano. Wydaje
sie wiec, ze tego rodzaju zmiang, ktéra wymagata uwzglednienia w sto-
sowaniu konwencji, jest wlasnie ta dotyczaca zrodta zagrozen dla praw
cztowieka, czyli obecnie Internetu. Prawo do poszanowania prywatnosci,
co jest bezsprzeczne, coraz czgséciej jest naruszane przez podmioty pry-
watne, a to po stronie panstwa rodzi obowiazek zapewnienia rzeczywi-
stej 1 skutecznej ich ochrony. Stad tez w orzecznictwie ETPC zostata
sformutowana koncepcja obowigzkéw pozytywnych panstwa jako tych,
ktore uzupetiaja obowiazki o charakterze negatywnym. Spostrzezenie,
ze prawa chronione konwencja mogg zosta¢ naruszone przez podmioty
prywatne, miato kluczowe znaczenie dla rozwoju koncepcji obowigzkoéw
ochronnych panstwa.

1 Art. 1 zobowigzuje pafistwa jako ,,Wysokie Uktadajace si¢ Strony” do zapewnie-
nia kazdemu cztowiekowi praw i wolnos$ci okreslonych w konwencji.
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Wreszcie, art. 17 Konwencji (koncepcja zakazu naduzywania prawa)
stanowi, iz zadne z jej postanowien nie moze by¢ interpretowane jako
przyznanie jakiemukolwiek panstwu, grupie lub osobie prawa do podje-
cia dzialan lub dokonania aktu zmierzajagcego do zniweczenia praw
I wolnos$ci wymienionych w niniejszej konwencji albo ich ograniczenia
w wigkszym stopniu niz to przewiduje konwencja. Tym samym, przepis
ten expressis verbis wymienia, obok panstwa, takze osoby i grupy osob
jako podmioty, ktore swoim dziataniem moga niweczy¢ prawa i wolno-
$ci konwencyjne albo ogranicza¢ je w niedopuszczalnym stopniu (Flor-
czak-Water, 2015, s. 188-189). | tak, nalezy si¢ spodziewac, iz skargi,
w ktorych skarzacy domagaja si¢ ochrony wypowiedzi ksenofobicznych,
rasistowskich czy innych propagujacych nienawis¢, bgda odrzucane
przez Trybunat jako niedopuszczalne. Dzieje si¢ tak od lat, jednakze
w ostatnich latach takich skarg jest wigcej w zwigzku z upowszechnie-
niem si¢ elektronicznej komunikacji via Internet. Kancelaria Europej-
skiego Trybunalu Praw Czlowieka we wrzesniu 2019 r. opublikowata
przewodnik ilustrujacy orzecznictwo z art. 17 Konwencji (Guide on Ar-
ticle 17 of the European Conventionon Human Rights. Prohibition of
abuse of rights, 2019).

Znany jest rowniez poglad (Lecha Garlickiego), zgodnie z ktorym
tekst europejskiej konwencji daje mozliwo$¢ interpretacji niektorych jej
postanowien w sposéb naktadajacy obowigzki nie tylko na panstwa
cztonkowskie, ale rowniez, posrednio, na osoby prywatne, co nie ozna-
cza, ze niedopelnienie tych obowiazkéw przez podmiot prywatny i tym
samym naruszenie praw czlowieka innego podmiotu moze by¢ docho-
dzone w postepowaniu przed Trybunalem. Jedynym sposobem zaskarze-
nia naruszenia jest wtedy powigzanie go z dziataniem (zaniechaniem)
panstwa i przypisanie odpowiedzialnos$ci za nie panstwu, czyli w prakty-
ce jest to koncepcja obowiazkow pozytywnych panstwa (Florczak-
Water, 2015, s. 191-192). Innym natomiast argumentem, ktéry moze
przemawia¢ za horyzontalnym dziataniem praw cztowieka, jest ich cel
(Andrzejczuk, 2006, s. 74). Ochrona praw czlowieka jest sprawg funda-
mentalng, podstawowa dla kazdego cztowieka, ale takze warunkiem
koniecznym dla funkcjonowania demokratycznego panstwa prawa.

Przed sadami i trybunatami (ETPCz, TSUE) coraz wigcej pojawia
si¢ wiec skarg na naruszenie praw cztowieka w cyberprzestrzeni. Sprawy
te przede wszystkim wystepuja w kontek$cie ochrony prywatnosci
i ochrony wolnosci wypowiedzi. Omowienie albo proba zasygnalizowa-
nia roznorodno$ci spraw, jakie wptywaja do europejskich trybunatow,
znacznie wykracza poza ramy tego artykulu. Zasygnalizowane beda
jedynie niektore z nich. Na uwage zastuguje wyrok w sprawie Centrum
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for Rdttvisa (2018). W zwigzku z doniesieniami Edwarda Snowdena do
ETPC trafilo wiele spraw dotyczacych szerokiego stosowania inwigilacji
przez wtadze krajowe. W sprawie Centrum for Rdttvisa Trybunat stwier-
dzit, iz masowe przechwytywanie komunikacji w Szwecji jest zgodne ze
standardami europejskiej konwencji. Skarga dotyczyta naruszenia art. 8
Konwencji (prawo do poszanowania zycia prywatnego)lz. Jak zauwaza
Dominika Bychawska-Siniarska, sprawa szwedzka jest wyrazem powaz-
nego odejscia od dotychczasowego orzecznictwa. Trybunatu uznal, Ze
system pozwalajacy na masowe gromadzenie danych telekomunikacyj-
nych przez stuzby stanowi naruszenie art. § Konwencji (Prosto ze Stras-
burga, 2019).

W 2014 r. zapadt inny gltosny wyrok przed Trybunatem Sprawiedli-
wosci Unii Europejskiej w sprawie Google Spain SL i Google Inc. Prze-
ciwko Agencia Espariola de Proteccion de Datos (AEPD) i Mario Coste-
ja Gonzilez (Google v. Agencia Espariola de Proteccon de Datos
(AEPD) i Mario Gonzdlez (2014). Wyrok TSUE z dnia 13 maja 2014,
sygn. C-131/12).

Trybunal wypowiedzial si¢ w nim co do nowego, proponowanego
rozwiazania, jakim stato sie ,,prawo do bycia zapomnianym™. TSUE
orzekl, ze Google obowigzany jest usung¢ link z informacjg dotyczaca
obywatela Hiszpanii z list wynikow wyszukiwania wszystkich swoich
wyszukiwarek na terenie UE. To bardzo wazny wyrok, w ktorym Trybu-
nal wypowiedzial si¢ co do prawa jednostki do kontroli informacji
0 sobie w cyberprzestrzeni. Jak juz wspomniano, od maja 2018 r. obo-
wigzuje regulacia RODO i prawo do usunigcia danych osobowych

12 Centrum for Rittvisa, pozarzadowa organizacja prawnicza ze Szwecji, argumen-
towato, ze wprowadzone w 2008 r. prawo umozliwiajace przechwytywanie komunikacji
elektronicznej na rzecz stuzb wywiadu stanowi naruszenie prawa do prywatno$ci. Ponad-
to ETPC uznal, Zze szwedzka ,,ustawa inwigilacyjna” wprowadzata adekwatne i wystar-
czajace gwarancje przeciwdzialajace arbitralnosci i ryzyku naduzy¢. W zwiazku z prze-
ciwdzialaniem terroryzmowi oraz ponadgranicznej przestgpczosci zorganizowanej
panstwo musi dysponowa¢ szerokim marginesem uznania przy wprowadzaniu regulacji
odnoszacych sie do kontroli operacyjnej (za: Bychawska-Siniarska, Prosto ze Strasburga,
2018). Trybunat wzigt pod uwage wiadze dyskrecjonalng panstwa w ochronie bezpie-
czenstwie narodowego i aktualne zagrozenia globalnym terroryzmem i innymi przestep-
stwami transgranicznymi.

3 W 2010 r. obywatel Hiszpanii M.C. Gonzalez wystapil do organu ochrony da-
nych ze skarga dotyczaca informacji opublikowanej w 1998 r. przez dziennik La Vangu-
ardia, zadajac jej usuniecia ze strony internetowej gazety i wyszukiwarki Google. Organ
ochrony danych uznat, ze gazeta nie musi usuwac pierwotnej publikacji, poniewaz uka-
zata si¢ zgodnie z prawem, natomiast Google musial usunaé¢ prowadzace do niej linki.
Google odwotat si¢ do hiszpanskiego sadu krajowego najwyzszej instancji, ktory przeka-
zal sprawe¢ do Trybunatu Sprawiedliwosci UE.
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(,,prawo do bycia zapomnianym™), wynikajace expressis verbis z art. 17
RODO. | tak osoba, ktorej dotycza dane, ma prawo zadania od admini-
stratora niezwtocznego usunigcia dotyczacych jej danych osobowych,
a administrator ma obowigzek bez zbednej zwtoki usungé¢ dane osobowe.
Obowiazek ten powstaje w wymienionych w RODO sytuacjach™. Ad-
ministrator, ktory upublicznit dane osobowe, ma takze obowiazek poin-
formowa¢ innych administratorow, aby i oni usungli stosowne linki,
kopie i odniesienia do danych, ktore maja by¢ usunigte.

Trybunat w Strasburgu wielokrotnie wypowiadat si¢ takze na te-
mat ochrony wolnosci stowa w sieci. Po pierwsze — uznat, ze na pan-
stwach spoczywa pozytywny obowigzek stworzenia ram prawnych
w celu efektywnej ochrony swobody wypowiedzi dziennikarzy publi-
kujacych w Internecie, po drugie — ochrona publikacji internetowych
musi by¢ traktowana na réwni z publikacjami w mediach tradycyj-
nych (Editorial Board of Pravoye Delo i Shtekel przeciwko Ukraina,
2011), po trzecie — Trybunat konsekwentnie odmawia przyznania ochro-
ny mowie nienawisci, dopuszczajac nawet kare wigzienia za jej stosowa-
nie (Cumpana i Mazare przeciwko Rumunia, 2004; Raichinov przeciwko
Buigaria, 2006). Ponadto stwierdzit, ze konwencja nie chroni wypowie-
dzi ksenofobicznych i rasistowskich w Internecie oraz podkreslit po-
trzebe walki z dyskryminacjg rasowa i ksenofobig (Feret przeciwko
Belgia, 2009).

W jednej z ostatnich spraw z czerwca 2018 r. ETPCz wypowiedziat
si¢ tez w sprawie zakresu ochrony danych osobowych w sieci, a doktad-
nie w internetowych archiwach gazet. W sprawie M. L. i M. W. przeciw-
ko Niemcom (2018) Trybunat nie dopatrzyt sie naruszenia™, ale przypo-

14 Dane osobowe nie sg juz niezbedne do celéw, do ktorych je zebrano, gdy pod-
miot danych wycofal zgode i nie istnieje inna podstawa prawna dla przetwarzania tych
danych, albo kiedy podmiot danych wnidst sprzeciw do dalszego przetwarzania i nie
wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania. Administrator powi-
nien usung¢ dane osobowe przetwarzane niezgodnie z prawem oraz kiedy zostaly zebra-
ne w celu $§wiadczenia ustug internetowych dziecku. Wreszcie, dane osobowe musza by¢
usunigte w celu wywigzania si¢ z obowiazku prawnego przewidzianego w unijnym badz
krajowym przepisie prawnym

M. L.i M. W. zostali skazani na kare dozywotniego pozbawienia wolnosci za za-
bojstwo popularnego aktora W. S., a nastgpnie zwolnieni z zaktadu karnego na przetomie
2007 i 2008 r. na okres proby. W 2007 r. wnie$li sprawe przeciwko stacji Deutschlan-
dradio, domagajac si¢ zanOnimizowania archiwalnego materialu na stronie internetowe;j
stacji. Material informowat o bezskutecznej probie wznowienia postgpowania przez
M. L. i M. W. Sady krajowe uznaty, ze ze wzglgdu na czas, jaki uptynat od skazania, jak
rowniez braku interesu spolecznego w ujawnieniu ich danych stacja powinna zadbaé
0 ochrong danych osobowych skazanych; jednakze Federalny Sad Konstytucyjny uchylit
decyzje, wskazujac, ze sad apelacyjny nie wziat pod uwage wolnosci stowa stacji radio-
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mniat o obowigzku wywazenia wolnos$ci stowa i prawa do poszanowania
prywatnosci. Stwierdzil, ze media majg prawo do informowania w Inter-
necie o waznych sprawach spotecznych, ale musza to robi¢ z poszano-
waniem prywatnos$ci i danych osobowych opisywanych 0sob.

Z.akonczenie

Rozwoj spoteczenstwa informacyjnego stat sic nowym wyzwaniem
dla poszanowania praw i wolnosci czlowieka, w tym szczegdlnie dla
wolnosci wypowiedzi i prawa do prywatnosci. To te dwa prawa staty sie
szczegodlnie wrazliwe na oddziatywanie nowoczesnych technologii. Po-
wszechne stato sie udostgpnianie dezinformacji, fatszywych wiadomo-
$ci, mowy nienawisci w cyberprzestrzeni. Powszechne takze stalo si¢
profilowanie danych osobowych internautdéw, ktérzy jeszcze do niedaw-
na nie mieli skutecznych instrumentow prawnych przeciwdziatajacych
gromadzeniu i przekazywaniu administratorom wtasnych danych o0so-
bowych i preferencji zwigzanych z dokonywanymi zakupami online.
Komercjalizacja i pauperyzacja Internetu przyniosta zaréwno pozytyw-
ne, jak i negatywne konsekwencje. Do tych drugich przede wszystkim
nalezy zaliczy¢ coraz powszechniejsze zjawisko naruszania i naduzywa-
nia wolno$ci wypowiedzi i prawa do prywatno$ci w wymiarze hory-
zontalnym. Uzasadniony jest postulat o wigkszej aktywnosci panstwa
w ramach pozytywnych obowigzkow odnosnie do przeciwdziatania ich
naruszaniu w cyberprzestrzeni. Zwraca na to Europejski Trybunat
Praw Cztowieka w Strasburgu. Warto takze zauwazy¢, iz brak regulacji
w wielu kwestiach zwigzanych z nowoczesnymi technologiami sprawia,
ze na sadach krajowych i migdzynarodowych spoczywa obecnie obowia-
zek ksztattowania ram odpowiedzialnosci prawnej z tytulu naruszenia
wolnosci wypowiedzi czy prawa do prywatnosci.

Yochai Benkler twierdzi, ze wolno$¢ jest nierozerwalnie zwigzana
z réznorodno$cig ograniczen, a nie z optymalng rownowaga wolnos$ci
i ograniczen, symbolizujgcg jeden jedyny uktad instytucjonalny. To wia-
$nie ta wielorako$¢ ograniczen umozliwia, jego zdaniem, jednostkom
planowanie réznych fragmentow i aspektéw zycia w roznych kontek-
stach instytucjonalnych, korzystania z roznego stopnia wolnos$ci i bez-
pieczenstwa, ktére s w nich mozliwe (Benkler, 2008, s. 164). Stad,
w ramach skuteczniejszej ochrony praw cztowieka w cyberprzestrzeni
powinny by¢ podjete dzialania w zakresie wieloaspektowego instrumen-

wej. Podobne postgpowania zostaly wniesione przeciwko tygodnikowi Der Spiegel
i dziennikowi Mannheimer Morgen (Prosto ze Strasburga, 2018).
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tarium prawnego, politycznego, informatycznego (technologicznego)
oraz edukacyjnego. Oprocz twardych regulacji prawnych (np. RODO,
ktore jest swoistg ,,rewolucja” w dziedzinie ochrony danych osobowych
w sieci), w Internecie powinny by¢ takze upowszechniane instrumenty
migkkie (soft law), tj. np. etykieta czy regulaminy réznych kanatow ko-
munikacyjnych. W ramach instrumentarium politycznego powinny by¢
podjcte takze dziatania wtadz publicznych. W kwietniu 2018 r. zorgani-
zowano spotkania z Markiem Zuckerbergiem w Kongresie USA i Parla-
mencie Europejskim w Brukseli dotyczace wycieku danych osobowych
ponad 50 mln uzytkownikéw w latach ubieglych. Spotkania te daty pocza-
tek nowemu podejsciu w zakresie ochrony praw jednostek przed nieu-
prawniong ingerencja zaré6wno ze strony wtadz publicznych, ale przede
wszystkim podmiotow niepanstwowych, tj. innych internautow, sztucznej
inteligencji czy komercyjnych podmiotow. Spotkania Zuckerberga w Wa-
szyngtonie i Brukseli zainicjowaly takze wicksze zaangazowanie wiadz
krajowych w ksztattowanie nowych regulacji dotyczacych naduzy¢ w Inter-
necie. Warto wspomnie¢ o nowej inicjatywie Komisji Europejskiej
w 2018 r. w celu wypracowania przez grupe wysokiego szczebla ds. fake
news z udziatlem EURACTIV (HLEG — High Level Export Gropu on Fake
News and Online Disinformation)'® mechanizmu skuteczniejszego przeciw-
dzialania falszywym informacjom w cyberprzestrzeni. W 2016 r. przyjeto
kodeks postepowania w zakresie zwalczania nielegalnego nawotywania do
nienawisci w Internecie, a w 2018 r. przyjeto kodeks postepowania w zakre-
sie zwalczania dezinformacji (Code of Practice on Disinformation).

Istotne sg wreszcie instrumenty technologiczne, w ramach ktérych
konieczne jest opracowanie nowych algorytmow, budowanie serwisow
fact-checking i tzw. slow news, za pomocg ktorych uzytkownik otrzymu-
je odnosénik do zweryfikowanej informacji i oceng¢ stopnia jej wiarygod-
nosci. I tak, przyktadowo, The Washington Post od 2016 r. wprowadzit
mechanizm fact-checker, ktory na biezaco weryfikuje wszystkie wypo-
wiedzi publiczne Donalda Trumpa.

16 prace HLEG poprzedzity konsultacje publiczne na temat fake news i dezinforma-
cji w Internecie przeprowadzone w okresie od listopada 2017 do lutego 2018 r. Grupa 39
ekspertow opracowala wielowymiarowe podej$cie do przeciwdziatania temu zjawisku
poprzez: poprawe przejrzystosci wiadomosci online (z poszanowaniem prywatnosci),
promowanie umiejetnosci korzystania z mediow i informacji, opracowanie narzedzi
umozliwiajacych uzytkownikom i dziennikarzom walke z dezinformacja i sprzyjanie
pozytywnemu zaangazowaniu w szybko rozwijajace si¢ technologie informacyjne, za-
gwarantowanie roéznorodnosci i trwatosci europejskiego ekosystemu mediow informa-
cyjnych oraz promowanie ciggtych badan nad wptywem dezinformacji w Europie na
oceng¢ dzialan podejmowanych przez rdézne podmioty i state dostosowywanie niezbed-
nych reakcji.
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Szczegdlowe omoéwienie podejmowanych coraz aktywniej dzialan
firm informatycznych i wtadz publicznych zwigzanych z zapewnieniem
ochrony wolno$ci wypowiedzi i prawa do prywatnosci wykracza poza
ramy tego artykutu. Zaprezentowane jednak zostaly te najwazniejsze,
aktualne refleksje zwigzane z wplywem rozwoju spoteczenstwa informa-
cyjnego na kondycje wybranych praw cztowieka.
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