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Zastosowanie narzedzi ilosciowych
w zapewnianiu bezpieczenstwa e-informacji

WPROWADZENIE

Informacja rozumiana jako tre$¢ komunikatu lub dokumentu, polecenie (np.
zaplaty), potwierdzenie transakcji, oferta, zamowienie, bazy danych (prywatne,
jak i réznych instytucji) itp, przechowywana lub przekazywana zwlaszcza droga
elektroniczng (czyli e-informacja) wymaga wlasciwego zabezpieczenia przed
nieuprawnionymi podmiotami. Przeprowadzanie réznych transakcji przez Inter-
net zarowno o charakterze prywatnym, jak i migdzy partnerami biznesowymi
czy roéznymi instytucjami (urzedami, bankami itp.) jest w obecnych czasach
standardem, zatem problemy zwigzane z zagadnieniami dotyczacymi bezpie-
czenstwa sg szczegélnie istotne. Bezpieczne przechowywanie informacji, jej
wymiana, przeprowadzanie operacji w sieci mozliwe jest dzicki wspotczesne]
kryptografii, ktorej podstawa sg narzedzia ilosciowe, zwlaszcza narzedzia (poje-
cia) matematyczne oraz dynamicznie rozwijajgca si¢ technika komputerowa.

Celem artykutu jest zaprezentowanie wybranych zastosowan narzedzi ma-
tematycznych w zapewnianiu bezpieczenstwa danych i operacji przeprowadza-
nych w sieci oraz rozwazenie pewnych aspektow z tym zwigzanych. Podejmo-
wane beda zagadnienia dotyczace tzw. podzialu sekretu oraz zabezpieczania
bazy danych.

WSPOLDZIELENIE SEKRETU

Wspoldzielenie (podzial) sekretu to protokot kryptograficzny umozliwiajacy
podzielenie pewnej informacji (klucza dostepu, sekretu) na czesci zwane udzia-
tami, ktore rozdane zostajg uzytkownikom (udziatowcom). Kazdy z udziatow-
cOow posiadajacy czes¢ sekretu nie jest w stanie na tej podstawie odtworzy¢ jego
catosci; odtworzenie sekretu jest mozliwe tylko przez okre$lona uprawniona
(autoryzowana) podgrupe udziatowcow — podgrupa o mniejszej liczebno$ci niz
ustalona nie jest w stanie tego zrobi¢.

Celem tego protokotu jest zabezpieczenie informacji (klucza) przed nieu-
powaznionymi podmiotami, a takze poprawienie niezawodno$ci systemu bez
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zwigkszania ryzyka — dzielona kontrola zmniejsza bowiem ryzyko zwigzane np.
z utratg czy zniszczeniem klucza, a takze zmniejsza ryzyko zwiazane z wytwo-
rzeniem wickszej ilosci kopii klucza'.

Protokot podziatu sekretu znajduje rézne zastosowania®. Najczesciej wyko-
rzystywany jest do zarzadzania kluczami, zwlaszcza kluczami kryptograficzny-
mi — zarzadzanie kluczami kryptograficznymi ma na celu zapewnienie bezpie-
czenstwa np. roéznego rodzaju e-transakcji. Innym z zastosowan protokotu
wspotdzielenia sekretu jest szeroko rozumiana kontrola, ktéra dotyczy¢ moze
np. spraw wagi panstwowej (kontrola strategii zabezpieczen systemu dowodze-
nia w panstwie, kontrola nad dostgpem do broni jadrowej, kontrola zwigzana
z wprowadzeniem sekretnego kodu, ktory aktywuje wystrzelenie pocisku); moze
by¢ tez zwigzana z podejmowaniem waznych decyzji w firmie lub w innych
instytucjach. Wsérod wielu innych mozliwosci zastosowania schematu podziatu
sekretu mozna takze wyszczegolni¢ uwierzytelnianie (potwierdzanie tozsamo-
$ci) — poprzez odtworzenie sekretu (znanego udzialowcom) na podstawie jego
sktadowych, udziatowcy potwierdzaja swoja tozsamose.

Wobec wielu mozliwosci zastosowan protokolu dzielenia sekretu warto
rozwazy¢ pewne schematy i kwestie dotyczace tego zagadnienia.

Schemat progowy (k, n) Shamira

Schemat zaproponowat Adi Shamir w 1979 roku. Podstawa konstrukcji tego
schematu sa wielomiany interpolacyjne Lagrange’a, definiowane nad ciatami
skonczonymi (np. Zp)3. Jednoznaczno$¢ istnienia odpowiedniego wielomianu
gwarantowana jest odpowiednim twierdzeniem®.

Twierdzenie 1. Istnieje doktadnie jeden wielomian W, stopnia co najwyzej
n-tego lub wielomian zerowy, ktory w punktach X, X;,...,X,, przyjmuje wartosci
Yor Y1 Yn s CZYII
Y W.(x)=Y, 1)
if0.L,...n}
Wielomian taki, zwany wielomianem interpolacyjnym Lagrange’a o we-
ztach X,,X;,...,X, , ma nastgpujaca postac

n (X_XO)'--(X_Xk—l)(x_xk+1)'--(x_Xn)
W = 2
O I s W raeoan T sy o S C

! http://pl.wikipedia.org/wiki/Dzielenie_sekretu.

2K. Kulesza, P. Nowosielski, Kiedy doskonaly nie jest idealny, czyli matematyczne metody
dzielenia sekretu, ,,Matematyka stosowana” 7, 2006, s. 25-44.

% AJ. Buchmann, Wprowadzenie do kryptografii, Wydawnictwo Naukowe PWN, Warszawa
2006; K. Kulesza, P.Nowosielski, Kiedy doskonaly...; A.J.Menezes, P.C.van Oorschot,
S.A. Vanstone, Kryptografia stosowana, WNT, Warszawa 2005; B. Schneider, Kryptografia dla
praktykow, WNT, Warszawa 2002.

* W. Cheney, D. Kincaid, Analiza numeryczna, WNT, Warszawa 20086.
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Schemat podziatu sekretu s, s €Z; na n czegsci jest nastepujacy:

Wybierane i upubliczniane sg rdzne, niezerowe elementy X; eZp ,1=0,1,
..., N, gdzie p — liczba pierwsza oraz p >n. Wybierane sa kolejne elementy:
losowanych jest k — 1 elementow a; €Z,,j =1, ..., k-1, gdzie k < n (k jest

tzw. progiem) i konstruowany jest wielomian stopnia co najwyzej k—1-ego po-
staci

k-1 _
a(x)=s+» a;x’ (3)
j=1

Sekret to warto$¢ wielomianu modulo p w punkcie zero, czyli
s=a(0) MOD p.

Poszczegolne fragmenty sekretu (udzialy) s;, i = 1, ..., n, sag warto$ciami
wielomianu a(x) modulo p w punktach x;, i =1, ..., n, zatem
s, =a(x;)MOD p,i=1,2,...,n. (4)

Wyznaczone udzialy przekazywane sg n udziatowcom (kazdemu przekazy-
wany jest jeden udzial). Chcac odtworzy¢ sekret dowolnie wybrany podzbior
k udziatowcow bedzie posiada¢ k punktow o wspotrzednych (x;, ;). Na podsta-
wie twierdzenia 1, dla k weztoéw istnieje doktadnie jeden wielomian stopnia co
najwyzej k—1-ego, przyjmujacy postaé

K X=X
a()=>s ] - ®)
i=1 j=1 = N i

Odtworzenie sekretu nastgpuje poprzez wyznaczenie warto$ci wielomianu

(5) modulo p w zerze, czyli
Kk

s=a(0)MOD pzi“si 11 Xi Mmop p (6)

R e

Przyktad 1

Informacja (sekret) dzielona jest na 5 cze$ci: S;,S,,S;,S,,Ss . Kazdy udzia-
towiec otrzymuje jedng czes$¢ sekretu. Sekret mozna odtworzy¢, jesli zestawione
zostang kazde trzy jego czesci.

Ustalone sg wartosci n = 5 oraz k = 3, zatem rozwazany jest schemat pro-
gowy Shamira (3, 5).

Niechp=29,s=23, =12, ay=9o0razx;=i+2,i=1, ..., 5. Odpowiedni
wielomian przyjmuje postac

a(x) =23+12x+9x°.

Poszczegolne fragmenty sekretu, liczone wedlug wzoru (4), przyjmuja war-
tosci:
s, =a(x,) MOD 29=140MOD 29=24,
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s, =a(x,) MOD 29=215M0D 29=12,
S; =a(X;) MOD 29=308MOD 29=18,
s, =a(x,) MOD 29=419MOD 29=13,
S; =a(X;) MOD 29=548MOD 29=26.
Trzej przyktadowi udziatowcy sekretu Py, P, i P4 chcac uzyskaé sekret, ob-

liczaja
a0 =242.8,12( 315,933 )[4 )_110;
13 -1) 2 3 2
na podstawie wzoru (6) otrzymuje si¢ warto$¢ sekretu

s=a(0)MOD 29=110MOD 29=23.

Powyzszy schemat progowy jest schematem doskonatym, co oznacza, ze
znajomos$¢ k—1 lub mniejszej ilosci cze$ci sekretu nie powigksza zasobu in-
formacji o sekrecie — dowolny, mniej liczny niz k-elementowy podzbior udzia-
16w ma taka sama warto$¢ informacyjng. Jest to rowniez schemat idealny, co
oznaczg, ze wielko$¢ kazdego z udziatow jest taka sama jak wielko$¢ catego
sekretu®.

Schemat Brickella

Schemat Brickella jest uogodlnieniem schematu Shamira. Umozliwia on
przyporzadkowanie kazdemu udzialowcowi jednej czesci sekretu, ale w odroz-
nieniu od schematu Shamira, pozwala na odtworzenie sekretu konkretnie ustalo-
nym (réznolicznym) podgrupom udziatowcow®.

W metodzie Brickella kazdemu z n udziatlowcow przyporzadkowuje si¢
t-wymiarowy wektor v;, i =1, ..., n, 0 elementach ze zbioru Z,, gdzie p jest licz-
ba pierwsza, taki, ze dla kazdego autoryzowanego podzbioru udziatowcow (dla
uproszczenia niech bedzie to wartos¢ k) spetniona jest rownosé¢

k
(10,...0) =byv; + bV, +..+ bV, = by, )
i=L

gdziebje Z,i=1,2, ...,k
Wektory v; sa publiczne. Wybierane sa losowo warto$ci @, ..., a1 € Z,
oraz okresla sie wektor a = (ag, ay, ..., a1) € le . Zachodzi a = (1,0, ...,0)-a
(,,»” jest mnozeniem skalarnym), gdzie a, jest wartoscig sekretu. Udziaty s; po-
szczegolnych udziatowcow sg iloczynem skalarnym wektorow v; oraz a, zatem s;
=v;-a,dlai=1, ..., n Dla kazdego autoryzowanego podzbioru udziatowcow

wektor jednostkowy e; = (1, 0, ..., 0) € th mozna przedstawi¢ jako liniowg

5 A.J.Menezes, P.C. van Oorschot, S.A. Vanstone, Kryptografia....
8 E.F. Brickell, Some Ideal Secret Sharing Schemes, ,.,Journal of Combinatorial Mathematics
and Comb. Computing” 6 (1989), s. 105-113; K. Kulesza, Nowosielski P., Kiedy doskonaty ...
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kombinacje wektorow Vv; (jak wyzej). Mnozac skalarnie obie strony powyzszego
réwnania przez wektor a uzyskuje si¢

(1,0,...,0)-a=ibivi -azibisi =a, (8)

gdzie bj € Z,,i=1,2, ..., K, co daje warto$¢ sekretu ap. Obliczenia wykonywane
sa na ciatem Z,.

Przyktad 2

Sekret zostal podzielony na pie¢ czgsci. Autoryzowany zbior udziatowcow
sekretu to zbior T' = {{Py, P,, P4}, {Ps, Ps}}. Niech wektory v, i =1, ..., 5,
przyjmuja postac

vi=(1,1,00),v.=(0,1,1,0),vs=(1,1,0,1),
v,=(0,0,1,0),vs=(0, 1,0, 1).
Dla podzbioru {P;, P,, P,} wektor jednostkowy e; = (1, 0, 0, 0) jest nastgpu-
jaca liniowa kombinacja wektorow vy, Vs, V4
(1,0,0,0) = vy - vy + vy,
natomiast dla podzbioru {Ps, Ps}, kombinacja ta jest postaci
(1,0,0,0) =vz - vs.

Wektora (1, 0, 0, 0) nie mozna wyrazi¢ jako kombinacji liniowej wektorow
innych niz juz uwzglgdnione.

Niech dalej wektor a przyjmuje postaé: a = (17, 9, 5, 24) € Z5,. Wynika
Z tego, ze sekretem jest s = ap = 17. Poszczegblne czesci sekretu liczone wedtug
wzorus;=v;-a,dlai=1, ..., 5, przyjmujg nastepujace wartosci

s;=vi-a=(1,1,0,0)- (17,9, 5, 24) = 26,
s;=Vv,-a=(0,1,1,0)- (17,9, 5, 24) = 14,
ss=vs-a=(1,1,0,1)-(17,9,5, 24) =50 = 21 (mod 29),
s4=Vs-a=(0,0,1,0)-(17,9,5,24) =5,
ss=vs-a=(0,1,0,1)- (17,9, 5, 24) =33 =4 (mod 29).

Rozwazajac przyktadowo podzbior {P;, P,, P,} odtworzenie sekretu doko-
nuje si¢ poprzez wykonanie obliczen

ay=biS; +bysy+bsSs=5,-5+5,=26-14+5=17,
co daje warto$¢ sekretu.

Powyzszy schemat takze jest doskonaly — znajomo$¢ tych czesci sekretu,
ktore nie tworzg autoryzowanego podzbioru nie dostarcza zadnej dodatkowej
wiedzy o sekrecie. Schemat ten jest rowniez idealny.

Zaprezentowany w punkcie 1.1 schemat Shamira jest jednym z podstawo-
wych algorytmoéw dzielenia sekretu; wsrod podstawowych mozna tez wymienié
np. modularny schemat progowy czy schemat progowy Blakleya. Istnieje row-



326 EwWA POSPIECH

niez wiele schematow wspoltdzielenia sekretu bedacych uogodlnieniami lub
rozszerzeniami powyzszych; potrzeba ich tworzenia pojawia si¢ w zwiagzku
z praktycznymi wymaganiami. Takim uogolnieniem jest np. zaprezentowany
schemat Brickella, ktory jednak posiada pewne ograniczenia — w pewnych przy-
padkach podziat sekretu za pomoca schematu Brickella moze nie by¢ mozliwy.
Wsrod schematow o rozszerzonych mozliwos$ciach mozna wskazaé np. dyna-
miczne schematy wspotdzielenia sekretu, wielosektorowe schematy progo-
we, wsp(;)idzielenie sekretu z weryfikacja, wspotdzielenie sekretu z wyklucze-
niem itp.

ZABEZPIECZANIE
BAZ DANYCH

Ze wzgledu na powszechng informatyzacje wiele podmiotow wykorzystuje
(tworzy 1 zarzadza nimi) komputerowe bazy danych. Sg to zbiory informacji,
zapisane w okreslony sposob i ,,wyposazone” w system zarzadzania — program
gromadzacy i przetwarzajacy zebrane dane®.

Dostep do zgromadzonych danych np. jakiej$ firmy czy instytucji, nie moze
by¢ powszechny nawet dla podmiotéw danej jednostki; pewne podmioty po-
winny mie¢ dostep do niektérych czgsci bazy danych (np. dziat reklamy da-
nej firmy do wysokosci jej zyskow), a do niektdrych czesci ten dostgp powinien
by¢ zabroniony (np. dziat reklamy firmy do danych personalnych jej praco-
wnikow).

Aby umozliwi¢ dostep do wybranych fragmentéw bazy danych niektorym
podmiotom, nalezy tak te baz¢ zabezpieczy¢, by zainteresowany podmiot dys-
ponujac udostgpnionym kluczem potrafit odczyta¢ (odtajni¢) zadang czgsc bazy,
za$ reszta danych powinna pozostac tajna.

Szyfrowana powinna by¢ zatem cala baza danych, a odtajnienie jednej jej
czesci powinno pozostawi¢ tajnymi pozostate. Schemat umozliwiajacy takie
dziatanie® wykorzystuje zagadnienia zwiazane z rozwiazywaniem uktadu kon-
gruencji'®.

Niech baza danych B sktada sie z n czesci (plikow) P;, i =1, 2, ..., n. Mozna
przyjac, ze kazdy plik bazy B, czyli kazda czg$¢ P;, jest liczba catkowitg. Aby
zaszyfrowac bazg B, nalezy wybra¢ n liczb pierwszych my, m,, ..., m,, dla kto-
rych zachodzg nierbwnosci m; > P;, i=1,2, ..., n.

" K. Kulesza, P. Nowosielski, Kiedy doskonaly...; A.J.Menezes, P.C.van Oorschot,
S.A. Vanstone, Kryptografia...

8 http://pl.wikipedia.org/wiki/Baza_danych.

%Y. Yan Song, Teoria liczb w informatyce, Wydawnictwo Naukowe PWN, Warszawa 2006.

10 |hidem; K.A. Ross, C.R.B. Wright, Matematyka dyskretna, Wydawnictwo Naukowe PWN,
Warszawa 2003; Y. Yan Song, Teoria liczb...
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Baze B mozna zaszyfrowac rozwiazujac uktad kongruencji postaci
S=P, (modm,)

S=P, (modm,) ©)

S=P, (modm,)

gdzie S oznacza zaszyfrowang baze B.
Istnienie rozwigzania powyzszego uktadu kongruencji gwarantuje chinskie
twierdzenie o resztach.

Twierdzenie 2. (Chinskie twierdzenie o resztach). Jezeli liczby naturalne ny, ny,
..., Ny sa parami wzglednie pierwsze, to dla dowolnie zadanych liczb catkowi-
tych ay, ay, ..., ar uktad kongruencji

X=a (modn)i=1,2,..,r, (10)
ma rozwigzanie. Jesli X;, X, s3 dwoma rozwiagzaniami tego uktadu, to
X, =X, (mod nin,...ny).

Przyjmujac nastgpujace oznaczenia

N =mm,..m,

N
N, = 11
“m (11)
kIZNINll, i:1,2,...,n,

gdzie: N',=N;*MODm;— element odwrotny do N; modulo m;, mozna obliczy¢
warto$é S wedtug wzoru™

n
S=> kP (modN),0<S<N. (12)

i=1
Liczby catkowite k;, i = 1, 2, ..., n, nazywane sg kluczami piszacymi, nato-
miast warto$ci m;, i = 1, 2, ..., n, to klucze do odczytu. Posiadajacy klucz m;

moze z zaszyfrowanej bazy danych S odtworzy¢ tylko plik Pi. Wartos¢ P; uzy-
skuje si¢ poprzez rozwigzanie kongruencji
P =S (modm;), 0<P <m, (13)
Przyktad 3
Niech baza danych sktada si¢ z pigciu plikow (rekordéw):
B = (Py, Py, Ps, Py, Ps) = (28, 12, 18, 34, 7).
Wybierane sa klucze odczytujace m;, m,, ms, my, ms, bedace liczbami pierw-
szymi i takie, ze m; > P;, i =1, 2, ..., 5. Niech
m =29, m=17, my=23, my=41, ms=11.

Y. Yan Song, Teoria liczb...
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Uzyskanie zaszyfrowanej bazy wymaga rozwigzania uktadu kongruencji
S=28 (mod29)

S=12 (modl7)

S=18 (mod23)

S=34 (mod4l)

S=7 (modll)

Elementy, ktérych znajomo$¢ do rozwiazania uktadu kongruencji jest nie-
zbedna, liczone sg wedlug wzorow (11). Uzyskuje si¢ nastepujace wartosci

N =5113889,

N, =176341 = N1 =18, k; = 3174138,
N,=300817 = N’,=09, k, = 2707353,
N; =222343 = N’3=12, ks = 268116,
N, =124729 = N’;,=6, ky = 748374,
N5 =464899 = N’5=2, ks = 929798.

Zaszyfrowana baza to warto$¢ (na podstawie wzoru (12))
S=201343490 (mod 5113889),
ktora w zbiorze Zs;13gg9 jest rowna
S =1901819.

Znajac wartos$¢ sekretu S i1 dysponujac ktéryms z kluczy np. mz = 23 mozna
odszyfrowac plik Ps.

Oblicza si¢ (wedtug wzoru (13))

P,=1901819 (mod23), 0< P, <23,

co faktycznie daje P; = 18.

PODSUMOWANIE

Operacje przeprowadzane wirtualnie (od komunikowania si¢, poprzez gro-
madzenie i zarzadzanie danymi, zakupy internetowe, bankowo$¢ elektroniczna,
po dziatalnos¢ e-urzedow) cechuje wysokie ryzyko. Dlatego tez bezpieczenstwo
tych dziatan i transakcji jest rzecza priorytetowa. Zastosowanie narzedzi gwa-
rantujacych wysoki poziom bezpieczenstwa operacji wykorzystujgcych technike
komputerowa jest wigc niezbedne i stale szuka si¢ nowych koncepcji praktycz-
nych zastosowan réznych pojec i zagadnien.

Zasady dotyczace zarzadzania bazami danych, ochrony zawartych w nich
informacji, udostgpniania niektorych informacji sa regulowane prawnie. Podob-
nie w przypadku dzielenia sekretu — okreslanie autoryzowanych podgrup udzia-
towcow jest najczesciej ustalane odgornie. Nie mozna jednak wspotczesnie efek-
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tywnie zarzadzaé tymi informacjami, a wtasciwie — e-informacjami (skoro jest to
informacja badz przechowywana, badz przekazywana za pomocg techniki kom-
puterowej) bez wykorzystywania metod i narzedzi ilosciowych.

W artykule zaprezentowano wybrane narzedzia kryptograficzne (wykorzy-
stujace pojecia teorii liczb, algebry liniowej, algebry abstrakcyjnej, elementy
metod numerycznych oraz teorii informacji), ktorych zadaniem jest ochrona
sekretu, klucza zabezpieczajacego informacj¢, bazy danych itp. przed niepoza-
danymi podmiotami; taka ochrona oznacza réwniez poprawe niezawodnosci
systemu i minimalizowanie ryzyka zwigzanego z bezpiecznym dziataniem dane-
go systemu.

Rozpatrywane schematy ukazuja mozliwos$ci zastosowan narzegdzi ilo$cio-
wych (matematycznych) w protokotach kryptograficznych, ktorych gléownym
zadaniem jest ochrona szeroko rozumianej e-informacji. Rola, jaka odgrywaja te
narzgdzia, metody, algorytmy w zapewnianiu bezpieczenstwa jest znaczaca,
a mozliwosci znajdowania nowych zastosowan — ogromne.
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Streszczenie

Informacja rozumiana jako tekst dokumentu, tre$¢ komunikatu, polecenie (np. zaplaty),
transakcja i jej potwierdzenie, oferta, zamowienie, baza danych itp. przekazywana droga elektro-
niczng oraz przechowywana i zarzadzana za pomoca sprzetu komputerowego (zatem okre$lana
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moze by¢ jako e-informacja) wymaga wlasciwego zabezpieczenia przed nieuprawnionymi pod-
miotami. Komunikowanie si¢, przeprowadzanie transakcji, wymiana danych itp. przez Internet czy
to prywatnie, czy mi¢dzy partnerami biznesowymi, urzedami, bankami itp. jest w obecnych cza-
sach standardem, zatem problemy zwigzane z zagadnieniami dotyczacymi bezpieczenstwa sa
nader aktualne i szczegdlnie istotne. Bezpieczne przesylanie i zarzadzanie informacjami jest moz-
liwe dzigki zastosowaniu narzedzi iloSciowych, zwtaszcza narz¢dzi (pojeé¢, metod, algorytmow,
technik) matematycznych oraz dynamicznie rozwijajacej si¢ technice komputeroweyj.

W artykule zaprezentowane zostaly pewne zastosowania wybranych narzgdzi matematycz-
nych (poje¢¢ teorii liczb, algebry liniowej, algebry abstrakcyjnej, elementéw metod numerycznych
oraz teorii informacji) do zapewniania bezpieczefstwa roznego rodzaju operacji dokonywanych
w sieci. Przedstawiono wybrane schematy wspoldzielenia sekretu (progowy schemat Shamira
i schemat Brickella), ktére m.in. moga by¢ wykorzystywane do zarzadzania kluczami kryptogra-
ficznymi, do szeroko pojetej kontroli, czy do uwierzytelniania. Ponadto zaprezentowano algorytm
do zabezpieczania baz danych, ktorych powszechne wykorzystywanie zardwno przez uzytkowni-
kow prywatnych, jak i roznego rodzaju instytucje wymaga odpowiedniej ochrony.

Applications of Quantitative Tools in Protecting e-Information
Summary

Information considered as a document or message text, order (for example payment order),
transaction and its confirmation, offer, database etc. virtually transmitted or stored using computer
equipment (that is why called e-information) requires proper protection against unauthorized
objects. Internet communication, transactions, exchange of information between private users or
business partners, offices, banks etc. is nowadays very common, that is why the problems connect-
ed with security of these operations are of crucial importance. To give security of information
while sending or in database management is possible thanks to using quantitative tools, especially
mathematical ones (terms, methods, algorithms, techniques) and dynamic development of comput-
er technique.

The article presents some applications of chosen mathematical tools (such as elements of
number theory, linear algebra, abstract algebra, numerical methods and information theory) to
secure different types of operations settled over the net. Some schemes of secret sharing (Shamir‘s
scheme and Brickell’s one) were presented; they are used (among others things) to cryptographic
keys management, to control different operations, to authentication. Besides, an algorithm to se-
cure database was presented — the commonly used way of data storage requires proper protection.



