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Strategie analizy ryzyka w opracowywaniu polityki
bezpieczenstwa systemu informatycznego

WSTEP

Problem bezpieczenstwa systemow informatycznych (SI) nabral obecnie
szczegolnego znaczenia. Wysoki stopien uzaleznienia od technologii informa-
tycznej (TT) oraz powszechne wystepowanie zagrozen z nig zwigzanych sprawi-
ly, ze do osiagniecia odpowiedniego poziomu bezpieczenstwa SI w przedsie-
biorstwie nie wystarczg juz incydentalne dziatania, ale konieczne jest komplek-
sowe zarzadzanie bezpieczenstwem Systemu informatycznego.

Przyjmuje sig, ze zarzadzanie bezpieczenstwem Sl to szereg dziatlan maja-
cych na celu uzyskanie i utrzymanie odpowiedniego poziomu bezpieczenstwa
systemow informatycznych w przedsigbiorstwie. Czg$¢ z tych dzialan moze
zachodzi¢ réwnolegle, jednak niektore wymagajg realizacji w $cisle okres§lone;
kolejnosci i musza by¢ poprzedzone opracowaniem polityki bezpieczenstwa
systemu informatycznego. To z kolei wymaga wcze$niejszego przeprowadzenia
analizy ryzyka wedtug odpowiednio wybranej strategii.

Celem niniejszego artykulu jest przedstawienie dostgpnych strategii analizy
ryzyka, ktére mogg by¢ wykorzystane na pierwszym etapie procesu zarzagdzania
bezpieczenstwem systemu informatycznego i dzigki ktorym mozliwe jest opra-
cowaniu wlasciwej polityki bezpieczenstwa SI.

Z ARZADZANIE BEZPIECZENSTWEM S|

Lektura publikacji z zakresu bezpieczenstwa informatycznego pozwala
stwierdzi¢, ze proces zarzadzania bezpieczenstwem SI — wedlug autoréw tych
publikacji — sktada si¢ z roznej liczby etapéw i przedstawiany jest na réznym
poziomie szczegbtowosci'. Jest to efekt wystepowania roznych sposobow zarzg-

! Por. np.: BSI — IT Baseline Protection Manual, Bundesamt fiir Sicherheit in der Informati-
onstechnik, 2009 [w:] Bundesamt fiir Sicherheit in der Informationstechnik, http://lwww.bsi.de/
english/; A. Barczak, T. Sydoruk., Bezpieczenstwo systemow informatycznych zarzgdzania, Dom
Wydawniczy Bellona, Warszawa 2003; D. Gaudyn, Model zarzqdzania bezpieczeristwem informa-
cji w organizacji ubezpieczeniowej, rozprawa doktorska, Akademia Gorniczo-Hutnicza, Krakéw
2001; A. Grzywak (red.), Bezpieczehistwo systemow komputerowych, \Wydawnictwo Pracowni
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dzania bezpieczenstwem oraz rdéznych rozmiaréw i struktur przedsiebiorstw.
Jednak pomimo rdéznic, wazne jest to, ze we wszystkich opracowaniach mozna
wyrdzni¢ podobne etapy tego procesu, ktore polegaja na zaplanowaniu i opra-
cowaniu polityki bezpieczenstwa, zaprojektowaniu i wdrozeniu systemu ochro-
ny oraz utrzymaniu stanu bezpieczenstwa systemu (rysunek 1).

Opracowanie polityki bezpieczenstwa
systemu informatycznego

Projekt systemu ochrony

{

Wdrozenie systemu ochrony

v

Utrzymanie stanu bezpieczenstwa
systemu informatycznego

Rysunek 1. Etapy zarzadzania bezpieczenstwem systeméw informatycznych
Zrodto: opracowanie whasne.

Waznym elementem sg sprz¢zenia zwrotne, ktore moga zachodzi¢ pomiedzy
dowolnymi etapami, a oznaczaja potrzebe modyfikacji etapu wcze$niejszego na
skutek wykrycia (na etapie pdzniejszym) jego brakow.

Takie przedstawienie zarzadzania bezpieczenstwem SI chociaz charaktery-
zuje si¢ duzg prostota, oddaje jednak ideg samego procesu, bez wzgledu na wiel-
kos$¢ i charakter przedsiebiorstwa oraz budowe jego systemu informatycznego.

W miare¢ potrzeb, schemat mozna odpowiednio dostosowac uszczegotawia-
jac kolejne etapy. Taki wlasnie, rozbudowany proces zarzadzania bezpieczen-
stwem Sl przedstawiony zostal na rysunku 2. Uwzgledniono i wykorzystano
w nim m.in. zalecenia norm ISO/IEC TR 133352 ISO/IEC 17799°, metody
ochrony podstawowej BSI* oraz — klasyczne juz — zalecenia NIST.

Komputerowej Jacka Skalmierskiego, Gliwice 2000; A. Koweszko, Zarzgdzanie bezpieczenstwem,
2005 [w:] Stowarzyszenie do spraw audytu i kontroli systemow informatycznych — ISACA (Infor-
mation Systems Audit and Control Association), http://www.isaca.org.pl/.

2 polska Norma PN-1-13335-1:1999, Technika informatyczna — Wytyczne do zarzqdzania
bezpieczenstwem systemow informatycznych. Pojecia i modele bezpieczenstwa systemow informa-
tycznych, Polski Komitet Normalizacyjny, Warszawa 1999.

% Polska Norma PN-ISO/IEC 17799:2003, Technika informatyczna — Praktyczne zasady za-
rzqdzania bezpieczenstwem informacji, Polski Komitet Normalizacyjny, Warszawa 2003.

4 BSI — IT Baseline Protection Manual, Bundesamt fiir Sicherheit in der Informationstechnik,
2009, (w:) Bundesamt fiir Sicherheit in der Informationstechnik, serwis internetowy, http://www.
bsi.de/english/.

® NIST — An Introduction to Computer Security: The NIST Handbook, NIST Special Publica-
tion 800-12, 1996 [w:] National Institute of Standards and Technology — Computer Security Re-
source Center, http://csrc.nist.gov/.
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Na szczegdlng uwage w calym procesie zarzadzania bezpieczenstwem
zastuguje pierwszy etap, czyli opracowanie polityki bezpieczenstwa Sl, w sktad
ktorego wchodzi analiza ryzyka.

Opracowanie polityki bezpieczenstwa SI

Czynnosci przygotowawcze
(m.in. ustalenie celéw i odpowiedzialnosci

| Analiza rynku |

| Sformutowanie polityki bezpieczenstwa |

'

Projekt systemu ochrony

| Plan systemu ochrony |

| Wybor zabezpieczen |

i

Wdrozenie systemu ochrony

| Wdrazanie zabezpieczen | >

| Szkolenia w zakresie bezpieczenstwa |

| Uswiadamianie w zakresie bezpieczenstwa |

'

Utrzymanie stanu bezpieczenstwa SI

Utrzymanie zabezpieczen

Kontrola zgodnosci z projektem

Obstuga przypadkéw naruszenia bezpieczenstwa

| |
| |
| Monitorowanie systemu ochrony |
| |
| |

Zarzadzanie zmianami

Rysunek 2. Etapy zarzadzania bezpieczenstwem systemow informatycznych
Zrodto: opracowanie whasne.

Etap ten jest punktem wyjscia do skonstruowania odpowiedniego systemu
ochrony, a tym samym do uzyskania zamierzonego poziomu bezpieczenstwa.
Analiza ryzyka petni na tym etapie kluczowa rolg. W publikacjach z zakresu
bezpieczenstwa SI wlasnie ten etap wykazuje najwicksze zréznicowanie, wyni-
kajace ze wspomnianego juz dopasowania do charakteru przedsiebiorstwa®.

®Por. np.: A. Koweszko, Zarzgdzanie...; K. Liderman, Analiza ryzyka i ochrona informacji
w systemach komputerowych, Wydawnictwo Naukowe PWN, Warszawa 2008; A. Sadowski,
Czym jest polityka bezpieczenstwa organizacji?, ,,Bezpieczenistwo IT” — miesigcznik internetowy,
2006, http://www.bezpieczenstwoit.pl/.
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OPRACOWANIE POLITYKI BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO

Polityka bezpieczenstwa systemu informatycznego przedsigbiorstwa to za-
sady, zarzadzenia i procedury, ktore okreslaja, jak zasoby powinny by¢ zarza-
dzane, chronione i dystrybuowane w Sl. Jej opracowanie wymaga wykonania
szeregu czynno$ci (m.in. okreslenia celow i potrzeb bezpieczenstwa, zidentyfi-
kowania zasobow, zagrozen i ryzyka ich wystapienia), a nastepnie zdefiniowania
zbioru zasad, zarzadzen i procedur, ktorych przestrzeganie ma zapewnic bezpie-
czenstwo systemu. Wszystkie zasady, zarzadzenia i procedury powinny zosta¢
spisane i mie¢ posta¢ formalnego, obowigzujacego dokumentu, zwanego doku-
mentem polityki bezpieczenstwa.

Realizacja polityki bezpieczenstwa wymaga doboru oraz wdrozenia odpo-
wiednich i spojnych zabezpieczen (fizycznych, technicznych, organizacyjnych,
personalnych oraz procedur ochronnych i awaryjnych), ktére utworza tzw. sys-
tem ochrony’. Poza systemem ochrony, polityka bezpieczenstwa powinna
uwzglednia¢ takze m.in.: szkolenia, dzialania awaryjne, kontrole, monitoring
i aktualizacje zabezpieczen.

Podczas opracowywania polityki bezpieczenstwa systemu informatycznego
mozna wyrozni¢ nastepujace etapy:
= przeprowadzenie czynnosci przygotowawczych, podczas ktorych nalezy:

—uzyska¢ bezwzgledne poparcie kierownictwa,
— wyznaczy¢ osoby odpowiedzialne za opracowanie i realizacje polityki bez-
pieczenstwa,
— ustali¢ cele polityki bezpieczenstwa,
= przeprowadzenie analizy ryzyka,
» sformutowanie polityki i opracowanie dokumentu polityki bezpieczenstwa Sl.
Etapy te scharakteryzowane zostaty ponizej.

CZYNNOSCI PRZYGOTOWAWCZE DO OPRACOWANIA POLITYKI
BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

Bardzo wazng sprawa dla catego procesu zarzadzania bezpieczenstwem SI
jest odpowiednie zaangazowanie kierownictwa wszystkich szczebli przedsie-

"Przy czym nalezy zdawa¢ sobie sprawe z tego, Ze nie jest celowe (a czgsto takze nie jest
mozliwe) jednoczesne zastosowanie wszystkich dostepnych zabezpieczen, gdyz w praktyce abso-
lutne bezpieczenstwo systemu, tak czy inaczej, jest nieosiggalne, a funkcjonowanie zbyt rozbudo-
wanego systemu ochrony zmniejsza efektywnos$¢ dziatania i zwigksza koszty eksploatacji. Jednak
przeoczenie badz zbagatelizowanie realnego zagrozenia moze okazac¢ sie katastrofalne w skutkach.
Nalezy wigc projektowac i wdraza¢ optymalny system ochrony kierujac si¢ odpowiednio zdefi-
niowang polityka bezpieczenstwa, dobrana do charakteru dziatalnosci przedsigbiorstwa.
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biorstwa. Bez jego poparcia osiagnigcie zamierzonego poziomu bezpieczenstwa

jest trudne, a czasami wrecz niemozliwe. Dlatego wazne jest, aby dzialania oséb

zajmujacych si¢ bezpieczenstwem Sl poparte byly odpowiednia postawa i zaan-

gazowaniem kierownictwa, od ktorego oczekuje si¢ m.in.:

= zrozumienia potrzeb w zakresie bezpieczenstwa SI,

= demonstrowania zaangazowania w sprawy bezpieczenstwa SI,

= odpowiedniego poziomu $§wiadomosci w zakresie bezpieczenstwa S,

= gotowosci do zaspokojenia potrzeb wynikajacych z zarzadzania bezpieczen-
stwem SI (np. przydzielanie $srodkow finansowych i zasobow na rzecz dziatan
w tym zakresie).
Podjecie przez kierownictwo decyzji o zarzadzaniu bezpieczenstwem SI
powinno takze oznacza¢ wyznaczenie osoby lub zespotu os6b odpowiedzialnych
za opracowanie i realizacje polityki bezpieczenstwa systemu informatycznego.
Polityka bezpieczenstwa systemu informatycznego musi mie¢ swojego ,,wtasci-
ciela”, ktory odpowiada za jej opracowanie, wdrozenie i pozniejszg realizacje.
Zazwyczaj pehni on funkcje tzw. kierownika ds. bezpieczenstwa®.
Nalezy jednak zaznaczy¢, ze wiasciciel polityki nie musi by¢ jej autorem
(cho¢ sytuacja taka bylaby bardzo korzystna). W praktyce, niewiele przedsig-
biorstw ma wystarczajgce zaplecze personalne i zatrudnia do opracowania poli-
tyki odpowiednich specjalistow.
Po wyznaczeniu osoby odpowiedzialnej za realizacj¢ polityki bezpieczen-
stwa kierownictwo musi wraz z nig ustali¢ gtowne cele polityki.
Punktem wyjscia jest jasne ustalenie gtownych celow przedsigbiorstwa
dotyczacych bezpieczenstwa jego systemu informatycznego. Cele te musza
wynika¢ z celéw nadrzednych (np. celow biznesowych) i w efekcie prowadzié
do celow polityki bezpieczenstwa systemow informatycznych, ktorymi najcze-
$ciej sa:
= zagwarantowanie prawnych wymagan ochrony informacji (np. ochrona da-
nych rachunkowych, ochrona danych osobowych, ochrona informacji niejaw-
nych),

= zagwarantowanie bezpieczenstwa zasobow systemu, a w szczegolnosci prze-
twarzanej informacji (tzn. zagwarantowanie jej poufnosci, integralnosci i do-
stepnosci),

= zagwarantowanie bezpieczenstwa publicznego i prestizu przedsigbiorstwa,

= zagwarantowanie ciggltosci funkcjonowania przedsigbiorstwa,

= osiggniecie redukcji kosztow.

Po wykonaniu tego etapu mozna przej$¢ do kolejnego, ktorym jest przepro-
wadzenie analizy ryzyka.

8 Zgodnie z wymogami ustawy o ochronie informacji niejawnych jest to funkcja inspektora
bezpieczenstwa teleinformatycznego, a zgodnie z przepisami o ochronie danych osobowych —
administratora bezpieczenstwa informacji.
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ANALIZA RYZYKA | JE] STRATEGIE

Analiza ryzyka w kontek$cie bezpieczefstwa systemow informatycznych
sktada si¢ z analizy warto$ci zasobow, ich zagrozen i podatnosci®. Jest ona bar-
dzo waznym elementem zarzadzania bezpieczenstwem, poniewaz od sposobu jej
przeprowadzenia zalezy ocena sytuacji w zakresie bezpieczefistwa i pozniejszy
wybor zabezpieczen. Przebieg pelnej analizy ryzyka sklada si¢ zazwyczaj z kil-
ku etapoéw (zob. rysunek 3).

| Identyfikacja i inwentaryzacja zasobow |

| Okreslenie wartosci zasobu |

v

| Ustalenie podatno$ci zasobu |

'

| Identyfikacja zagrozen zasobu |

Okreslenie nastepstw naruszenia
bezpieczenstwa zasobu

Decyzja o dalszych dziataniach
(m.in. zalecenia co do zabezpieczen, okreslenie
ryzyka, akceptowalnego i szczatkowego)

Rysunek 3. Etapy analizy ryzyka

Zrédto: opracowanie wlasne.

Jednak, w zaleznosci od przyjetej strategii, niektore etapy analizy mogg by¢
zredukowane. Analiza moze by¢ przeprowadzana nie tylko podczas tworzenia
nowego systemu, ale takze w dowolnym moOmencie zycia juz funkcjonujacego
systemu™.

Celem analizy ryzyka jest dostarczenie m.in.:

» informacji o warto$ci i wymaganiach ochronnych analizowanych zasobow,

» informacji o podatno$ci zasobow,

» informacji o potencjalnych zagrozeniach zasobow i ich poziomie ryzyka,

» informacji o nastgpstwach naruszenia bezpieczenstwa zasobow,

= zalecen co do ryzyka akceptowalnego i ryzyka szczatkowego' danych za-
SObow,

® W nieco innym przekroju analize ryzyka traktuje si¢ jako cze$¢ wickszego procesu zwanego
zarzadzaniem ryzykiem, ktore polega na porownywaniu okre§lonego ryzyka z zyskami i kosztami
ochrony, oraz na wyborze i wdrozeniu zabezpieczen.

K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydaw-
nictwo Naukowe PWN, Warszawa 2008.

1 Ryzyko, ktore $wiadomie nie jest w zaden sposob ograniczane, poniewaz zostato zaakcep-
towane — okresla si¢ mianem ryzyka akceptowalnego. Ryzyko szczatkowe jest to ryzyko, ktore
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= zalecen co do wyboru zabezpieczen,
» informacji o korzysciach wynikajacych z wdrozenia zabezpieczen.

Zalecenia i informacje dostarczone przez analiz¢ ryzyka powinny by¢ przy-
jete i zatwierdzone przez kierownictwo przedsigbiorstwa, jako punkt wyjscia do
dalszych dziatan (m.in. opracowania planu systemu ochrony).

Jednak poddanie analizie wszystkich zasobow systemu informatycznego jest
bardzo kosztowne i czasochtonne. Ponadto, nie zawsze istnieje potrzeba prze-
prowadzenia tak szczegétowej analizy.

O tym, jak doktadna i na czym oparta powinna by¢ analiza ryzyka, decyduje
przede wszystkim planowany poziom bezpieczenstwa systemu oraz inne
czynniki (np. wielkos¢, charakter i rodzaj dziatalno$ci przedsigbiorstwa). Dlate-
go w praktyce wystepuja rozne rodzaje analizy ryzyka, okre§lane mianem stra-
tegii.

Najczesciej wykorzystywane strategie analizy ryzyka to:
= strategia podstawowego poziomu bezpieczenstwa,
= nieformalna analiza ryzyka,
= szczegOlowa analiza ryzyka,
= strategia mieszana.

Poréwnanie ich podstawowych cech zawiera tabela 1.

Tabela 1. Poréwnanie strategii analizy ryzyka

Strsteglza;opﬁgséz\;voi\;v—e- Nieformalna | Szczegotowa | Strategia

9P czenstwa P analizaryzyka | analizaryzyka | mieszana
oy E;Zeprowadza”'a krbtki / $redni krotki dugi redni
koszt analizy maty / §redni maty wysoki $redni
iza)gazowame zaso- mate / $rednie mate wysokie $rednie
g wybrane bk | wezystdie | wybrane
gt(\);;om bezpieczen- podstawowy niski wysoki podstawowy

Zrédto: opracowanie wlasne.

pozostaje po wdrozeniu zabezpieczen. W praktyce ryzyko takie zawsze istnieje, gdyz zaden sys-
tem nie jest catkowicie bezpieczny, co wiecej, pewne zasOby pozostaja celowo niechronione
w najlepszy dostepny sposob (np. z powodu niskiego ryzyka wystapienia zagrozenia lub wysokich
kosztow zabezpieczen). Wazne jest jednak, aby osoby decydujace o wyborze zabezpieczen miaty
$wiadomos¢ istnienia ryzyka szczatkowego i ryzyko to akceptowaty. Mozliwa powinna by¢ tylko
albo akceptacja ryzyka, albo zastosowanie dodatkowych zabezpieczen, ktore zredukujg to ryzyko
do akceptowanego poziomu, co na ogot wigze sie z dodatkowymi kosztami. Niedopuszczalna jest
sytuacja, w ktorej ryzyko szczatkowe nie jest akceptowane, ale np. z braku $srodkéw kierownictwo
nie robi nic, aby je zmniejszyc.
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Wedhug powszechnie uznanych standardéw i norm (np. BSI, ISO/IEC TR
13335, ISO/IEC 17799, ISO/IEC 27001) oraz doswiadczen praktycznych, dla
przedsiebiorstw, ktore nie majg wysokich wymagan bezpieczenstwa, wystarcza-
jaca metoda analizy ryzyka jest strategia podstawowego poziomu bezpieczen-
stwa lub nieformalna analiza ryzyka.

W tym miejscu nalezy zaznaczy¢, ze strategia podstawowego poziomu bez-
pieczenstwa i analiza nieformalna proponuja od razu pewne rozwigzania w za-
kresie zabezpieczania zasobow. Oznacza to, ze nachodza one cze¢sciowo na na-
stepny etap zarzadzania bezpieczenstwem, czyli projektowanie systemu ochrony
(por. rysunek 2).

Strategia podstawowego poziomu bezpieczenstwa — polega na doborze
grupy zabezpieczen, ktdre pozwalaja osiagnaé podstawowy poziom bezpieczen-
stwa systemu informatycznego w przedsiebiorstwie. Podczas jej realizacji nalezy
najpierw sporzadzi¢ list¢ zasobow systemu (w oparciu o katalog modutow wzor-
cowych), a nastgpnie zapoznac¢ si¢ z ich potencjalnymi zagrozeniami (w oparciu
o katalog zagrozen).

Kolejnym krokiem jest przypisanie wymagan ochronnych do poszczegél-
nych zasobow, a na zakonczenie — wybor zestawu zabezpieczen odpowiednich
dla zasobow i ustalonego dla nich poziomu bezpieczenstwa (w oparciu o katalog
zabezpieczen). Wzorcowe katalogi zasobdw, zagrozen i zabezpieczen dostgpne
sa w publikacjach po$§wieconych wykorzystaniu podstawowego poziomu bez-
pieczenstwa'?. Mozna takze skorzystaé¢ z doswiadczen innych przedsigbiorstw,
podobnych do analizowanego pod wzgledem celow, wielko$ci, rodzaju dziatal-
nosci i budowy systemu informatycznego.

Do zalet strategii podstawowego poziomu zalicza si¢ m.in.:

» redukcja czasu i wysitku poswigconego na wybor zabezpieczen,

» niewielkie zaangazowanie zasobow systemu,

= latwa przeno$nos¢ rozwigzan pomiedzy réznymi systemami,

» latwa porownywalno$¢ rozwigzan przyjetych w roznych przedsiebiorstwach.

Do wad tej strategii zalicza si¢ m.in.:

» nieodpowiednia (niewystarczajaca lub zbyt restrykcyjna) ochrona zasobow
systemu w przypadku btednego ustalenia ich wymagan ochronnych,

= ewentualne trudnosci z zarzadzaniem bezpieczenstwem w przypadku istot-
nych zmian w systemie (np. jego rozwoju lub aktualizacji).

Nieformalna analiza ryzyka — nie jest oparta na metodach strukturalnych,
ale przeprowadzana jest przez osobe, ktora wykorzystujac swoja wiedzg i do-
swiadczenie potrafi okresli¢ warto$¢ zasobdw, ich podatnos¢ oraz zidentyfiko-
wac ryzyko, na jakie sa one narazone. Jezeli osoba taka nie jest zatrudniona
w przedsigbiorstwie, to analiza moze by¢ przeprowadzona przez konsultantow
zewnetrznych.

2 BS| — IT Baseline Protection...; Polska Norma PN-ISO/IEC 17799:2003; Technika...
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Do zalet nieformalnej analizy ryzyka naleza przede wszystkim:
= oszczednos$¢ czasu potrzebnego na przeprowadzenie analizy,
= niewielki koszt analizy (w porownaniu np. z analizg szczegolowa).
Do jej wad naleza:
= wigksze prawdopodobienstwo nieuwzglednienia niektérych rodzajow ryzyka
oraz pominigcia zasobow,

» duzy wplyw subiektywnych pogladéow i nastawienia osoby analizujacej na
wynik tejze analizy,

= brak szczegotowego uzasadnienia wyboru konkretnych zabezpieczen,

= trudnosci w zarzadzaniu bezpieczenstwem w przypadku istotnych zmian
w systemie (np. jego rozwoju lub aktualizacji), ktére moga spowodowac
konieczno$¢ przeprowadzenia powtornej analizy.

Jednak pomimo swoich wad nieformalna analiza ryzyka jest czesto wystar-
czajaca dla matych przedsicbiorstw.

Szczegolowa analiza ryzyka — musi by¢ przeprowadzona dla catego syste-
mu informatycznego przedsiebiorstwa. Wymaga ona identyfikacji i okreslenia
warto$ci wszystkich zasobow oraz oceny ich podatnosci i zagrozen. Informacje
te sluzg do okreslenia poziomu ryzyka, wyboru zabezpieczen oraz przyjecia
ryzyka akceptowalnego.

Do zalet tej analizy zaliczy¢ mozna m.in.:
= okreslenie poziomu bezpieczenstwa dla kazdego zasobu SI,
= dostarczenie dodatkowych informacji dla innych procesow w przedsiebior-

stwie (np. zarzadzania zmianami).

Gléwne jej wady to:
= wysoki koszt wynikajgcy m.in. z jej duzej czaso- i pracochtonnosci,
= konieczno$¢ posiadania przez osoby przeprowadzajace analize¢ szczegélowej

wiedzy o konkretnych rozwigzaniach wystepujacych w systemie.

Strategia mieszana — jej przeprowadzenie poprzedzone jest wyodrgbnie-
niem czg$ci systemu informatycznego przedsiebiorstwa o wysokim stopniu ry-
zyka lub zawierajacej zasoby krytyczne. Nastepnie dla tej czes$ci przeprowadza-
na jest szczeg6lowa analiza ryzyka w celu osiagnigcia odpowiedniego poziomu
ochrony, a dla reszty systemu realizowana jest strategia podstawowego poziomu
bezpieczenstwa lub analiza nieformalna.

Gloéwna zaletg strategii mieszanej, w poroéwnaniu z analiza szczeg6lowa
calego systemu, jest mniejszy koszt i krotszy czas jej realizacji. Wada tej strate-
gii jest nieodpowiedni dobor analizy dla czesci systemu w przypadku niewta-
sciwego wyodrebnienia obszarow systemu o wysokim stopniu ryzyka.

Strategia ta, ze wzgledu na mniejsze koszty i porownywalng skutecznosc,
moze by¢ z powodzeniem wykorzystana zamiast analizy szczegotowej. Jest ona
zalecana w wiekszosci przedsiebiorstw, dla ktorych strategia podstawowego
poziomu bezpieczenstwa jest niewystarczajaca.
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Przeprowadzenie analizy ryzyka powinno dostarczy¢ osobom odpowie-
dzialnym za bezpieczenstwo systemu informatycznego niezbg¢dnej wiedzy na
temat ryzyka, na jakie narazone sg zasoby systemu oraz mozliwosci jego zaak-
ceptowania lub sposobdw jego ograniczenia i wyeliminowania. Na jej podstawie
kierownictwo przedsigbiorstwa musi opracowac i przyjac tres¢ polityki bezpie-
czenstwa.

Na etapie opracowywania (podczas zebran, posiedzen i spotkan) ma ona
ksztalt roboczy (czgsto w postaci raportow, sprawozdan, propozycji, notatek,
itd.), ale musi zosta¢ sformalizowana i przyja¢ posta¢ dokumentu polityki bez-
pieczenstwa.

Dokument polityki bezpieczenstwa systemu informatycznego to wszystkie
spisane zasady, rozporzadzenia i procedury stanowiace polityke bezpieczenstwa
SI. Powinien on by¢ zatwierdzony przez kierownictwo oraz opublikowany
i udostgpniony w odpowiedni sposdb wszystkim pracownikom®,

Zalecane jest, aby dokument ten zawieral m.in.:

» definicj¢ bezpieczenstwa SI oraz ogolne cele, zakres i znaczenie bezpie-
czenstwa,

» przyjeta hierarchie¢ waznos$ci zasobow (np. strategiczne, krytyczne, autoryzo-
wane, powszechnie dostepne) i klasyfikacj¢ wymagan ochronnych zasobow
(np. bardzo wysokie, wysokie, umiarkowane, brak),

* wyjasnienie polityki bezpieczenstwa, zasad, standardow i wymagan zgod-
nosci,

= o$§wiadczenie o intencjach kierownictwa i ich poparciu dla realizowanej
polityki,

» okre$lenie ogodlnych i szczegétowych obowigzkow oraz odpowiedzialno$ci
w zakresie zarzadzania bezpieczenstwem, a takze konsekwencje naruszenia
polityki bezpieczenstwa,

= odsytacze do dokumentacji uzupetniajgcej polityke (np. do procedur ochron-
nych).

W tym miejscu nalezy raz jeszcze podkresli¢ role sprzgzen zwrotnych, ktore
wystepujg na kazdym etapie zarzadzania bezpieczenstwem oraz podczas forma-
lizowania polityki bezpieczenstwa. Ostateczny ksztatt dokumentu polityki,
a przede wszystkim opracowanie szczegbtowych procedur postepowania i ob-
shugi zabezpieczen systemu informatycznego, mozliwe jest dopiero po ich wy-
borze i wdrozeniu.

13 Zalecane jest udostepnienie dokumentu polityki bezpieczefstwa w formie wlasciwej,
dostgpnej i zrozumialej dla uzytkownikow, do ktorych jest on adresowany.
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ZAKONCZENIE

Celem niniejszego referatu bylo przedstawienie etapu opracowywania poli-
tyki bezpieczenstwa systemu informatycznego wraz z analiza ryzyka, jako
pierwszego etapu zarzadzania bezpieczenstwem systemu informatycznego.
Przedstawiono w nim czynno$ci konieczne do prawidtowego sformutowania
dokumentu polityki bezpieczenstwa ze szczegdlnym uwzglednieniem analizy
ryzyka.

Analiza ryzyka jest kluczowym elementem w catym procesie zarzadzania
bezpieczenstwem SI i — co wazne — moze by¢ przeprowadzana na rézne sposO-
by. Prawidtowy wybor strategii analizy ryzyka decyduje nie tylko o poniesio-
nych naktadach i ilosci czasu potrzebnego do jej przeprowadzenia, ale takze
o zasadnosci przyjetych rozwigzan. Dlatego w opracowaniu przedstawiono zale-
ty i wady najczesciej wykorzystywanych strategii analizy ryzyka.
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Streszczenie

Artykut poswigcony jest zagadnieniu opracowywania polityki bezpieczenstwa systemu
informatycznego ze szczegdlnym uwzglednieniem etapu analizy ryzyka. Celem artykutlu jest
przedstawienie dostepnych strategii analizy ryzyka (strategia podstawowego poziomu bezpieczen-
stwa, nieformalna analiza ryzyka, szczegbtowa analiza ryzyka, strategia mieszana). W artykule
przedstawiono etapy konieczne do prawidtowego sformutowania dokumentu polityki bezpieczen-
stwa oraz omOwiono dostgpne strategie analizy ryzyka.

Risk analysis strategies in the development
of information system security policy

Summary

Article is devoted to the issue of development of information system security policy, with
particular emphasis on risk analysis stage. The article presents the available risk analysis strategies
(strategy of baseline protection, an informal risk analysis, detailed risk analysis, mixed strategy).
The article presents the steps necessary to create a security policy document and discusses strate-
gies for risk analysis.



