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ASPEKTY DYDAKTYCZNE INTERNETU RZECZY
DIDACTICS ASPECTS OF THE INTERNET OF THINGS
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Streszczenie

W opracowaniu wyjasniono podstawowe pojecia niezbedne do zrozumienia problematyki loT
w edukacji inzynierskiej i informatycznej. Przeprowadzono analiz¢ mozliwo$ci nauczania zagad-
nien Internetu rzeczy na bazie dostepnych aplikacji ThingSpeak i Cisco PacketTracer oraz wska-
zano ich walory edukacyjne. Przyjeto modelowanie i projektowanie jako wiodace metody uczenia
si¢ zagadnien loT. Opisano domowg stacj¢ pogodowa jako przyktad dydaktycznego projektu IoT.

Abstract

The study explains the basic concepts necessary to understand the issues of 10T in engineering
and IT education. Ananalysis of the possibilities of teaching the issues of the Internet of Things was
carried out on the basis of the available ThingSpeak and Cisco PacketTracer applications and their
educational values were in dicated. Modeling and design have been adopted as the leading methods
for learning loT topics. A home weather station is described as an example of a didactic 10T project.

Wstep
Definicja Internetu rzeczy jest pojeciem do$¢ ztozonym do precyzyjnego

okreslenia. Idea Internetu rzeczy (ang. Internet of Things, w skrocie 10T) istnieje
od dawna. Pierwszy raz tego terminu uzyt w 1999 roku Kevin Ashton, okreslany
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mianem eksperta w dziedzinie innowacji cyfrowych. Wedlug niego koncepcja
IoT oznacza ekosystem, w ktorym wyposazone w sensory przedmioty komuni-
kuja si¢ z komputerami'. W literaturze istnieje rowniez pojecie bliskoznaczne
»Internet wszechrzeczy” (ang. Internet of Everything, w skrocie IoE). W przeci-
wienstwie do Internetu rzeczy, obejmujacego przede wszystkim obiekty fizyczne
i oparta na hostach komunikacj¢ migdzy nimi, Internet wszechrzeczy, uwzgled-
niajac ludzi i procesy, wykorzystuje glownie komunikacje opartg na tresci tzw.
Content Centric Networking (CCN)

Wspotczesny Internet rzeczy tworzy sie¢ inteligentnych urzadzen wyposa-
zonych w sensory (czujniki), aktuatory (elementy wykonawcze) i mikrokontrole-
ry, ktéora umozliwia zarzadzanie ich praca oraz komunikacje. Urzadzenia te
obejmujg zarowno zwykte przedmioty AGD, jak réwniez zaawansowane syste-
my przemystowe. Za pomoca systeméw wbudowanych opartych na mikrokon-
trolerach mozliwa jest komunikacja migdzy uzytkownikami, procesami i urzg-
dzeniami oraz zdalny monitoring i sterowanie z wykorzystaniem technologii
mobilnych. 10T proponuje inteligentny, zautomatyzowany system. Korzystajac
Z systemu automatyzacji opartego na loT, uzytkownicy moga kontrolowaé prace
systemow z dowolnego miejsca na §wiecie.

W ciagu ostatnich kilku lat IoT stat si¢ jedna z najwazniejszych technologii
XXI wieku i traktowany jest jako kolejny etap rewolucji informacyjnej. Skala
zastosowania rozwigzan loT jest ogromna: od miniaturowych dodatkéw do
odziezy, poprzez inteligentne sprzety domowe, automatyke budynkows i inteli-
gentne miasta, po gospodarke wodna i systemy obronne®.

Analiza rynku pracy wskazuje, ze istnieje bardzo duze zapotrzebowanie na
specjalistow w dziedzinie technologii IoT. Pracodawcy poszukuja specjalistow
okreslanych jako inzynierowie IoT (IoT Engineers). Ich zadaniem jest m.in.
tworzenie systemow wbudowanych, pozwalajacych na zdalne zarzadzanie praca
urzadzen, projektowanie rozwiazan platformowych, ktore sa kompatybilne
z chmura i wspolpracuja z aplikacjami IoT*. Ksztalcenie specjalistow IoT dla
potrzeb rynku pracy jest wspotczesnie istotnym elementem dydaktyki inzynier-
skiej przede wszystkim na kierunkach mechatronika, automatyka i robotyka oraz
na studiach podyplomowych.

1 P. Kolenda i in., Raport: Internet Rzeczy w Polsce, 1AB, Polska 2016, https:/mww.iab.org.pl/
wp-content/uploads/2016/05/Raport-Internet-Rzeczy-w-Polsce.pdf.

2 M. Malucha, Internet rzeczy — kontekst technologiczny i obszary zastosowan, ,,Studia i Pra-
ce WNEiZ US” 2018, 54/2.

% https://www.iab.org.pl/wp-content/uploads/2016/05/Raport- Internet-Rzeczy-w-Polsce. pdf.

4 https://www.freelancermap.com/blog/what-does-an-iot-engineer-do/; https://www.zlece-
nia.pl/blog/kategoria/zawody/inzynier-iot/.
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Celem tej pracy jest analiza mozliwo$ci nauczania Internetu rzeczy na przy-
ktadzie wykorzystania popularnych aplikacji ThingSpeak i Cisco PacketTracer.
W tresci opracowania opisano platformg¢ ThingSpeak, modelowanie sieci loT
w programie Cisco PacketTracer oraz przedstawiono projekt dydaktyczny do-
mowej stacji pogodowej.

Nauczanie 10T na platformieThingSpeak

Architektura 10T opiera si¢ na urzadzeniach potrafigcych komunikowacé si¢
przez sie¢ Internet i systemach informatycznych stuzacych do przetwarzania
danych oraz przekazywania informacji pomiedzy urzadzeniami i uzytkownika-
mi. Sercem kazdego takiego rozwigzania jest platforma l0T. Jest to zintegrowa-
ne §rodowisko programistyczne, ktore taczy sprzet [oT z jego zestawem narzegdzi
deweloperskich, infrastrukturg chmury, bibliotekami i rozszerzeniami oraz in-
nymi kompatybilnymi urzadzeniami. Sktada si¢ z kilku komponentow, ktore
odpowiadaja za komunikacje¢, zarzadzanie, bazy danych, analityke, wizualizacje
danych oraz mozliwos¢ integracji z oprogramowaniem zewnetrznym.

Popularng platformg IoT stosowang na réznych poziomach edukacji tech-
niczno-informatycznej jest ThingSpeak®. Platforma pozwala na zaprojektowanie
przez uzytkownika aplikacji z zastosowaniem informacji zbieranych przez sen-
sory urzadzenia IoT. Funkcje ThingSpeak obejmujg gromadzenie danych
W czasie rzeczywistym, ich przetwarzanie oraz wizualizacje procesow, dodat-
kowo z wykorzystaniem oprogramowania Matlab-Simulink. Dane przechowy-
wane s3 domyslnie w kanale prywatnym, ktéry mozna udostgpni¢ jako publicz-
ny. Popularne srodowiska sprzetowe Arduino, Raspberry Pi, BBC micro:bit oraz
ESP82661 ESP32 posiadaja biblioteki umozliwiajace sprzetowi IoT wspotprace
z ThingSpeak.

Ponadto istnieja aplikacje dla systemow operacyjnych Android i iOS, ktore
pozwalaja w prosty sposob przeprowadzaé wizualizacje kanaléw za pomoca
urzadzen mobilnych. Nalezg do nich m.in. 10T ThingSpeak Monitor Widget,
ThingShow oraz ThingView. Przyktad architektury IoT opartej na ThingSpeak
przedstawiono na rys. 1.

ThingSpeak jest dostepny jako bezptatna ustuga dla niekomercyjnych ma-
tych projektow. W przypadku wigkszych projektow lub zastosowan komercyj-
nych oferowane sa cztery rozne rodzaje licencji rocznych: standardowa, akade-
micka, studencka i domowa.

® Wiele uczelni na $wiecie uzywa platformy ThingSpeak do nauczania IoT, https://thing-
speak.com/.
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Rys. 1. Architektura 10T z aplikacji ThingSpeak

Zrodlo: https://www.codeproject.com/Articles/841766/Stage-Live-Weather-Station-With-Arduino-
-and-ThingS.

Nauczanie IoT przez modelowanie i symulacje

Wdrazanie w zycie koncepcji IoT stwarza wiele probleméw praktycznych,
ktére mozna rozwigzaé efektywnie poprzez modelowanie i symulacje. Projekto-
wanie sieci, eksperymentowanie i rozwigzywanie probleméw loT umozliwia
srodowisko symulacyjne Cisco Packet Tracer®. Program jest symulatorem sieci
i routeréw Cisco, ktory pozwala tworzy¢ zaawansowane topologie sieciowe oraz
konfigurowaé urzadzenia. Tworca programu jest firma Cisco Systems, ktdra od
2017 roku udostepnia aplikacje na darmowe;j licencji dla uzytkownikdéw maja-
cych konto w Cisco Networking Academy’. Oprocz klasycznych urzadzen sie-
ciowych, takich jak routery i przetaczniki, w wersji Packet Tracer 7.0 po raz
pierwszy zaimplementowano funkcje 10T.

W Cisco Packet Tracer 8.2 rozszerzono zbidr inteligentnych obiektow fi-
zycznych 1 komponentow. Smart Things to obiekty fizyczne, ktore moga taczyé

6 J. Kluczewski, Internet rzeczy 10T i IoE w symulatorze Cisco Packet Tracer Itstart 2018;
D. Thera, Internet of Things simulation with Cisco Packed Tracker, Izmir Institute of Technology
2020; N. Gwangwava, T.B. Mubvirwi, Design and Simulation of 10T Systems Using the Cisco
Packet Tracer. Advances in Internet of Things 2021, 11.

" https://www.netacad.com/.
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si¢ z serwerem rejestracyjnym lub bramg domowa za posrednictwem interfejsu
sieciowego. Sa one podzielone na cztery podkategorie: Dom, Inteligentne mia-
sto, Przemyst i Sie¢ energetyczna.

Komponenty to obiekty fizyczne, ktore lacza sie z mikrokontrolerem
(MCU-PT) lub komputerami jednoptytkowymi (SBC-PT). Zwykle nie maja
interfejsu sieciowego i polegaja na MCU-PT lub SBC-PT w celu uzyskania do-
stepu do sieci. Sg to proste urzadzenia, ktore komunikuja si¢ tylko przez gniazda
analogowe lub cyfrowe. Istniejg trzy podkategorie komponentow:

a) Ptytki sterujace: mikrokontrolery (MCU-PT), komputery jednoptytkowe
(SBC-PT) oraz specjalne urzadzenie o nazwie Thing, ktore stuzg do tworzenia
samodzielnych obiektow fizycznych, takich jak np. ekspresy do kawy czy czuj-
niki dymu. Plytka mikrokontrolera emuluje sprzgt Arduino i moze by¢ progra-
mowana przy uzyciu tego samego jezyka przetwarzania.

b) Aktuatory: te komponenty manipulujg i zmieniajg srodowisko.

€) Sensory: te komponenty wykrywajg srodowisko (fotodetektory, czujnik
temperatury), obszar wokot nich (RFID, czujnik metalowy) lub interakcje (po-
tencjometr, przycisk).

Przyktad modelu sieci IoT przedstawiono na rys. 2. Mikrokontroler MCU-
-PT, otrzymujac informacje z sensoréw dymu i temperatury, dziata jako zdalna
jednostka wykrywania pozaru i poprzez router komunikuje si¢ z serwerem. Plyt-
ka MCU-PT steruje aktuatorem (zraszaczem). Karta SBC funkcjonuje jako sys-
tem sygnalizacji pozaru. Obie plytki komunikuja si¢ centralnym serwerem (plat-
forma IoT), ktéry w przypadku wykrycia pozaru przez zdalne sensory uruchamia
alarm pozarowy i zraszacz.
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Rys. 2. Model sieci 10T w symulatorze Cisco Packet Tracer

Zrodto: https://www.packettracernetwork.com/internet-of-things/.
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Cisco Packet Tracer jest powszechnie wykorzystywany w dydaktyce do sy-
mulacji sieci komputerowych. Umozliwia uczenie si¢ podstawowych zasad sieci
i konfiguracji urzadzen sieciowych w kontekscie spotecznym. Pozwala uzyt-
kownikom konstruowa¢ wtasne modele wirtualnych sieci z funkcjami IoT.

Stacja pogodowa jako przyklad dydaktycznego projektu IoT

Inteligentny system raportowania pogody oparty na loT stanowi rozwigza-
nie, w ktérym wykorzystuje si¢ sensory temperatury, cisnienia atmosferycznego
i wilgotnosci powietrza do monitorowania pogody i raportowania statystyk po-
godowych online. Jest czesto stosowany jako urzadzenie w systemie inteligent-
nego domu. W praktyce wystepuje wiele réznych rozwigzan stacji pogodowych
profesjonalnych i amatorskich. W zatozeniach projektowych okreslono wykona-
nie urzadzenia o otwartej konfiguracji, przydatnego do zastosowania w dydakty-
ce systemow wbudowanych.

Stacja pogodowa (projekt inzynierski)® pracuje w trybie ciagtym i przesyta
dane bezprzewodowo przez sie¢ WiFi za posrednictwem mikrokontrolera do
platformy ThingSpeak (rys. 3.). System pozwala uzytkownikowi ustawi¢ prog
dla okre$lonej sytuacji i ostrzega uzytkownika, je§li raport pogodowy przekro-
czy warto$¢ progowa.

\3( ( 3
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966hPa

Rys. 3. Stacja pogodowa zaprojektowana w pracy

Zr6dlo: opracowanie wiasne.

® M. Sobczak, Projekt stacji pogodowej, Praca inzynierska, INT PANS, Przemy$l 2023.
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Sercem stacji pogodowe;j jest ptytka ESPserif 05570, konstrukcyjnie zgodna
Z Arduino UNO, bazujgca na uktadzie ESP8266. Uklad jest prosty w programo-
waniu i pozwala na budowe urzadzen komunikujacych si¢ przez sie¢ Wi-Fi.
Modut ptytki posiada zainstalowane zlacze micro USB, ktore pozwala na bezpo-
srednie programowanie mikrokontrolera w srodowisku Arduino IDE.

W celu minimalizacji potaczen uktadu oraz optymalizacji kodu programu, do
pomiaréw parametrow atmosferycznych wykorzystano scalony sensor BME280.
Uktad pomiarowy, mimo niewielkich wymiaréw, posiada zintegrowane czujniki
temperatury, wilgotnos$ci oraz ci$nienia atmosferycznego. Zaletg sensora BME280
jest szeroki zakres pomiarowy oraz wysoka doktadno$¢ pomiarow.

W projekcie zastosowano wyswietlacz dotykowy rezystancyjny Nextion se-
rii Discovery 2.4”°. Wyswietlacz, na tle innych wys$wietlaczy dostgpnych na
rynku, wyrdznia si¢ mozliwoscig programowania interfejsu poprzez dedykowa-
ny bezplatny program Nextion Editor™. Oprogramowanie Nextion Editor oferuje
fatwy sposob projektowania intuicyjnego i dotykowego interfejsu uzytkownika
GUI poprzez zastosowanie komponentow typu ,,przeciagnij i upus¢” oraz pro-
stych instrukcji tekstowych. Wyswietlacz mozna wige programowac graficznie
bez znajomosci jezykoéw programowania.

Na rysunku 4. przedstawiono wizualizacje¢ danych przychodzacych ze stacji
pogodowej na platform¢ ThingsSpeak w czasie rzeczywistym tj. przebiegi zmian
temperatury, ci$nienia i wilgotno$ci w czasie. Przebiegi zarejestrowano za po-
moca aplikacji mobilnej ThingShow.

Cignienie (hpa)
Wilgotnosé (%)

Temperatura (degC)

248
7. Jan 0400 14:00
— = Date Date
D) L] C)

Rys. 4. Wizualizacja zmiany temperatury i ciSnienia powietrza atmosferycznego
oraz wilgotnos$ci przez zaprojektowana stacje pogodowa

Zrédto: opracowanie wlasne.

® https://nextion.tech/.
10 https://nextion.tech/nextion-editor/.
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Dla celow dydaktycznych stacj¢ pogodowa zaprojektowano jako system
otwarty dla zmian programowych w zakresie:

— edycji kodu programu np. podczas zmiany sieci WiFi lub kanatow na
platformie ThingsSpeak,

— interfejsu uzytkownika GUI w aplikacji Nextion Editor oraz zapisu no-
wego wyglad ekranu wyswietlacza Nextion na karcie pamigci micro SD.

Podsumowanie

W pracy przedstawiono przyktady modelowania i projektowania sieci kompu-
terowych IoT, sktadajacych sie z czujnikow i urzadzen wykonawczych powszech-
nego uzytku. Pokazano, ze ksztalcenie uczniow w zakresie IoT moze rowniez od-
bywa¢ na poziomie $rednich szkot zawodowych w odpowiednio wyposazonych
laboratoriach. W tym celu niezbgdne jest utworzenie stanowisk dydaktycznych do
projektowania urzadzen IoT. na bazie popularnych i ogdlnodostepnych platform
sprzgtowych Arduino, Raspberry Pi, BBC micro:bit, ESP8266, ESP32 wyposazo-
nych w moduty komunikacyjne lub innych zestawow edukacyjnych np. XinaBox.

Wsréd wielu réznych platform IoT na szczeg6lng uwage, ze wzgledu na wa-
lory dydaktyczne, zastuguje ThingSpeak. Wskazane i uzasadnione jest przyjecie
platformy chmurowej ThingSpeak do udostepniania i wizualizacji danych na
zywo. Jest ona tatwo dostepna dla uczniéw (studentéw) bez dodatkowych insta-
lacji. Waznymi cechami platformy ThingSpeak sg bezproblemowa wspoélpraca
z oprogramowaniem Matlab-Simulink, uczenie si¢ w kontekscie spoltecznym
z mozliwos$cig udostgpniania projektow na kanalach publicznych oraz dostep-
no$¢ licencji edukacyjnych.

Uczenie si¢ metoda projektéw umozliwia konstruowanie prostych urzadzen
IoT jako $rodkow dydaktycznych w szkolnej edukacji techniczno-informatycznej
i inzynierskiej. Moga to by¢ popularne projekty dotyczace systemow inteligent-
nego domu i automatyki domowej.

Doskonalym uzupetnieniem metody projektow jest nauczanie loT przez
modelowanie i symulacj¢ sieci z wykorzystaniem oprogramowania Cisco Packet
Tracer, ktore rozwija rowniez umiej¢tnosci projektowania i rozwigzywania pro-
blemoéw technicznych w srodowisku mediéw spotecznosciowych.
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