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Abstrakt

Stadia pojednéva o teoretickych, legislativnych a sociologickych vychodiskach pre riesenie
problematiky ochrany deti v prostredi internetu. Nastroje dtatu a EU su zikladnym vychodiskom
pre rieSenie tejto problematiky, ktora prerasta hranice Statov a regionov. Vhodna Standardizacia
tohto prostredia je nevyhnutnost'ou pre ochranu deti a boja proti kriminalite na nich pachane;.
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Abstract

The study discusses the theoretical, legislative and sociological approaches for addressing the
issue of child protection in the Internet environment. The tools of the State and the EU are an
essential starting point for the solution of this problem, which goes beyond the borders of the
States and regions. Appropriate standardisation of this environment is a necessity for the protec-
tion of children and the fight against crime committed against them.
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Uvod do informaénej bezpe&nosti

Informacna bezpeénost’ je celosvetovy problém.Lahky pristup k internetu
sposobuje, ze sa deti dostavaji k informacidm a tie ich moézu negativne
ovplyvnit. Zvicsuje sa naruSovaniestikromia, zneuzivanie identity, dusevného
vlastnictva a javy, ktoré suvisia so svetom informacnych technologii. Na
negativny vplyv médii upozoriiuji rodi¢ia a ucitelia, psychologovia a odbornici
na informacné technologie. Problematika informacnej bezpecnosti je vermi
obsiahla a zahfia technologickii bezpeénost, ochranu osobnych, firemnych
a Statnych informacii a mozné negativne dopady na populaciu. Eurdpske
hospodarske spolocenstvo podporuje iniciativu Eurdpskej komisie Bezpecny
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internet a siete INSAFE a INHOPE na podporu bezpe¢ného pouZivania internetu
detmi. Vznikaji nové pravidla smerujuce k zvySovaniuinformacnej bezpecnosti.
V roku 2009 boli vypracované BezpecnejsSie zdasady vyuzivania socidalnych sieti
Vv EU a v roku 2010 supis usmerneni vztahujiicich sa na vyrobu a poskytovanie
on-line obsahu pre deti a mladych l'udi. V roku 2011 vstapila do platnosti
smernica o boji proti sexudlnemu zneuzivaniu a sexudlnemu vykoristovaniu deti
a proti detskej pornografii, ktord kriminalizuje zlo¢iny ako je detsk4 pornografia,
groomingdeti (nadviazanie priatel'stva s detmi za uelom ich sexualneho
zneuzitia), sexualne zneuzivanie prostrednictvom webovej kamery, alebo pozeranie
detskej pornografie na internete. Na problematiku reaguji v niektorych krajinach
vytvorenim tiesiiovych liniek, poskytovanim bezplatného softvéru na rodicovsku
kontrolu, vytvaranim mechanizmov na oznamovanie $kodlivého a nezakonného
obsahu. Eurdpska komisia zaradila boj proti pocitacovej kriminalite za prioritu
V ramci stratégie vnutornej bezpecnosti a za doleziti sa povazuje prevencia.

Deti pouzivaju internet uz pred zaciatkom skolskej dochadzky a st v tomto
virtualnom svete zranite'né. Preto je potrebné ich chranit’. Vplyv na bezpeénost’
deti nie je mozné vopred predvidat’, kvoli rozvijajucim sa moznostiam internetu.
Zakladom stratégie s Styri piliere, ktoré sa navzajom doplinaju [Bobot,
Jakubekova 2013]:

1. Podpora kvality on-line obsahu pre mladych l'udi.

2. ZvySovanie informovanosti a zlepSovanie moznosti.

3. Vytvaranie bezpe¢ného on-line prostredia pre deti.

4. Boj proti pohlavnému zneuzivaniu a sexualnemu vykoristovaniu deti.

Potrebné je deti nielen chranit’ ale aj posilnit’ digitalnu gramotnost’ deti a ich
rodi¢ov, aby sa mohli sami chranit. Skoly sa musia zamerat na zvySovanie
gramotnosti deti v oblasti informacného prostredia, na rozvoj socialnych schopnosti
a povedomia. V sucasnosti sa Europsky parlament zaobera nariadenim na
ochranu osobnych udajov a smernicou na ochranu udajov na ucely sudneho
vySetrovania. Europska komisia zavadza pravidla pre lepSiu kontrolu nad
pouzivanim osobnych udajov. Délezitou novinkou je ,,pravo byt zabudnuty*. To
umoznuje obCanom ziadat' 0 odstranenie svojich osobnych udajov z réznych
databaz, ktoré nie su na to opravnené. Doraz sa kladiena potrebu suhlasu na
vyuzivanie a prenos osobnych udajov a na pokuty a sankcie za porusenie prav na
ochranu stkromia. Slovensko sa zapaja domedzinarodnych aktivit, ako je
napriklad den bezpecnejsieho internetu, ktory zaciatkom februdara od roku 2004
organizuje eurdpska organizacia INSAFE vo viac ako 65 krajinach sveta [Bobot,
Jakubekova 2013].

V Slovenskej republike sa na zaklade Stratégie pre informacni bezpec¢nost
z roku 2008 a akéného planu mapuji moznosti Skolského a iného vzdelavania.
Pre jednotlivych pouzivatel'ov informacnych a komunika¢nych technologii sa
vytvoria v oblasti informacnej bezpecénosti Standardy znalosti. Informacna
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bezpecnost’ bude sucastou vsetkych predmetov nielen predmetu informatika.
Bude sa podporovat’ publikovanie odbornej literatiry a metodickych dokumentov
zameranych na rieSenie informacnej bezpecnosti. Na zaklade strategickych
materialov Slovenskej republiky a Europskej Unie je stratégia vypracovana na
obdobie piatich rokov. V praxi sa jej uplatnenie ziada aj v oblasti vzdelavania
Vv regionalnom Skolstve [Narodna stratégia 2008]. Hoci sa zaClenenie medidlnej
gramotnosti do $kolského vzdelavania na zdkladnom stupni hodnoti pozitivne,
nalichavou vyzvou je aj zapojenie vsetkych pedagogickych pracovnikov,
mladeze a rodiCov, a nevyhnutny je takisto aj proces harmonizacie medzi
Skolami [Kovacova, Klimo 2013].

Charakteristika informac¢nej bezpe¢nosti

Stcasna doba Internetu, pocitatov a inych informaénych technologii
prinieslaokrem svojich nespornych vyhod aj mnozstvo hrozieb, ktoré ohrozuju
deti a data nakazdom kroku virtualneho internetového sveta. Preto je nutné
a potrebné urobitopatrenia, ktoré minimalizuju pésobenie tychto hrozieb. Dolezitym
sa stava budovanie informacnej bezpecnosti a bezpeénostného povedomia celej
spolo¢nosti.

Informacna bezpecnost je podla medzinarodného Standardu ISO/IEC
270011, ochrana informacie pred mnoZstvom hrozieb. Informdcia je obsahom
udajov avyskytuje sa v rozlicnych formach: pisomnej, Ustnej, obrazovej,
elektronickej. Na jejspracovavanie sa pouzivaju rozlicné prostriedky. Ohrozenie
informacie je problém, ktory treba rychle a ucinne riesit. Ochrana informacie
vychadza z toho, na aky Ucel sainformacia pouziva a ¢o ju a akym sposobom
ohrozuje. Zakladné bezpecnostnépoziadavky na ochranu informacie su dostupnost,
dévernost, autentickost aintegrita. Dostupnost informacie znamena, Ze informacia
je k dispozicii opravnenymosobam vzdy, ked’ ju potrebuji. Déovernost’ informacie
znamena, ze sa informacianedostane do rak neopravnenym osobam. Integrita
udajov vylucuje moznost’ zmenyudajov. Autentickoss informacie znamena zaistenie
integrity a zaroven pévodudokumentu [Narodna stratégia 2008].

Informacny systém sa sklada z prvkov, akymi st data, hardvér, softvér,
ludskézdroje alebo stavebné priestory. Proces, ktorym sa rozumie ochrana
informac¢nych systémov je navrhovanie, schvalovanie a implementacia
softvérovych, hardvérovych, technickych a socidlno-personalnych ochrannych
opatreni, spojenych S minimalizacioustrat, vzniknutych v dosledku poskodenia,
zni¢enia alebo zneuzitia tychto systémov. , Stav, ktory je snaha dosiahnut
pomocou tohto komplexu opatreni, sa nazyvainformacna bezpecnost (INFOSEC),
bezpecnost' informacnych a komunikacnychtechnologii (IT/CT), bezpecnost
informacnych systémov (BIS) “ [Lovecek 2007].

Informacna bezpecnost’ nezalezi len od hardvéru a softvéru, ale aj od l'udi
aich riadeni. Najvdcsou hrozbou informa¢ného systému je jeho uzivatel.
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Informacny systém sa neustale vyvija a jeho bezpecnost’ je dynamicka zalezitost’,
pretoje potrebné ochranné opatrenia neustale prisposobovat. Tak ako v kazdej
bezpecnosti, neexistuje 100% pokrytie vSetkych hrozieb. V ociach uzivatelov,
bezpe¢nostv mnohych pripadoch predstavuje nadbyto¢nost’ a skomplikovanie
prace.

Internetova kriminalita pachana na det’och

Internetova kriminalita zahriiuje takt trestnu Cinnost’, kde siet'ové pripojenie
mobze byt ndstrojom, cielom alebo miestom pachania trestného ¢inu. Internetova
trestna ¢innost’ zahriuje Siroké spektrum aktivit, ktoré mézu viest’ ku kradeziam,
podvodom, vydieraniam, sexualnym deliktom a inym ¢inom [Krauz 2011]. Do
internetovej kriminality pachanej na detoch moézeme zaradit' kyberSikanu,
kybergrooming aonlinedetskll pornografiu.

1) Kybersikana je Specificky druh Sikanovania, ktory vyuziva internet, mobilné
telefony a d’alie nastroje modernych komunikaénych technoldgii za téelom
ubliZeniu alebo zosmiesneniu inej osoby. Méze mat’ r6znu podobu. Agresor
moéze obeti zasielat’ vyhrazné, kruté e-maily a SMS spravy, obet’” moéze
dostavat’ vyhrazné telefonaty alebo méze byt obtazovana cez chat. Agresor
mobze vytvarat’ webové stranky, kde moze obet’ urdzat’ a zosmiesnovat’. Patri
sem aj rozosielanie obrazkov, fotografii, videonahravok l'ud’om z okolia
obete, kde je obet zosmiesiovana, alebo tiez vyvesenie pornografickych
fotografii s tvarou obete. Existuji pripady, kedy agresor ziskal heslaa
identifikacné udaje obete a pod jej menom zasielal ostatym na internete
vulgarne a obtazujuce spravy, fotografie a videa.

2) Kybergrooming oznacuje chovanie uzivatela internetu, ktory ma v dietati
vyvolat’ falosnii doveru, pripravit' ho na schodzku a obet’ pohlavne zneuzit.
Deje sa to cez verejny chat, zoznamky, ICQ a emaily. Grooming oznacéuje
Vv SirSom slova zmysle manipulativne chovanie. Agresor je trpezlivy, hovori
0 vyzname lasky, do konverzacie vklada témy sexudlnej povahy, ziada po
obeti intimne fotografie a kybersex prostrednictvom webkamery. Pachatelia
tychto trestnych ¢inov su dospeli ale aj mladistvi a ich pocet stale rastie.
Mnohokrat nemaju ziadne zaznamy o trestnych ¢inoch.

3) Detska pornografia davno pred vznikom a vyvojom pocitadov a internetu, ale
dnes sa stava hlavnym médiom jej S$irenia. Internet slizi k vyrobe,
skladovaniu, prezeraniu detskej pornografie, ale tiez ako komunikaciamedzi
pachatel'om a obet'ou. Detska pornografia je vizualne zobrazenie sexualneho
chovania deti a mladistvych do 18 rokov. Patri sem aj sexting (zasielanie
fotografii, videi so sexudlnym obsahom, ktory urobili partneri a zacalo sa
Sirit’ internetom). Neexistuje jeden typ pachatela a uzivatela internetu so
zaujmom o detskii pornografiu a zaroven je to tazké poznat. UZivatelia
pochadzaju z réznych socioekonomickych vrstiev a prostredi [Hulanova 2013].
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Policajny zbor Slovenskej republiky vykazuje Statistiku pachant na det’och,
poskodené osoby do 18 rokov vratane. V nej nevykazuje kriminalitu na det'och
pachanu pomocou internetu. Podla Statistiky kriminalita pachand na detoch
v Slovenskej republike klesd. Prevazuje nasilnd a mravnostna kriminalita.
Z nasilnej kriminality prevazuje umyselné ublizenie na zdravi a vydieranie.
Z mravnostnej Kkriminality prevazuje sexualne zneuzivanie ostatnych osob.
Z kradezi prevazuju vreckové kradeze [PZ SR 2014].

Opatrenia zamerané na bezpecnost’ deti na internete

Podl'a Stratégie prevencie kriminality a inej protispolocenskej cinnosti
v Slovenskej republike na roky 2012-2015, , prevencia kriminality ainej
protispolocenskej cinnosti predstavuje cielavedomé posobenie Statu, viadnych
organizacii, cirkvi, obcianskych zdruZeni, podnikatel’skych subjektov a vzdelavacich
institucii pri zvySovani povedomia obyvatelstva, ktoré ma prispiet k tomu, aby sa
obyvatelia nestali pachatelmi alebo obetami trestnych a inych protispolocenskych
¢inov** [Stratégia prevencie 2012].

Stratégia predstavuje vychodisko pre preventivne programy a projekty na
narodnej, regionalnej a miestnej urovni. Ulohy prevencie kriminality maj byt
zaclenené do vsetkych prislusnych politik a programov. Zvlastna pozornost’ sa
ma venovat pozitivnemu ovplyviiovaniu najmi deti a mladeze a ako obete
kriminality si vyZaduju cieleni ochranu. V oblasti viktimacnej prevencie
kriminality sa odporuca realizovat' aktivityzamerané na: propagaciu aktivit
prostrednictvom médii, miestnych informacnych prostriedkov, letakov, realizaciu
programov bezpeéného spravania sa rizikovych skupin, zverejiiovanie
kriminogénnych situacii s navrhmi na ich predchadzanie, zriad'ovanie a prevadzku
telefonickych liniek, realizacii psychologického, pravneho a socialneho poradenstva
pre obete trestnej Cinnosti, vycviky osob, ktoré dochadzaju profesijne do
kontaktu s obetami trestnej c¢innosti; poskytovanie krizovych konzultacii
a poradenstva [Stratégia prevencie 2012].

Podla Pedagogicko-organizaénych pokynov  MS SR v zmysle tloh
vyplyvajicich zo Stratégie prevencie kriminality pre rezort skolstva saodporuca
realizovat projekty a aktivity prevencie a eliminacie rizikového spravania,
delikvencie a kriminality, zaskolactva, Sikanovania, bezpecného pouzivania
internetu, ako aj na podporu pravneho vedomia deti a ziakov [Pedagogické
pokyny 2013]. Z Akéného planu rozvoja s mladezou kosického samospravneho
kraja na roky 2012-2014 vyplyva organizovanie aktivit zameranych na
predchadzanie kriminalitypachanej mladezou a na mladezi, alebo na ich
eliminovanie a realizovanie besedy soziakmi strednych §kol o prevencii rizikového
spravania. Spolupracovat’ so zastupcamipolicajného zboru SR a s Mestskou policiou
Kosice. Na strednych Skolach v ramcitriednickych hodin, na rodicovskych
zdruzeniach a predmetoch, kde sa vyuziva internet, spolupracovat’ s regionalnou
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televiziou na diskusii na tému ,etika na internete” apodporit’ tak bezpecné
vyuZzivanie internetu [Ak¢ny plan 2012].

Stabova [2007] uvadza, Ze vyuZzivanie internetu znamend okrem vyhod
ajrizikd hlavne pre deti a mladez. To neznamena, ze treba obmedzit’ pouZivanie
internetu, ale treba zvysit’ pocitacové kompetencie rodi¢ov aj deti. Nie je to len
zalezitost’ vlady, musi sa zapojit’ celd spolocnost’, policia, justicia, rodicia, skoly
aposkytovatelia sluzieb internetu. Dolezitda je vymena skusenosti medzi
odbornikmi z oblasti mediciny, psychologie, sociologie, kriminologie, policie
a justicie. Taktiez medzi jednotlivymi krajinami, ked'ze ide o médium
s cezhrani¢nou pdsobnostou. Vel'mi ddlezity voblastiprevencie je vyskum v oblasti
nebezpecenstva internetu.

V roku 2011 bola do nasho systému vychovy a vzdelavania V Statnom
vzdelavacom programe zavedena prierezova téma: ,,Medialna vychova®“. Ciel'om
prierezovej tematiky je, aby ziaci: lepSie porozumeli pravidlam fungovania
medialnehosveta a primerane veku sa v nom orientovali, dokéazali posudzovat
medialne Sirené posolstva, objavovat’ v nich to hodnotné, pozitivne formujice
ich osobnostny aprofesionalny rast, dokazali si uvedomit’ negativne medidlne
vplyvy na svoju osobnosta snazit’ sa ich zodpovednym pristupom eliminovat’
a vedeli tvorit’ medialne produkty [Medialna vychova 2011].

Preventivne aktivity zamerané na bezpecnost’ deti na Internete

Policajny zbor SR realizuje projekt ,,Spravaj sa normalne®, ktorého cielom
je budovanie dovery medzi policiou, Skolou, dietatom, rodinou a verejnostou.
Velmi aktudlnou je téma ,,BezpeCne vo virtudlnom svete!*, ktora ma detom
vysvetlit' vyznam dodrziavania zasad bezpeéného pouzivania a spravania sa na
internete [PZ SR 2014]. V ramci prevencie kriminality Policajny zbor SR v ¢asti
Preventivne rady pre obCanov na stranke MV SR, upozoriiuje na rizika
S pouzivanim internetu a komunikaciou na socialnych sietach. V roku 2012 KR
PZ v Kosiciach zorganizovalo okrem inych projektov projekt ,,Zodpovedne.sk®,
cielom bolo upozornit’ na rizika spojené s pouZivanim internetu a vychova
k zodpovednému spravaniu sa na internete a zvySenie pravneho vedomia deti
a ,.Kybersikana- hrozba virtualneho priestoru®, cielom ktorého bolo vysvetlit
pojem kyberSikana a poukazat’ na rizikd vo virtualnom priestore a pocitacova
kriminalita [Projekty 2012].

Pocitacovej prevencii sa venuje aj mestska policia. Mestska policia Nitra uz
niekol’ko rokov na zékladnych Skolach realizuje projekt: ,,Stop pocitacovej
kriminalite“. Ciel'ovou skupinou projektu st Ziaci V. az VII. ro¢nika vybranych
zakladnych $kol v meste Nitra vo veku 10-13 rokov, ohrozenych anonymnym
virtudlnym priestorom — moznym zdrojom nevhodnej zabavy a poruSovania
zakona na urovni pocitacovej kriminality. Problematikou a zakladnymi
informaciami o pocitacovej kriminalite boli oboznameni aj rodi¢ia, pedagogicki
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pracovnici a verejnost’, prostrednictvom rozdistribuovanych edukacnych letakov,
plagatu a vytvorenych edukac¢nych panelov [MsP Nitra 2014].

Mestskd policia v KoSiciach sa tiez venuje krimindlnej prevencii ha
zakladnych skolach a to besedami s pouZzitim prezentacie ,,Krimindlna prevencia
pre deti a mladez*, v ktorej je ¢ast’ venovana bezpe¢nému vyuzivaniu internetu.
Metodicko-pedagogické centrum realizuje v ramci kontinualneho vzdelavania
ucitelov vzdelavanie na tému: ,,Informaéna bezpecnost v Skole* a vydalo aj
publikaciu s rovnakym nazvom. Ziaci strednych $kol v spolupraci s nadaciami
uz sami realizuju rozne projekty zamerané na bezpecnost’ na internete. Napriklad
ziaci SOS automobilovej v Kogiciach, II. F trieda v $kolskom roku 2012/2013
bola realizatorom projektu: ,,Realizovat’ §kolenie o bezpe¢nosti na internete pre
rodinnych prislusnikov. V ramci projektu Zodpovedne.sk bola vydana
publikacia ,,Deti v sieti“. Projekt je zamerany na bezpeéné a zodpovedné
pouzivanie internetu, mobilnych telefénov a inych novych technoldgii. Je
podporovany Europskou uniou v ramci komunitarneho programu Safer Internet
plus. Zameriava sa na §irenie osvety o bezpe¢nom pouzivani internetu a mobilov,
0 rizikach virtudlneho priestoru a moznostiach ziskania poradenstva a pomoci.
Mnoho podnetnych a uzito¢nych informacii je mozné najst’ na portaloch, ktoré
st vytvorené na tento ucel’, alebo v réznych médiach, ktoré sa problematike
sporadicky na rdznej odbornej urovni venuju.

Zaver

Deti si neuvedomuji, akou emocionalnou silou na nich média vplyvaju,
preto je nutné zamerat’ sa na Sirenie osvety o bezpeCnom pouzivani internetu
a mobilov, o rizikach virtualneho priestoru a moznostiach ziskania poradenstva
a pomoci. Dolezitd je prevencia, aby sa deti nestali obet'ou, alebo pachatel'om
trestnych ¢inov. Deti je potrebné nielen chranit, ale aj posilnit’ ich digitalnu
gramotnost’. Tyka sa to aj ich rodi¢ov, $koly a celej spolo¢nosti.

Pod’akovanie 5
Tato Studia bola spracovanda v ramci rieSenia instituciondlneho projektu VSBM
v Kosiciach IP/42/ VSBM/2014: Informacna bezpecnost obcana.
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