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Streszczenie

Swiat Internetu niesie bardzo wiele zagrozen, szczegélnie dla najmtodszych jego uzytkowni-
kéw — dzieci, ktore sg podatne na wszelkie jego tresci. Odpowiedzialno$¢ za bezpieczenstwo
dzieci w Internecie spoczywa na rodzicach i nauczycielach. Aby méc przeciwstawic sie zagroze-
niom, potrzeba wlasciwej §wiadomosci tychze osob. W niniejszym artykule przedstawiono niekto-
re wyniki badan dotyczacych realnych zagrozen ze strony Internetu, z ktoérymi spotykaja si¢ dzieci.

Summary

World of the Internet carries a lot of risks, especially for its youngest users — children who
are prone to its entire content. Responsibility for the safety of children on the internet lies with
their parents and teachers. Firstly, to be able to counter the threats these people must be aware of
them. This article presents some of the results of studies concerning real threats, which children
are facing while using the Internet.

Wstep

XXI wiek jest czasem bardzo intensywnego rozwoju mediow cyfrowych.
Postep technologii spowodowal, Zze staty dostep do Internetu jest nieodtacznym
elementem zycia. Niestety — nie tylko dorostych. Coraz mtodsze dzieci posiadajg
nowoczesne urzadzenia, tablety i smartfony, a wigc 1 nieograniczony dostep do
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Internetu — $wiata nieskonczonych mozliwosci, jak réwniez réznorodnych za-
grozen. Najbardziej narazone na niebezpieczenstwa wynikajace z nie§wiado-
mego korzystania z Internetu sa dzieci, ktore znajduja si¢ w okresie ksztatto-
wania osobowosci. Tymczasem, az 89% dzieci w Polsce korzysta z Internetu,
z czego 45% codziennie lub prawie codziennie®. Internet dla nich jest medium,
ktore zaspokaja wiele podstawowych potrzeb, migdzy innymi: potrzebg tozsa-
mosci, informacji o $wiecie, rozrywki, wzorcow, akceptacji, a takze interakcji
spotecznej’. Dzigki temu, iz Internet daje mozliwo$¢ anonimowosci, funkcjo-
nuje w nim prawo catkowitej wolnosci stowa. Poprzez btedne rozumienie wol-
no$ci — neguje si¢ cztowieka obdarzonego godnoscia. Latwo go o$mieszy¢,
obrazi¢ oraz promowaé zto®. Swiat wirtualny o$miela, daje swobode komuni-
kowania, wydobywa odwage skrywanych mysli dajac przy tym poczucie bez-
pieczenstwa’.

Charakterystyka terenu badan, metody, techniki
i narzedzia badawcze

Badania zostaty przeprowadzone na grupie pi¢c¢dziesigciu dzieci w wieku
13-16 lat z Zespotu Szkoty Podstawowej i Gimnazjum w Lubatowce oraz na
ich rodzicach. Miaty one na celu ukaza¢ poziom $wiadomosci dzieci i rodzi-
cOw w zakresie zagrozen wynikajgcych z korzystania z Internetu, podstawowe
zjawiska zagrazajace rozwojowi dzieci, czynniki decydujace o poziomie ko-
rzysci i zagrozen oraz umiejetnosci dzieci i rodzicow w obstudze komputera
i Internetu. W badaniach zostata zastosowana metoda sondazowa, za$ technikg
badawcza byla ankieta. Pozwolila ona na uzyskanie informacji sprawdzalnych,
opinii oraz faktow’. Narzedziem badawczym byt kwestionariusz osobno dla
dzieci oraz ich rodzicow. Sktadat si¢ on glownie z pytan zamknietych. Za jego
pomocg zostaly zbadane mi¢dzy innymi: jaki dostep majg dzieci do Internetu,
z jakich urzadzen korzystajg 1 w jakich miejscach, ile czasu po$wigcaja na
surfowanie w sieci. Czy sg $wiadomi czyhajacych zagrozen, czy ich zachowa-
nie w sieci jest bezpieczne.

L'W. Furmanek, Zagrozenia wynikajgce z rozwoju technologii informacyjnych, ,Dydaktyka
Informatyki” 2014, nr 9, red. A. Piecuch, W. Furmanek, Wyd. UR, Rzeszoéw 2014.

2 M. Wawrzak-Chodaczek, Rola internetu w zaspokajaniu potrzeb komunikacyjnych [w:]
Kompetencje medialne spoleczeristwa wiedzy, red. W. Strykowski, W. Skrzydlewski, Wyd. eMPi?,
Poznan 2004.

% G. Delmanowicz, Internet moralnym wyzwaniem dla czlowieka |11 tysigclecia w Swietle wy-
branych dokumentéw Kosciofa, Wyd. Com-Net, Przemysl 2007.

* B. Siemieniecki, Rzeczywistos¢ wirtualna a edukacja [W:] Cyberprzestrzer: i edukacja, red.
T. Lewowicki, B. Siemieniecki, Wyd. Adam Marszatek, Torun 2012.

®T. Plich, T. Bauman, Zasady badar: pedagogicznych. Strategie ilosciowe i jakosciowe, Wyd.
Akademickie Zak, Warszawa 2001.
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Poziom swiadomosci dzieci i rodzicow w zakresie zagrozen
wynikajacych z korzystania z Internetu

Posiadanie $wiadomos$ci mozliwego niebezpieczenstwa jest podstawa do
uchronienia si¢ przed nim zaréwno w $wiecie realnym, jak i wirtualnym. Trudno
wymagac od dzieci, niedojrzatych w sferze fizycznej, psychicznej i umystowe;,
aby posiadaly wystarczajagca swiadomos¢ do przeciwstawienia si¢ zagrozeniom.
Niepokoi jednak fakt, iz sg rodzice, ktorzy nie zdaja sobie sprawy z calego wa-
chlarza niebezpieczenstw. 86% badanych rodzicow wskazalo na siebie, jako na
podmiot odpowiedzialny za bezpieczenstwo dzieci w Internecie (10% — na szkote,
4% — na starsze rodzenstwo). Pomimo tego, az 84% rodzicow przyznato, ze nigdy
nie rozmawiali ze swoimi dzie¢mi o zagrozeniach ptyngcych z Internetu. W opinii
rodzicow, najwickszym niebezpieczenstwem, ktdre grozi ich dzieciom s3: nawig-
zywanie kontaktow z osobami obcymi, poznanymi w Internecie (88%), kontakt
z niebezpiecznymi tresciami (68%), publikowanie lub przesytanie przez dziecko
informacji poufnych, danych prywatnych (58%) oraz przemoc werbalna (42%).

Aby dziecko bylo czujne i ostrozne na niebezpieczenstwa ze strony Interne-
tu potrzebna jest edukacja w tym zakresie. Za edukacj¢ z kolei sg odpowiedzial-
ni rodzice oraz nauczyciele i wychowawcy. 60% badanych uczniéw przyznato,
iz rozmawiali z rodzicami o internetowych zagrozeniach; 20% — nie rozmawiato
oraz tyle samo — nie pamigta takiej rozmowy. Trudno ocenié, czy ten wynik jest
zadowalajacy. Zajecia szkolne, na ktérych poruszano kwestie zasad bezpieczen-
stwa w Internecie odbyto 56% ankietowanych uczniow. Dzieci boja si¢ takich
sytuacji w Internecie jak: podszycia si¢ osoby trzeciej (58%), wirusow i hakerow
(54%), wyzywania i wysmiewania (48%).

Mtodzi uzytkownicy internetu bardzo chetnie korzystaja z serwisow spotecz-
nosciowych, do ktorych majg dostep wszedzie. Zatrwaza to, iz wielu z nich (32%)
nie zmienia swoich haset dostepowych. Mtodzi ludzie nie wiedza, jak wiele szko-
dy moze wyrzadzi¢ osoba, ktora ztamie hasto chociazby do jednego z serwisow.

Podstawowe zjawiska zagrazajace rozwojowi dzieci

Zagrozenia, na ktore narazone sg dzieci mozna podzieli¢ na: fizyczne (po-
gorszenie wzroku, wady postawy), psychiczne (uzaleznienia), moralne (dostep
do pornografii), spoteczne (zachowania nieetyczne), intelektualne (bezkrytyczne
zaufanie informacjom)°® oraz skutki w zyciu duchowym’.

® A. Bednarek, Zagrozenia wynikajgce z uzytkowania komputera i internetu, http:/\www.pro-
fesor.pl/mat/n13/pokaz_material_tmp.php?plik=n13/n13_a_bednarek_290406_2.php&id_m=16517

"'W. Furmanek, Uzaleznienie od komputera i internetu (technologii internetowych), ,Dydak-
tyka Informatyki” 2014, nr 9, red. A. Piecuch, W. Furmanek, Wyd. UR, Rzeszow 2014.
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Co piaty badany uczen odpowiedzial, iz spotkat si¢ z wyzywaniem lub wy-
$miewaniem w Internecie. To najczgstsze zagrozenie wskazywane przez dzieci.
Najczestsze i jednocze$nie bardzo niebezpieczne, gdyz trudno przeciwdziatac
czy zapobiec jemu. Osoba wy$Smiewana staje si¢ ofiara, postrzegana jest jako
staba, nielubiana przez dzieci. Postrzegana jest jako osoba, ktora zastuzyta sobie
na takie postrzeganie i lekcewazenie otoczenia®.

Celem pornografii w Internecie jest pobudzenie uzytkownika. Rozbudza ona
pozadanie seksualne i prowadzi do poszukiwan kolejnych, mocniejszych wra-
zen, co z kolei stluzy rozwigztosci seksualnej, ktora niszczy malzenstwo. Ponadto
ma wplyw na rozwdj relacji pomigdzy kobietg a mQZczyznqg. Tymczasem 56%
uczniow zadeklarowato, iz ogladato strony zakazane (pornograficzne, ,,+18”),
Z czego 26% trafito na nie przypadkiem, a 30% samodzielnie. Rodzice nie sg
$wiadomi tego zagrozenia — 96% uwaza, iz ich dzieci nie ogladajg takich stron.
Pornografia niszczy wartosci rodziny. Ponadto zagraza wszystkim sferom oso-
bowosci cztowieka, zostawiajac w niej $lad na cate zycie™.

Kolejnym zagrozeniem, z ktorym spotykali si¢ ankietowani uczniowie by-
lo granie w niebezpieczne gry internetowe, przesycone przemoca i agresja.
Wielokrotne dokonywanie czyndéw agresywnych w $wiecie wirtualnym powo-
duje zatarcie granicy miedzy dobrem a ztem, co w konsekwencji obniza wraz-
liwos¢ moralng dzieci''. Gry prowadza do uzaleznienia, bardzo powaznego
w skutki, ktorymi sa: obojg¢tno$¢, agresja, rozdraznienie, depresja, zalamanie,
anawet proby samobdjcze'?. Pomimo tego, 58% ucznidw, w przewazajace;
wigkszosci chlopcow zadeklarowato, iz graja w gry z elementami agresji
i przemocy, a takze w gry dla dorostych (76% dzieci przyznato, iz grato w gre
GTA, a 32% gra w nig regularnie). Rodzice wiedza, iz ich dzieci graja w te gre
i jednoczesnie nie podejmuja zadnych dziatan, aby zaprzestaly one tej aktyw-
nos$ci internetowej. Zastanawia to, czy nie sa $wiadomi co zawiera ta gra,
a mianowicie: wiele brutalnych mordéw, instrukcji tortur, zachowan tamigcych
prawo, scen erotycznych, mizoginizm (nienawis¢, silne uprzedzenie do kobie-
ty)"®; czy tez uwazaja, iz to co w $wiecie wirtualnym pozostaje tylko tam i nie
ma wptywu na dziecko.

8 1. Wojtasik, Cyberprzemoc — charakterystyka zjawiska, http://www.kuratorium.bialystok.pl/
kuratorium2/profilaktyka/ksiazka/cz_Il.pdf

® A. Andrzejewska, Dzieci i mlodziez w sieci zagrozen realnych i wirtualnych. Aspekty teore-
tyczne i empiryczne, Wyd. Difin SA, Warszawa 2014.

05, Kozak, Patologie wsréd dzieci i mlodziezy, Wyd. Difin, Warszawa 2007.

1 M. Braun-Gatkowska, 1. Ulfik, Zabawa w zabijanie, Wyd. Krupski i S-ka, Warszawa 2000.

2 A, Andrzejewska, Dzieci i mlodziez w sieci...

3 0. Szewczyk, Warsztat oprawcy, http:/mww.polityka.pl/tygodnikpolityka/kultura/ 15566211,
recenzja-gry-grand-theft-auto-v.read
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22% uczniow zadeklarowalo, iz natknelo si¢ na strony badz blogi o tematy-
ce satanistycznej. Zaden z rodzicow nie zauwazyl, ze dziecko ogladato takie
strony, ktore obrazaja religie chrzescijanska, propaguja tre$ci niemoralne i idee
satanistyczne wplywajac bardzo negatywnie na psychike dziecka'. Zaintereso-
wania satanizmem i czarng magig nalezy zaliczy¢ do najwigkszych zagrozen
duchowych cztowieka.

Co piaty uczen byt naklaniany do spotkania przez nieznajoma osobe¢ pozna-
ng w Internecie. Potowa z nich spotkata si¢ z ta osoba, nie powiadamiajac o tym
fakcie nikogo. 48% uczniow bylo proszonych o wystanie swojego zdjecia
(wtym: 30% — o zdjecie przedstawiajace twarz, 16% — cala sylwetke, 10% —
nagie ciato). 12% ucznioéw przestato takie zdjecie.

Czynniki decydujace o poziomie korzySci i zagrozen uzytkowania
Internetu dla rozwoju dzieci

Glownymi czynnikami u dorostych decydujacych o korzystaniu z Internetu
sg wiek i wyksztatcenie. Im starsi badani lub mniej wyksztalceni, tym mniej
wiérod nich internautow™. Dzieci uzywaja Internetu niezaleznie od wieku, coraz
mlodsze dzieci rozpoczynaja przygode z nim. Jednym z czynnikow decyduja-
cych o poziomie korzysci i zagrozen dla dzieci jest czas, jaki spedzaja w siecCi.
Ankietowani uczniowie wskazali, ze zdecydowanie wigcej czasu w Internecie
spedzaja podczas weekendu niz w dni powszednie. Niemal potowa (48%)
uczniow przeznacza dziennie (w dni powszednie) dwie godziny na surfowanie
po sieci. 26% badanych uczniow — do czterech godzin, 10% — do szeSciu. Pod-
czas weekendu 38% uczniow spedza do czterech godzin przed ekranem monito-
ra, 26% do dwoch godzin, za$ 18% az do szesciu godzin.

Kolejnym czynnikiem jest miejsce korzystania z Internetu. Wszyscy ucz-
niowie maja do niego dostep w domu, 70% u znajomych, 48% w szkole oraz
42% u rodziny, co takze wplywa na sposob wykorzystywania Internetu. 90%
uczniow ma dostep do Internetu niemal wszedzie (tylko 10% uczniéw korzysta
Z Internetu tylko 1 wytacznie w domu). Dzieci taczg si¢ z Internetem za pomoca
komputera (98%), telefonu komorkowego/smartfona (72%), tabletu (28%) oraz
konsoli do gier (28%). Uczniowie, ktorzy tacza si¢ z Internetem za pomoca tele-
fonu, korzystajg z niego dtuze;j.

Bardzo waznym czynnikiem, ktory wptywa na zakres korzysci i zagrozen
dla dzieci sg ustugi internetowe z jakich korzystaja. Mozna stwierdzi¢, iz to,

1% T. Huk, Zjawisko satanizmu w dzieciecych i mlodziezowych blogach internetowych [W:]
Cyberprzestrzen i edukacja...

5 CBOS, Korzystanie z internetu — komunikat z badar, http://www.cbos.pl/SPISKOM.POL/
2012/K_081_12.PDF
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w jaki sposob dziecko spedza czas w Internecie, z gory warunkuje korzysci
i zagrozenia dla jego rozwoju. 90% badanych dzieci korzysta z portali spotecz-
nosciowych, 40% — gra w gry online, 38% — korzysta z portali z filmami online,
30% — z serwisoOw do $ciggania plikow. Tylko 12% uczniéw przyznato, iz ko-
rzystaja z portali z wiedza naukowa. Sposob korzystania z Internetu determinuje
mozliwosci korzysci badz zagrozen.

UmiejetnoSci dzieci i rodzicow w obsludze komputera i Internetu

Umiejetnosci dzieci w obstudze Internetu sa wyzsze niz umiejetnosci rodzi-
cow. Teze te potwierdzaja zarowno badane dzieci, jak i ich rodzice. Ponad trzy
czwarte dzieci (78%) ocenia swoje umiejetnosci w stosunku do umiejetnosci
rodzicow na zdecydowanie lepsze, 14% — na nieco lepsze, 4% — na takie same
oraz 2% nha nieco gorsze i zdecydowanie gorsze. Z kolei rodzice w 64% oceniajg
swoje umiejetnosci na nieco gorsze lub zdecydowanie gorsze. Rodzice wprowa-
dzaja dziecko w $wiat wartosci, ukazujac co jest dobre a co zte, ucza zacho-
wan®. Jezeli nie posiadaja odpowiednich umiejetnosci w obstudze komputera
i Internetu, trudno, aby byli oni w stanie zapewni¢ swoim dzieciom bezpieczen-
stwo w wirtualnym $wiecie.

Zakonczenie

Przyczyn szerzacych si¢ zagrozen ze strony Internetu jest bardzo wiele.
Migdzy innymi sg nimi: nieograniczony, niekontrolowany dostep do Internetu;
brak edukacji dzieci i dorostych w tym zakresie; ,,u$pienie” czujnosci dzieci
i rodzicow, ktorzy twierdza, iz Internet nie stwarza zadnych zagrozen; liberalne
prawa i zasady panujace w sieci; zbyt wezesny wiek dzieci, w ktorym rozpoczy-
najg korzystanie z Internetu, naduzywanie Internetu, ktore jest przyczyng nieod-
wracalnych zmian w osobowosci cztowieka.

Nalezy pamigtac, iz beda powstawaé nowe wirtualne zagrozenia. Najbar-
dziej beda dotykac¢ dzieci, poniewaz maja one nieuksztalttowany rozwdj psy-
chiczny i spoteczno-moralny. Aby zapobiega¢ wirtualnym niebezpieczenstwom,
potrzebna jest edukacja dzieci w tym zakresie od najmtodszych lat oraz rozbu-
dzanie $wiadomosci dorostych w kazdy mozliwy sposéb, szczegolnie poprzez
media.

16 A. Dhugosz, Rozwijanie umiejetnosci wykorzystania czasu zadaniem rodzicow w procesach
wychowania do wartosci [W:] Wartosci w pedagogice. Rodzina i szkola Srodowiskami urzeczy-
wistniania wartosci, red. W. Furmanek, A. Dlugosz, Wyd. UR, Rzeszéw 2015.
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