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Streszczenie

W niniejszym artykule zaprezentowano wyzwania stojace przed edukacja dla bezpieczenstwa
w dobie spoteczenstwa informacyjnego i zagrozen zwigzanych z cyberprzestgpczoscia. W zwigzku
ze zmianami technologicznymi, ktére zachodza w szybko i gwaltownie zmieniajacym si¢ wspot-
czesnym spoleczenstwie, pojawiaja si¢ nowe kategorie zagrozen dla bezpieczenstwa wspolczesne-
go czlowieka. W rezultacie skuteczna i efektywna edukacja dla bezpieczenstwa musi reagowac na
zmiany, ktore przejawiajg si¢ w postaci nowych zagrozen.
Stowa kluczowe: bezpieczenstwo, edukacja dla bezpieczenstwa, spoteczenstwo informacyjne,
cyberprzestepczosé

Abstract

This article presents the challenges facing education for security in the era of information so-
ciety and threats related to cybercrime. Due to technological changes, new categories of threats to
the security of modern man appear. As a result, effective and effective education for safety must
respond to changes that are manifested in the form of new threats.
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Wstep

Za Suchodolskim nalezy przyjaé, ze podstawowa dewizg zycia i edukacji
jest hasto: ,,Rozumie¢ §wiat — kierowac sobg”. W rezultacie podejmowanej od
najmtodszych lat edukacji mlodzi ludzie powinni naby¢ umiejetnos¢ rozpo-
znawania wspolczesnosci, zachodzacych w niej zjawisk i procesow, a takze
wystepujacych uwarunkowan. Przed wspolczesnymi instytucjami szeroko ro-
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zumiane] edukacji stoi zadanie zbudowania spoleczenstwa informacyjnego,
ktore funkcjonuje w sieci réznego rodzaju zalezno$ci i powiazan, zaawanso-
wanych technologii.

Jedna z waznych sfer wspolczesnego zycia jest bezpieczenstwo pojmowane
zupehie inaczej niz kiedys. Doszty nowe dziedziny zycia, ktore stajg si¢ celem
atakow. Edukacja dla bezpieczenstwa musi znalez¢ odpowiedz na pojawiajace
si¢ wyzwania. Jednym z takich wyzwan jest cyberprzestepczoscé.

W niniejszym artykule zostang zaprezentowane oczekiwania dotyczace sku-
tecznej edukacji dla bezpieczenstwa.

Cyberprzestepczo$¢ jako nowe wyzwanie w sferze bezpieczenstwa

Spoteczenstwo informacyjne zyje jakby w dwoch rownoleglych $wiatach —
realnym i wirtualnym. Od pewnego czasu obserwuje si¢ zjawisko przenoszenia
w $wiat wirtualny niepozadanych zjawisk ze §wiata realnego. Nowym zagroze-
niem jest cyberprzestepczos¢. Rozwija si¢ ona w cyberprzestrzeni. Pojecie cy-
berprzestrzen wywodzi si¢ z dwoch stow:

— cyber — stowo to wigze sie z nowymi, elektronicznymi technologiami, jest
uzywane w znaczeniu informatycznym (interaktywnym) i oznacza wszystko, co
dotyczy komputerow,

— space — przestrzen.

Madej (2005, s. 489) zwraca uwage na to, ze obecnie odchodzi sie od poj-
mowania bezpieczenstwa jako dotyczacego wylacznie sfery militarnej, ewentu-
alnie uzupehionej o pewne aspekty ekonomiczne. Podkresla on dalej, ze jest to
rezultatem ,,uznania za tres¢ bezpieczenstwa obok przetrwania panstwa jako
jednostki geopolitycznej i utrzymania przez nie integralnosci terytorialnej takich
elementow jak szeroko rozumiana jako$¢ zycia jego ludnosci, jej dobrobyt, za-
chowanie specyficznej tozsamosci czy pewnos¢ szans dalszego rozwdj. W efek-
cie wyrdznia sie dzi§ — oprocz «twardego bezpieczenstwa» obejmujacego sfere
wojskowa (a w pewnym stopniu sfer¢ ekonomiczng) — takze jego «miekki wy-
miar» uwzgledniajacy wiele innych, czgsto niejednoznacznie rozgraniczonych,
naktadajacych si¢ aspektow tego zagadnienia: kulturowy (spoteczny), ekolo-
giczny, technologiczny, humanistyczny czy demograficzny”.

Poniewaz wspodtczesny $wiat oparty jest na informacji, strategicznego zna-
czenia zaczyna nabiera¢ kapitat intelektualny, ktory akumulowany jest w trakcie
catozyciowego procesu uczenia si¢.

Stam i Bontis stwierdzaja: ,,Kapitat intelektualny kraju to nieobserwowalny
zasob wszystkich podmiotéw funkcjonujgcych na jego terytorium, tj. mieszkan-
cow, jednostek gospodarczych, instytucji 1 organizacji, a takze spolecznos$ci
I jednostek administracyjnych, ktory jest zrodtem generowania aktualnego roz-
woju zarowno ekonomicznego, jak i spotecznego, oraz zrodlem dobrobytu spo-
tecznego i wzrostu spolecznego w przysztosci. Zasob ten wyznacza sktadniki
materialne i niematerialne” (Andriessen, Stam, 2004; Bontis, 2004, s. 13-39).
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Kapitat intelektualny nalezy postrzega¢ jako zasadniczy czynnik spajajacy
twarde 1 migkkie elementy bezpieczenstwa, jak pokazano na rysunku 1.
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Legenda:

KI — kapitat intelektualny

KS — kapital spoteczny

KL — kapitat ludzki

KOI - kapitat organizacyjno-innowacyjny

Rysunek 1. Kapital intelektualny laczacy twarde i mi¢kkie podstawy bezpieczenstwa
Zrodlo: Jaruszewski (2012), s. 68.

Kapitat intelektualny tworza obywatele danej spotecznosci, w tym ucznio-
wie 1 studenci, ktorzy zdobywajac wiedze, buduja przyszta przewage konkuren-
cyjna na rynku informacji i wiedzy, ktore jako bogactwo musza by¢ odpowied-
nio chronione.

Termin bezpieczenstwo na zewngtrz precyzuje ochrone przed zagrozeniami
dla srodowiska, w tym dla czlowieka, w ktorym pracuje system komputerowy.
Zagrozenia te s3 najczesciej spowodowane nieprawidlowym dziataniem tego
systemu. Dotyczy to przede wszystkim tzw. przemystowych systemow sterowa-
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nia, np. monitorujgcych stan pacjenta w szpitalu, sterujgcych robotami na zau-
tomatyzowanej taSmie produkcyjnej, nadzorujacych ruch kolejowy.

Natomiast termin bezpieczenstwo do wewngtrz precyzuje ochrone przed za-
grozeniami dla informacji przechowywanej, przetwarzanej oraz przesylanej
w sieci lub systemie teleinformatycznym. Odnosi si¢ to przede wszystkim do
sieci teleinformatycznych biur, bankow, organizacji naukowych itd. To rozr6z-
nienie znajduje swoje odbicie w praktyce nie tylko w réznych unormowaniach,
ale tez w strukturze cyklu zycia systemow oraz sposobie ich wytwarzania oraz
utrzymywania (Kisielnicki, Letkiewicz, Rajchel, Ura, 2010, s. 93).

Cyberprzestepczos¢ ma rézne oblicza:

— blokowanie atakowanego systemu (DoS),

— korzystanie z oprogramowania umozliwiajagcego wejscie do serwerow
omijajac zabezpieczenia (back door),

— podszywanie si¢ pod innego nadawce (Spoofing),

— podszywanie si¢ pod inny komputer (IP spoofing),

— przechwytywanie haset i logindw, ,,podstuchiwanie sieci” (sniffing),

— skanowanie w celu poznania rodzaju zabezpieczen oraz konfiguracji ata-
kowanego systemu,

— wirusy, robaki komputerowe oraz bomby logiczne,

— wlamania do komputerow (hacking),

— wlamania do komputerow w celu uzyskania korzysci (cracking),

— wykorzystywanie istniejacych btedow w systemie operacyjnym (exploity),

— wyludzanie poufnych informacji (phishing).

Katalog ten nie jest zamknigty, poniewaz bardzo szybko tworzg si¢ nowe
typy zagrozen w spoteczenstwie informacyjnym.

WSPOLCZESNY TERRORYZM

geostrategiczny.

MIEDZYNARODOWY
- charakter grup
- charakter wsparcia logistycznego

Rysunek 2. Cechy wspélczesnego terroryzmu ponowoczesnego
Zrodho: Marcinkowski (2012), s. 182.
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Szczegblne miejsce w zakresie cyberprzestepczosci zajmuje cyberterroryzm
(Aleksandrowicz, 2008, s. 35-36), ktory jest dziataniem bardzo agresywnym
i asymetrycznym. Charakteryzuje si¢ zastraszaniem spoleczno$ci internetowej
nowymi formami zagrozen, np.:

— atakami hakeréw na bazy wojskowe, policyjne, stuzb panstwowych, na
banki czy urzedy administracji publicznej itp.,

— sparalizowaniem systemow komputerowych (np. sterujgcego zaopatrze-
niem miasta w wode, energie elektryczng).

Na rysunku 2 przedstawiono zgeneralizowane cechy charakterystyczne
wspotczesnego terroryzmu ponowoczesnego. Ma on wyrazne cechy koherencji,
a swoimi korzeniami sigga procesoOw globalizacyjnych w gospodarce swiatowej.

Wspotczesny cztowiek musi by¢ przygotowany na to, by poradzi¢ sobie
z tymi nakre$lonymi wyzej zagrozeniami, ale takze kolejnymi, ktore na pewno
si¢ pojawiag. Wazne miejsce w walce z niepozadanymi zachowaniami i zjawi-
skami w sieci spetnia edukacja dla bezpieczenstwa.

Edukacja dla bezpieczenstwa jako element walki z cyberprzestepczoscia

We wspoélczesnym $wiecie bezpieczenstwo bez watpienia stalo si¢ warto-
$cig, ktorej znaczenie docenia wigksza czes¢ spoteczenstwa.

W $wietle informacji zawartych w poprzedniej czesci artykutu mozna wska-
za¢ nastepujace podstawowe skutki bedace wynikiem braku bezpieczenstwa
W cyberprzestrzeni:

— kradziez danych,

— ujawnienie danych poufnych,

— utrate danych,

— wlamanie do systemu informatycznego,

— zablokowanie dostepu do ustug,

— zafalszowanie informacji.

Te zagrozenia moge dotknaé kazdego czlowieka. Edukacja dla bezpieczen-
stwa musi uwzglednia¢ pojawianie si¢ nowych zagrozen i uczy¢, jak zachowac sie
wobec nich. Wazna jest wiec edukacje dla bezpieczenstwa publicznego jako ogot
oddziatywan o$wiatowo-wychowawczych zmierzajacych do ksztaltowania $wia-
domosci prawnej spoleczenstwa oraz postaw i zachowan w sytuacjach zagrazaja-
cych obywatelom i porzagdkowi publicznemu, ale tez edukacja dla bezpieczenstwa
dziatalnosci w sieci. Edukacja taka ma zatem $cisty zwigzek z przygotowaniem
spoteczenstwa do wlasciwych zachowan w sytuacji zagrozenia.

Stepien (1994, s. 11) definiuje edukacj¢ dla bezpieczenstwa jako ,,okreslony
system dydaktyczno-wychowawczej dziatalno$ci rodziny, szkoty, wojska, $rod-
kow masowego przekazu, organizacji mtodziezowych i stowarzyszen, zaktadow
pracy oraz instytucji panstwowych i samorzadowych ukierunkowanej na upo-
wszechnienie systemu wartos$ci, upowszechnienie wartosci i ksztaltowanie umie-
jetnosci waznych dla zapewnienia bezpieczenstwa narodowego”.
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Mtodzi ludzie musza uzyska¢ informacje na temat zagrozen czyhajacych
W sieci 1 sposobow uchronienia si¢ przed nimi. W zwigzku z tym musi w swoich
programach zawiera¢ problematyke szeroko rozumianego bezpieczenstwa in-
formacyjnego, ktora to wiedza bedzie wciaz aktualizowana.

,»Droga do lepszego poznania i rozumienia §wiata wiedzie wlasnie przez
edukacje, oparta jednak na nowym paradygmacie — poznania sposobow i mozli-
wosci zdobywania wiedzy niezbednej do dobrego funkcjonowania w zmiennej
I napigtnowanej ryzykiem rzeczywistosci” (Pieczywok, 2012, s. 9-10).

Za Rudnickim (1994, s. 63) mozna wyrozni¢ tez rézne dziedziny edukacji
w tym zakresie:

— edukacje dla bezpieczenstwa ekologicznego — oddzialywania o$wiatowo-
-wychowawcze ukierunkowane na ksztattowanie harmonijnego wspotzycia ludzi
z przyroda oraz postaw i zachowan w sytuacji zagrozen ekologicznych,

— edukacje dla bezpieczenstwa gospodarczego — oddziatywania o§wiatowo-
-wychowawcze ukierunkowane na ksztaltowanie $wiadomos$ci ekonomicznej
spoleczenstwa,

— edukacje dla bezpieczenstwa militarnego — ogdt oddziatywan obejmuja-
cych ksztalcenie i wychowanie obronne spoleczenstwa, ukierunkowanych na
zachowanie niepodlegto$ci narodu i panstwa oraz ochrone zycia i zdrowia ludzi
w stanach zagrozenia wojennego i wojny,

— edukacje dla bezpieczenstwa politycznego — oddzialywania o$wiatowo-
-wychowawcze ukierunkowane na ksztaltowanie kultury politycznej oraz postaw
wobec zagrozen politycznych,

— edukacje dla bezpieczenstwa psychospolecznego — oddziatywania
o$wiatowo-wychowawcze ukierunkowane na ksztaltowanie moralnosci spote-
czenstwa oraz postaw wobec zagrozen psychospotecznych,

— edukacje¢ dla bezpieczenstwa publicznego — oddziatywania o$wiatowo-
-wychowawcze ukierunkowane na ksztattowanie §wiadomosci prawnej i postaw
W sytuacji zagrozenia obywateli i porzadku publicznego,

Istotny elementem edukacji dla bezpieczenstwa jest propagowanie idei
wspotodpowiedzialnosci za kwestie bezpieczenstwa. Wspotczes$ni ludzie musza
mie¢ przekonanie, ze zapewnienie bezpieczenstwa nie jest tylko obowigzkiem
panstwa, administracji rzadowej czy samorzadowej, ale takze kazdego pojedyn-
czego obywatela. Bez wcielenia w zycie tej zasadniczej idei nie bedzie mozna
moéwic o skutecznym systemie bezpieczenstwa.

Podsumowanie

Ochrona bezpieczenstwa i porzadku publicznego jest jednym z najwazniej-
szych 1 majacych najstarszg tradycj¢ zadan publicznych. Wspoélczesnie jednak
bez odpowiedniego wsparcia ze strony spoleczenstwa wszelkie dzialania wydaja
si¢ niewystarczajace.
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Wazne jest wlaczenie w system ogniw ochrony bezpieczenstwa szerego-
wych obywateli. Ne jest to kwestia zrzucenia na ich barki zadan przynaleznych
administracji, ale wzmocnienie frontu dzialan w walce z zagrozeniami.

W programach edukacji dla bezpieczenstwa musza zosta¢ uwzglednione
nowe wyzwania w sferze bezpieczenstwa zwiazane z cyberprzestrzenia i cyber-
przestepczoscig. Szybkie reagowanie na nowe zagrozenia pozwoli na zachowa-
nie poczucia bezpieczenstwa na satysfakcjonujacym jednostke poziomie.

Aktualizacja katalogu zagrozen, w tym tych zwigzanych z cyberprzestepczo-
$cig, oraz opracowywanie skutecznych $rodkéw przeciwdziatania im i ochrony
przed nimi pozwoli na minimalizacje¢ strat i zwigkszy poziom bezpieczenstwa.

,Priorytetowym efektem ksztatcenia nie jest zdobycie wiedzy, lecz umiejetno-
sci i kompetencji spotecznych umozliwiajacych podjecie wiasciwych reakcji na
symptomy zagrozenia i umiej¢tne wsparcie lub organizacja dziatan niwelujacych
konsekwencje ich wystgpienia czy oddziatywania” (Mickiewicz, 2015, s. 144).
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