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Streszczenie

W artykule przedstawiono zagadnienia obrazujace mozliwos$ci zastosowania wspotczesnych
technologii wirtualizacyjnych oraz emulacyjnych w procesie ksztalcenia studentéw kierunkow
informatycznych. W szczegdlnosci dotyczy to tresci zwigzanych z tematyka uslug w sieciach
komputerowych. Autorzy wskazuja na mozliwosci realizacji scenariuszy sieciowych, wykorzystu-
jacych obrazy iso systemow operacyjnych desktopowych i serwerowych w polaczeniu z obrazem
systemu operacyjnego Cisco 10S. Wykorzystanie platformy wirtualizacyjnej oraz emulacyjnej na
zajeciach laboratoryjnych pozwoli studentom, w sposdb porownywalny do warunkow rzeczywi-
stych, dokonywa¢ konfiguracji oraz wdrazania ushug sieciowych.

Stowa kluczowe: wirtualizacja, emulacja, serwer Radius, klient NAS, suplikant, uwierzytelnianie,
autoryzacja, uzytkownik.

Abstract

The article presents issues concerning the applicability of virtualization and emulation tech-
nologies in the teaching process for IT students. The presented content in particular relates to the
subject of computer network services. The authors point to the possibility of simulating selected
network scenarios, using iso images of desktop and server operating systems and Cisco 10S oper-
ating system image. The use of virtualization and simulation platform will allow in a manner
similar to real conditions make the configuration and implementation of network services.

Key words: virtualization, emulation, Radius server, client NAS, supplicant, authentication, au-
thorization, user.
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Wstep

Rozwo6j technologii informatycznych doprowadzil do pojawienia si¢
w stownikach stosunkowo nowego pojecia — przetwarzanie w chmurze (z ang.
cloud computing). W rzeczywistosci dotyczy ono pewnego modelu dostarczania
réznego rodzaju ustug IT, ktorych réznorodnosc staje si¢ coraz bogatsza. Do
niedawna ustugi te byly kojarzone glownie z udostgpnianiem przestrzeni dysko-
wej, jednak obecnie ich oferta obejmuje m.in. poczte elektroniczng, serwisy
WWW, sklepy internetowe, a nawet takie ambitne rozwigzania, jak np. ksiggo-
wos¢ internetowa dla firm [,,Computerworld” 2016; ,,Networld Trendy” 2013].
Wydaje si¢ zatem, iz nie trzeba nikogo przekonywac, jak wazne jest to zagad-
nienie, szczegdlnie dla studentow kierunkéw informatycznych.

Z technicznego punktu widzenia, przetwarzanie w chmurze oparte jest prze-
de wszystkim na technologii wirtualizacji. Pozwala ona m.in. na uruchamianie
roznych systemow operacyjnych, a tym samym ustug, w tzw. maszynach (kom-
puterach) wirtualnych, funkcjonujacych w ramach zasobow komputera fizycz-
nego. Na jednej fizycznej maszynie teoretycznie moze pracowaé wiele maszyn
wirtualnych, przy czym zawsze nalezy zachowaé pewien umiar co do ich liczby,
tak aby zachowa¢ odpowiednig wydajno$¢ przetwarzania.

Wspdlczesne oprogramowanie wirtualizacyjne daje ogromne mozliwosci pa-
rametryzacji maszyn wirtualnych pod katem dostepu do fizycznych zasobow
komputera w postaci pamieci RAM, dysku badz macierzy dyskowej, interfejsow
I/0, a nawet liczby rdzeni procesora/procesorow. Nalezy jednoczesnie mie¢ na
uwadze pewne wady technologii, zwigzane np. z wysokimi wymaganiami co do
parametroéw sprzetu fizycznego (wysokie koszty), czy tez zwigkszonym proble-
mem bezpieczenstwa i kontroli dostepu do danych zwirtualizowanych.

Pozytywne cechy oprogramowania moga by¢ nieocenione w funkcjonowa-
niu systemow komputerowych na uczelniach. Wystarczy wskazac¢ tutaj chociaz-
by na mozliwo$¢ wzglednie tatwej reinstalacji systemu wirtualnego, co w wa-
runkach funkcjonowania laboratoriow z duzg liczbg studentéw znaczgco moze
ulatwi¢ zarzadzanie oprogramowaniem stosowanym w dydaktyce. W

niniejszym artykule pragniemy wskaza¢ na jeszcze jedng mozliwo$¢ zasto-
sowania wirtualizacji w kontekscie realizacji pewnych tre$ci nauczania w ra-
mach przedmiotow zwiazanych z technologiami sieci komputerowych. Jak
wiadomo, realizacja tresci z tego zakresu wymaga zwykle wykonywania przez
studentow ¢wiczen laboratoryjnych, gdzie wykorzystuje si¢ sprzet w postaci urza-
dzen sieciowych. Prezentowane podejscie pokazuje, iz alternatywg moze by¢
wykorzystanie srodowiska wirtualizacyjnego oraz emulatora sieciowego. Dzieki
temu studenci moga realizowaé pewne scenariusze sieciowe w sposob, ktory nie
odbiega od warunkow rzeczywistych, ale bez konieczno$ci uzywania fizycznego
sprzetu. Wypracowane i zbadane w ten sposob konfiguracje moga by¢ pozniej
w tychze urzadzeniach fizycznych implementowane.
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Badanie ustugi sieciowej RADIUS w $rodowisku VirtualBox oraz GNS3

Ustuga sieciowa, dziatajagca w oparciu o protokét RADIUS (z ang. Remote
Authentication Dial-In User Service), stosowana jest glownie w celu uwierzytel-
niania i autoryzacji uzytkownikoéw sieci LAN, zbudowanej w technologii prze-
wodowej, bezprzewodowej lub hybrydowej. Mowiac inaczej, zadaniem protokotu
jest potwierdzenie tozsamosci logujacego si¢ w sieci uzytkownika oraz upowaz-
nienie go do korzystania z sieci LAN. To upowaznienie najczesciej zwigzane
jest z mozliwosciag wykorzystania portu urzadzenia dostgpowego, CO otwiera
droge uzytkownikowi do korzystania z sieci kontrolowanej przez to urzadzenie.
Opcjonalnie protokét moze takze przetwarza¢ dane stuzace rozliczaniu uzyt-
kownika z wykorzystywanych przez niego zasobow sieciowych. Zatem RADIUS
wpisuje si¢ w tzw. model bezpieczenstwa AAA (z ang. Authentication Authori-
zation Accounting).

Ustuga dziata w architekturze klient-serwer, przy czym dodatkowo nalezy
jeszcze uwzgledni¢ oprogramowanie w postaci tzw. klienta dostepu lub inaczej
suplikanta (z ang. supplicant), dziatajacego zwykle na stacjach desktopowych,
z dowolnym rodzajem systemu operacyjnego i zgodnie z protokotem IEEE
802.1x. Wymagane komponenty ustugi zostaly przedstawione na rys. 1.
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Rys. 1. Idea uslugi RADIUS na przykladzie sieci przewodowej

Klientem moze by¢ urzadzenie sieciowe, np. przetacznik zarzadzalny (wspie-
rajacy protokot IEEE 802.1x oraz RADIUS), natomiast rolg¢ serwera RADIUS
moze peti¢ oprogramowanie implementowane w systemach operacyjnych ko-
mercyjnych lub w systemach GNU/Linux. Na rys. 1 uwzgledniono 4 stacje
Z oprogramowaniem suplikanta podlagczone do interfejséw przetacznika Ether-
net. Przetacznik, jak urzadzenie dostepowe do sieci, zwany inaczej NAS (z ang.
Network Access Server), jest jednoczes$nie klientem serwera RADIUS.
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Podjecie proby logowania uzytkownika na stacji suplikanta powoduje, iz do
przetacznika NAS zostaja wystane niezbedne dane do autentykacji i uwierzytel-
niania. Dzigki temu NAS moze utworzy¢ komunikat zadania o nazwie Access-
-Request, umieszczajac W nim m.in. zaszyfrowane wczesniej parametry logowa-
nia, a nastgpnie wysta¢ go do serwera zgodnie z protokotem RADIUS. Serwer
weryfikuje odebrany komunikat, sprawdzajac, czy przystane parametry sg zgod-
ne z danymi przechowywanymi we wilasnej bazie danych uzytkownikow.
W zaleznosci od wyniku weryfikacji serwer moze wygenerowa¢ komunikat
zezwalajacy na dostgp (Access-Accept) lub komunikat odmowy (Access-
-Reject). W pierwszym przypadku nastepuje odpowiednia reakcja NAS w sto-
sunku do stacji suplikanta, w wyniku ktorej uzyskuje ona dostep do sieci, dzigki
wlaczeniu interfejsu przetagcznika. Moze si¢ takze zdarzy¢, iz przed wystaniem
sygnatu akceptacji serwer RADIUS Zada od klienta NAS dodatkowych informa-
cji, wysytajac mu komunikat typu Access-Chalange.
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AS (config) #aaa new-model

AS (config) #aaa authentication dotlx default group radius

IAS (config) #aaa authorization network default group radius

AS (config) fidotlx system-auth-control

AS (config) #radius-server host 10.1.1.1 auth-port 1812 acct-port 1813 key haslo
IAS (config) #int £al/0

AS (config-if) #dotlx port-control auto

AS (config-if)#

*Mar 1 00:05:46.455: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0, changed state to down
AS (config-if) #exit

AS (config) #exit

&

*Mar 1 00:05:54.771: %SYS-5-CONFIG I: Configured from console by console
AS#$.1.1.1 auth-port 1812 acct-por? 1813 kowalski serwerownialO legacy
ttempting authentication test to server-group radius using radius

ser was successfully authenticated.

*Mar 1 00:07:41.843: $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0, changed state to up

Rys. 2. Topologia sieci wraz z adresami interfejsow |P (a) oraz okno konsoli klienta NAS (b)
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Ten krotki opis idei dziatania protokotu nie uwzglednia wielu dodatkowych
mechanizméw, jednak jest wystarczajacy na potrzeby niniejszego artykutu.
Nalezy zauwazy¢, ze w warunkach rzeczywistych petna konfiguracja ustugi
wymaga m.in. posiadania odpowiedniego przetacznika zarzadzalnego. Na wielu
uczelniach tresci dydaktyczne z zakresu sieci komputerowych realizowane sa
W oparciu o sprzet sieciowy firmy CISCO, z systemem operacyjnym IOS (z ang.
Internetworking Operating Sysytem). To daje mozliwos$¢ zastosowania darmo-
wego oprogramowania o nazwie GNS3, ktore m.in. wspiera emulacje tych urza-
dzen za pomocg obrazéw systemu operacyjnego 10S. Ponadto moze ono wspot-
pracowa¢ z darmowym $rodowiskiem wirtualizacyjnym VirtualBox, co z kolei
stwarza warunki do budowy topologii sieciowych, w ktorych jednocze$nie wy-
stepujg zwirtualizowane systemy operacyjne serwerowe lub/oraz desktopowe,
a takze emulowane urzadzenia sieciowe w postaci przetacznikéw lub/oraz route-
row [http://www.gns3.net; https://www.virtualbox.org]. Rysunek 2a przedstawia
schemat topologii sieciowej zbudowanej za pomocg oprogramowania GNS3,
bedacej odpowiednikiem topologii z rys. 1.

a)‘

# Last default: rlogin to our main server. Zabezpieczenia systemu Windows

# Uwierzytelnianie sieciowe

#DEFAULT Wit pohadiasia i tbowila

# Service-Type = Login-User, ERCORELE 0%

# Login-Service = Rlogin,

# Login-IP-Host = shellbox.ispdomain.com — J
J

#

# On no match, the user is denied access. —
kowalski Cleartext-Password := "serwerownialO" T
Auth-Type := Accept

No. Source Destination Protocol Info

T
Y :00:00

24 €2:03:30:38: panning or Conf. Root = 32/68/0/c2:03:20:ac:€
2510.1.1.100 16.1.1.1 RADIUS Access-Request(1l) (id=26, 1=297)
2610.1.1.1 10.1.1.100 RADIUS Access-Challenge(11) (id=26, 1=123)
2716.1.1.100 10.1.1.1 RADIUS Access-Request(1l) (id=27, 1=159)
2810.1.1.1 10.1.1.100 RADIUS Access-Challenge(11) (id=27, 1=161)
29160.1.1.100 10.1.1.1 RADIUS Access-Request(1) (id=28, 1=196)
3010.1.1.1 10.1.1.100 RADIUS Access-Challenge(1l) (id=28, 1=133)
3110.1.1.100 16.1.1.1 RADIUS Access-Request(1l) (id=29, 1=260)
3210.1.1.1 10.1.1.100 RADIUS Access-Challenge(11l) (id=29, 1=149)
3310.1.1.100 16.1.1.1 RADIUS Access-Request(1) (id=30, 1=196)
3410.1.1.1 10.1.1.100 RADIUS Access-Challenge(1l) (id=36, 1=101)
3510.1.1.100 10.1.1.1 RADIUS Access-Request(1l) (id=31, 1=196)
3610.1.1.1 10.1.1.100 RADIUS Access-Accept(2) (id=31, 1=170)

37 CadmusCo_04:f8:6'Broadcast ARP Who has 169.254.69.167 Tell 0.0.0.0

Rys. 3. Okno logowania na stacji suplikanta (a), fragment bazy danych uzytkownikéw
serwera Radius (b), wymiana komunikatow protokelu Radius w analizatorze Wireshark (c).

W konsoli NAS prezentowanej na rys. 2b przedstawio kluczowe polecenia

konfiguracji klienta, ktore zmierzaja do autoryzacji uzytkownikow, polegajace;j
na udstepnieniu przez NAS interfejsu, do ktérego podtgczona jest stacja sie-
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ciowa suplikanta, na ktorej autentykuje si¢ uzytkownik. W rozwazanym przy-
padku autentykacja dotyczy konta uzytkownika kowalski. Uzytkownik ten
autentykuje si¢ na stacji Suplikant_1_Windows 7, ktéra podiaczona jest do
interfejsu FastEthernet1/0 klienta NAS. W oknie z rys. 2b widac¢ takze poprawna
odpowiedz sewera Radius, uzyskang w wyniku wymuszonego testu autentykacji
uzytkownika kowalski z poziomu NAS. Docelowo autentykacja i autoryzacja
jest inicjowana na stacji suplikanta i wymaga podania przez uzytkownika konta
kowalski poprawnych danych w oknie logowania jak na rys. 3a. Dane te musza
odpowiada¢ definicji tego konta w bazie danych serwera RADIUS (freeradius
[http://freeradius.org]) — rys. 3b.

Potwierdzeniem poprawnosci konfiguracji moze by¢ wynik prostej analizy
wymiany komunikatow pomig¢dzy klientem a serwerem przeprowadzonej za
pomoca oprogramowania Wireshark (rys. 3c). Wida¢, iz pakiet Access-Accept
zostal uzyskany w wyniku zadania Access-Request, wystanego wczesniej przez
klienta NAS. Ponadto, w ostatnim wierszu konsoli z rys. 2b uchwycony jest
komunikat od NAS, ktory informuje o wiaczeniu interfejsu nr 0/1 przetacznika,
co jest wynikiem zakonczonej sukcesem autoryzacji konta kowalski.

Whioski

Prezentowane tresci pokazujg, iz istnieje mozliwo$¢ badania zaawansowa-
nych mechanizmoéw sieciowych na pojedynczym komputerze bez koniecznosci
wykorzystywania fizycznego sprzetu sieciowego. Stosujgc darmowe oprogra-
mowanie wirtualizacyjne oraz emulacyjne, mozna dokona¢ peinej konfiguracji
danej ustugi, tak jak to odbywa si¢ w realnej topologii sieciowej. Zatem takie
podejscie moze stanowi¢ niezwykle wygodne i skuteczne narzedzie dla nauczy-
ciela akademickiego podczas wyktadow, ale takze moze by¢ $rodkiem wzboga-
cajacym zajecia laboratoryjne dla studentoéw. Wypracowane w $rodowisku wir-
tualizacyjnym konfiguracje mogg by¢ przeniesione i testowane na urzgdzeniach
rzeczywistych.
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