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Bezpieczenstwo informacji w modelu BYOD

WPROWADZENIE

Zapewnienie odpowiedniego poziomu bezpieczenstwa informacji w dzi-
siejszym $wiecie opartym na technologiach teleinformatycznych jest kluczo-
wym zagadnieniem. Rosnacy udziat w rynku urzadzen mobilnych, a takze tech-
nologie, ktore wspomagaja ten rozw6j powoduja, ze w ostatnich latach mozna
zaobserwowac coraz dynamiczniej rozwijajacy si¢ trend polegajacy na wigk-
szym udziale urzadzen mobilnych w strukturach IT organizacji niz w latach
ubieglych. Wzrost ten mozna tlumaczy¢ coraz szerszg gama urzadzen, jakie sa
obecnie oferowane na rynku, a co za tym idzie — rosngcym udziatem sprzedazy
tychze urzadzen. Popularno$¢ tych urzadzen zwigzana jest takze z rozwojem
technologii wspierajacych ich wykorzystanie nie tylko do zabawy czy tez ko-
munikacji, ale takze do pracy. Coraz szybsze sieci telekomunikacyjne i bezprze-
wodowe, technologie takie jak Cloud Computing czy tez dostepnos¢ aplikacji
sprawiaja, ze trend ten z roku na rok jest coraz wigkszy. Dla pracodawcy, jak
i pracownika istotnym elementem jest mozliwo$¢ wykorzystania tychze urza-
dzen do codziennej pracy zawodowej. Dla pracownika jest to dodatkowa moz-
liwos¢, gdzie stowo ,,by¢ w pracy” nabiera zupelnie nowego znaczenia. Dla
pracodawcy danie takiej mozliwosci wymaga kompleksowego i przemyslane-
go podejscia, ktore pozwoli utrzymac¢ odpowiedni poziom bezpieczenstwa in-
formacji oraz dostepnosci ustug informatycznych. Zabezpieczenie informacji
i utrzymanie odpowiedniego poziomu bezpieczenstwa w przypadku tradycyj-
nego modelu pracy nie jest zadaniem tatwym. Natomiast w przypadku modeli
pracy takich jak Bring Your Own Device staje si¢ jeszcze wigkszym wyzwa-
niem. Zwigzane sg z nim nie tylko aspekty finansowe na same zabezpieczenia,
ale takze przemys$lania strategia zwigzana z poziomem wsparcia technicznego
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dla uzytkownikéw, zakupem odpowiednich narzedzi, rozpatrzeniem kwestii
prawnych, a takze licencyjnych. Celem artykutu jest przedstawienie problemu
bezpieczenstwa informacji w przypadku korzystania z modelu BYOD w orga-
nizacji oraz wskazanie kluczowych aspektow bezpieczenstwa zwigzanych z tym
modelem ze szczegdlnym uwzglednieniem elementéw PBI (Polityki Bezpie-
czenstwa Informacji) i narzedzi informatycznych.

MODEL BYOD

Z modelu BYOD korzystaja glownie mtodzi ludzie w przedziale wiekowym
20-29 lat, uwazanego za pokolenie ,,Generacji Y. Jest to pokolenie, ktore aktyw-
nie wykorzystujac nowinki technologiczne korzysta z mediow i technologii cy-
frowych. Pokolenie to cechuje rowniez podejscie do pracy zgota inne niz to, ktore
reprezentowaty poprzednie pokolenia. Duzg wage przywiazuja do zycia prywat-
nego, oczekujac od pracodawcy duzej swobody i elastycznego czasu pracy. Majac
duzy apetyt na zycie nie chcg go w zaden sposob ograniczac, a juz na pewno nie
przez pracg. Uwazani sg za nielojalnych pracownikow, ktorzy nie przywiazuja si¢
do firmy 1 stanowiska i bardzo ch¢tnie si¢ z nig rozstang, jesli tylko znajdzie si¢
lepsza okazja lub dana firma za bardzo bedzie ingerowac w ich zycie i swobody.
Wedhug réznych badan przeprowadzanych na calym §wiecie trend BY OD staje si¢
coraz bardziej popularny wsrod organizacji, nie tylko tych dziatajacych w sferze
IT. Zwolennicy tego modelu pracy uwazaja go za naturalny etap rozwoju przed-
sigbiorstwa.

Potencjal tego modelu nierozerwalnie zwigzany jest w duzej mierze z techno-
logig chmury obliczeniowej (Cloud Computing). Obecnie ponad 31% organiza-
cji w Polsce korzysta z ustug chmury obliczeniowej. Wedlug szacunkow warto$¢
rynku zwigzanego z ustugami w chmurze w 2019 roku przekroczy 450 mln dola-
row. Na uwage zastuguje rowniez fakt, iz migracja organizacji do ustug w chmu-
rZe nie jest zwigzana z branzg, w jakiej dziataja te organizacje oraz ich wielkoscia.

Na $wiecie mozna obecnie zaobserwowac rosnacg tendencj¢ zwigzang z pra-
cg mobilng oraz mobilnoscia samych uzytkownikow. Wielcy giganci na rynkach
technologicznych tacy jak Citrix czy tez Cisco przewiduja, ze prawdziwg przy-
sztoscia w kierunku, ktorej organizacje beda podazac jest mobilny styl pracy oraz
wzrost znaczenia mobilno$ci. Tylko w Polsce, jak wynika z badan przeprowadzo-
nych w 2015 roku, jest ponad 19 milionow smartfonow [Mikowska, (http)]. Firma
Citrix przewiduje, iz do 2020 roku 89% organizacji bedzie oferowa¢ mobilny styl
pracy [Citrix, (http)]. Juz dzi$ ilo$ci danych, jakie rocznie sa przesylane przez
sieci komodrkowe jest gigantyczna, a prognoza na lata 2016-2021 wynosi 1600
ExaBytow [Ericsson, (http)]. Miesigczne warto$ci przysylu danych dla poszcze-
golnych regionoéw $wiata ilustruje rys. 1.


http://www.tnsglobal.pl/coslychac/files/2015/05/POLSKA_JEST_MOBI_2015.pdf
http://www.ericsson.com/res/docs/2016/mobility-report/ericsson-mobility-report-feb-2016-interim.pdf
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Rys. 1. Ilo$¢ miesiecznych danych przesylanych w GB z uzyciem smartfonow
dla wybranych regionéw S§wiata z prognoza na lata nastepne

Zrédlo: opracowanie wlasne na podstawie: [Ericsson (http)].

Firma Citrix w swoich prognozach na rok 2020 dotyczacych mobilnego try-
bu pracy przewiduje zmiejszenie przestrzeni pracowniczej o 18% [Citrix, (http)].
W obecnej chwili wigkszos¢ duzych organizacji w zwigzku ze wzrostem mobil-
nego stylu pracy oferuje 7 biurek na kazdych 10 pracownikow i tendencja ta, jak
pokazuja raporty, jest malejaca. Ogolnoswiatowe badania wykazujg takze, Ze pra-
cownicy coraz czesciej korzystaja takze z miejsc do pracy zlokalizowanych poza
biurem wykonujac swoje czynnosci zawodowe — rys. 2.
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Rys. 2. Miejsca aktywnos$ci zawodowej pracownikéw

Zrodto: opracowanie wiasne na podstawie [Citrix, (http)].

Jak wida¢, czy tego chcemy czy tez nie tendencje $wiatowe oraz prognozy
na lata przyszte pokazuja nieunikniony wzrost znaczenia pracy mobilnej, dostep-
nos$ci ushug oraz ogodlnie pojetej mobilnosci uzytkownikow. Badania firmy Cisco
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przeprowadzone w latach 2013-2016 wskazuja na wzrost liczby urzadzen BYOD
0 105% z 198 do 405 mln [Loucks, (http)]. Model BYOD jest najczgséciej wybie-
ranym modelem przez organizacje. Jest to tez najbardziej dynamicznie rozwijajg-
cy si¢ obecnie trend w organizacjach.

ASPEKTY BYOD ZWIAZANE Z BEZPIECZENSTWEM INFORMACII

Jak juz wspomniano wczeséniej, model BYOD rozwija si¢ bardzo dynamicz-
nie, nie tylko w organizacjach zajmujacych si¢ gtéwnie IT, ale dotyka wszelkie
organizacje zaro6wno te prywatne, jak i panstwowe w réznych sektorach. Model
ten przynosi ze sobg wymierne korzysci dla pracodawcy, jak i samych pracow-
nikéw. Niestety, budzi on takze duzy niepokoj zwlaszcza, jesli chodzi o ochrong
danych, dostep do infrastruktury IT organizacji, a takze obstuge nowych urza-
dzen spoczywajacej na barkach dziatéw IT. Obawy zwigzane z bezpieczenstwem
danych w modelu BYOD nie sg bezpodstawne. Nawet w przypadku standardo-
wego modelu pracy na urzadzeniach w pelni kontrolowanych przez organizacje
stopien ryzyka wycieku czy utraty danych jest wysoki, a co dopiero w przypadku
prywatnych urzadzen, nad ktéorymi dziat IT moze nie mie¢ catkowitej kontro-
li. Z badan przeprowadzonych w kwietniu 2013 roku przez firm¢ Check Point
Software wynika, iz najwickszym zagrozeniem staja si¢ urzadzenia mobilne
[Check Point, (http)].

Zastosowanie BYOD w organizacji jest powodem roznych problemow i kwe-
stii formalnych, ktére musza by¢ rozwigzane. Glownym problemem jest oczywi-
Scie problem zapewnienia bezpieczenstwa. Drugim nie mniej istotnym jest za-
pewnienie przez organizacj¢ odpowiedniej pomocy technicznej ze strony dziatu
IT dla pracownikoéw i ich urzadzen. W przypadku standardowego modelu pracy
to dziat IT mial decydujacy wplyw na decyzje, co do kupowanego sprzetu, sys-
temow operacyjnych i aplikacji na nim si¢ znajdujacych. W przypadku modelu
BYOD dziat IT staje przed nowym wyzwaniem, jakim jest wsparcie dla wielu
systemow operacyjnych, szeregu aplikacji jak rowniez wspierania réznorakich
modeli 1 typéw urzadzen. Tylko 22% firm zgadza si¢ na korzystanie ze wszyst-
kich urzadzen, ktore posiada pracownik. Wigkszos¢, bo 71% organizacji wpro-
wadzajacych BYOD zapewnia wsparcie tylko dla wybranych urzadzen posiada-
nych przez pracownikow. Nie bez znaczenia jest sam system operacyjny, ktory
obstuguje mobilne urzadzenie. Dla przykladu dwie z najbardziej restrykcyjnych
organizacji, jesli chodzi o bezpieczenstwo Agencja Bezpieczenstwa Narodowe-
go USA (NSA — National Security Agency) oraz Departament Obrony (DoD —
Department of Defense) zgodnie stwierdzili, ze poza urzadzeniami BlackBerry
nie maja zadnego wyboru w kwestii wyposazania pracownikow swoich agencji
w smartfony. Wedlug [BYOD&Mobile, (http)] w kwestii wsparcia systemow ope-
racyjnych w modelu BYOD system iOS uzyskat 76% w 2014 1.1 72% w 2013 .
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Nastepnie uplasowaty si¢ takie systemy jak Android 69% i 61% (odpowiednio
dla roku 2014 1 2013), Windows 66% 1 51% (rok 2014 i 2013) oraz RIM (Blac-
kberry) 40% 1 48% (odpowiednio w roku 2014 i 2013). To ukazuje skale pro-
blemu, z jakim kazda organizacja musi si¢ zmierzy¢ planujac wdrozenie BYOD
W swojej organizacji. Szereg urzadzen, systemow operacyjnych i aplikacji, ktore
moga by¢ potencjalng lukg w szczelnym systemie ochrony danych w organizacji.
Wsparcie dla wielu systemow operacyjnych przektada si¢ na zwigkszone koszty
zwigzane z utrzymaniem, wyszkoleniem 1 wyposazeniem dziatéw IT w organiza-
cji. Wpltywa to takze nie tylko na koszty, ale takze na czas, jaki poswiecajg dziaty
helpdesk na rozwigzywanie problemow uzytkownikdéw — co deklaruje az 14% re-
spondentdéw, wskazujac to jako negatywny skutek wdrozenia bezpieczenstwa dla
urzadzen mobilnych. Wdrozenie BYOD w organizacji to wyzwanie wymierzone
szczegllnie w dzial IT, ktory poniesie najwigksze koszty z tym zwigzane — zarow-
no te finansowe, ktore pozwolg utrzymaé odpowiedni poziom bezpieczenstwa,
jak 1 te zwigzane z pracg wiasna, szkoleniami i zakupem oprogramowania. Nie-
trudno wyobrazi¢ sobie sytuacj¢ pracownika przychodzacego do pracy z tabletem
z system operacyjnym bez aktualizacji, ktéry musi posiadac¢ dostep do informacji
poufnych. Na uwage zastuguje rowniez fakt, iz jedynie 14% kosztow zwigzanych
z BYOD ma zwigzek ze sprzetem, co podkresla wage wyboru wiasciwych mo-
deli nadzoru i pomocy technicznej, aby moc zachowac kontrolg nad kosztami.
Organizacje, ktoére wdrozyty rozwigzania typu BYOD w wigkszos$ci, bo az 58%
zapowiadajg wzrost wydatkow zwigzanych z IT, a az 37% nie jest pewnych co do
przysztych kosztow.

Istnieje wiele zagrozen wynikajacych zardowno z wykorzystania samych urza-
dzen mobilnych w organizacji jak rdwniez zwigzanych z tym, iz s3 to urzadze-
nia prywatne. Wraz z gldownymi zagrozeniami wynikajgcymi z modelu BYOD
umieszczono wartosci procentowe jakie odnotowano w odpowiedziach respon-
dentow [BYOD&Mobile, (http)]:

— utrata danych — 72%,

— nieautoryzowany dostep do danych lub systemow — 56%;

— nieautoryzowany dostep do infrastruktury IT organizacji — 56%,

— kradziez urzadzenia mobilnego — 50%,

— ryzyko infekcji szkodliwym oprogramowaniem — 54%,

— wyciek firmowych danych — 72%,

— brak petnej kontroli nad prywatnymi urzadzeniami — 48%,

— niezabezpieczone systemy operacyjne — 39%,

— brak dostatecznych metod zabezpieczenia mobilnego urzadzenia — 37%,
— niezaakceptowane aplikacje na urzadzeniach prywatnych,

— brak lub niedostateczna ochrona antywirusowa i antyphishingowa;
— problemy z kwestiami prawnymi — 38%

Firmy czy tez organizacje wdrazajace modele BYOD powinny po$wieci¢
szczegblng uwage jeszeze dwom aspektom bardzo czesto pomijanym, a miano-
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wicie aspektom prawnym jak i licencyjnym. Niestety, nie tylko w tym przypadku
polskie ustawodawstwo nie do konca nadaza nad zmianami w realnym $wiecie
1 trzeba si¢ liczy¢ z duzg niedoskonatoscig takze w tym aspekcie. Trudno szukaé
jaki$ regulacji zwigzanych z modelem BYOD w polskim systemie ustawodaw-
czym. Jedyna wzmianka zwigzana z pracg wykonywang przy pomocy wiasnych
urzadzen jest zawarta w kodeksie pracy w art. 67 § 2 i odnosi si¢ do telepracy. Na-
tomiast w art. 94 tegoz kodeksu wyraznie mozna przeczytac, iz to pracodawca ma
obowiazek dostarczy¢ narzedzi pracy pracownikowi. W zwigzku z tym nie mozna
pracownikowi narzuci¢ obowiazku pracy na wlasnym urzadzeniu — moze to by¢
jedynie forma obustronnego porozumienia mi¢dzy pracodawcg a pracownikiem.
Bardzo wazne jest, aby pracownik miat zawsze alternatywe wybierajac taki model
pracy bez wymuszania na nim takiej decyzji. Jest to szczegdlnie istotne, ponie-
waz mozna bylto zauwazy¢ juz takie wyroki sadow administracyjnych, ktore kwe-
stionowaly takie porozumienia, jako wymuszenia na pracownikach [wyrok NSA
z dnia 01.12.2009 r., I OSK 249/09]. Nalezy takze pamigtac, iz prywatne urzadze-
nie, ktore zostaje objete firmowym system bezpieczenstwa i nadzoru powoduje,
ze system taki w mniejszym lub wigkszym stopniu ingeruje w samo urzadzenie
i dane w nich przechowywane. Ze wzgledu na brak uregulowan prawnych co
do takiej ingerencji w prywatne urzadzenie przez pracodawce koniecznoscig jest
sporzadzenie odpowiednich uregulowan na poziomie pracodawcy i pracownika,
czyli na poziomie danej organizacji. Juz samo monitorowanie przez pracodawce
urzadzenia nalezacego do pracownika bez jego zgody moze narazi¢ pracodawce
na sankcje prawne. Jest to szczegolnie istotne w przypadku wszelkich urzadzen,
na ktorych oprdécz danych firmowych moga i znajduja si¢ dane prywatne, w sktad
ktorych mogg takze wchodzi¢ dane osobowe — zardwno te nalezace do pracowni-
ka, jak i pracodawcy. Dlatego tak wazna jest pisemna obustronna klauzula obej-
mujaca czynno$ci wykonywane po stronie pracownika i pracodawcy. W klauzuli
takiej powinny znalez¢ si¢ takie prawa pracodawcy, jak mozliwos¢:

— stosowania zabezpieczen informatycznych na urzadzeniu pracownika;

— form oraz zakresu monitorowania urzadzenia;

— usuwania w razie konieczno$ci danych firmowych z urzadzen pracownika.

W zwigzku z tym stosowny aneks do umowy czy tez inne pisemne porozu-
mienie w tej sprawie powinno jawnie i w sposob szczegdlowy okresla¢ czyn-
nosci, jakie moze wykonywac¢ pracodawca w stosunku do prywatnej wtasnosci
pracownika, ktory wykorzystuje takie urzadzenie do pracy. Po stronie pracownika
klauzula taka takze powinna dawa¢ mu poczucie bezpieczenstwa oraz prywatno-
$ci 1 poufnosci prywatnych danych przechowywanych na takim urzadzeniu. Jest
to szczegolnie trudne ze wzgledu na to, iz w wielu przypadkach bardzo cigzko
rozdzieli¢ miejsce przechowywanie danych firmowych od danych prywatnych.

Wysokie przychody osiagane dzicki wprowadzeniu modelu BYOD dajg or-
ganizacjom ogromne mozliwosci. Nie nalezy jednak zapomina¢ o $cistej kontro-
li wydatkow przeznaczanych na tego typu rozwigzanie. Wyniki badan wskazuja
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jednoznacznie, ze w przypadku pelnego wdrozenia BYOD 37% wszystkich wy-
datkow zwigzanych jest z oprogramowaniem (potrzebnym do zarzadzania, mo-
nitorowania, jak rowniez zapewnienia bezpieczenstwa), a kolejne 26% na samo
bezpieczenstwo (rys. 3). Jak wykazuja badania, tylko w przypadku strategiczne-
g0, petnego wdrozenia BYOD korzySci przewyzszaja koszty. Dlatego tak wazne
jest $wiadome zaplanowanie i kompleksowe podejécie do problemu. Zagwaran-
towanie wlasciwej obstugi rozwigzania BYOD w organizacji bedzie korzystne
zarowno dla organizacji, jak i dla pracownikow.

4%

[JOprogramowanie m Sie¢ i obstuga m Bezpieczenstwo

M Koszty telekomunikacyjne © Wsparcie i szkolenia

Rys. 3. Rozklad kosztéw zwiazanych z wdrozeniem modelu BYOD

Zrédlo: opracowanie whasne na podstawie [Loucks, (http)].

BEZPIECZENSTWO INFORMACJI W MODELU ByoD

Utrzymanie odpowiedniego poziomu bezpieczenstwa w przypadku mobilnych
uzytkownikow nie jest zadaniem tatwym, a w przypadku mobilnych uzytkownikow
pracujacych w modelu BYOD jest jeszcze trudniej. Wigze si¢ to gtdwnie z nie-
moznos$cig otrzymania pelnej kontroli nad mobilnym urzadzeniem, gdyz méwimy
tutaj o urzadzeniu prywatnym. Te organizacje, ktore juz wprowadzily mechanizmy
ochrony dla uzytkownikéw mobilnych majg utatwiony start do zapewnienia bez-
pieczenstwa w modelu BYOD. Istnieje wiele roznic pomiedzy urzadzeniami sta-
cjonarnymi, ktére sg w petni wlasnoscig organizacji a tymi, ktore sg urzadzeniami
prywatnymi wykorzystywanymi do pracy w modelu BYOD. Gloéwne réznice to:

— brak dostepu na poziomie administracyjnym lub na poziomie root;

— bardzo skomplikowany proces aktualizacji samego systemu operacyjnego, jak
rowniez aplikacji na nim si¢ znajdujacych;

— wiele ograniczen, ktore narzuca sam system operacyjny;

— ciagla obecnos¢ w sieci, jak rowniez podlaczanie do sieci niezabezpieczonych
i niezaufanych;

— szeroki wachlarz zagrozen: kradziez urzadzenia, ataki na aplikacje, fatszywe
aplikacje, fatszywe sieci bezprzewodowe itp.;


http://www.cisco.com/c/dam/en_us/about/ac79/docs/BYOD/Financial-Impact-of-BYOD-Top-10-Insights-PL.pdf
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— niska mozliwo$¢ kontroli zainstalowanych aplikacji;
— wysokie uprawnienia uzytkownikow.

Roéznice te sprawiajg, ze wdrozenie 1 utrzymanie odpowiedniego pozio-
mu bezpieczenstwa zwlaszcza dla organizacji, ktora nie miata do tej pory do
czynienia z pracownikami mobilnymi jest szczegolnie trudne i wymaga wielu
przemyslanych decyzji oraz duzej wiedzy. Wdrazanie takiej ochrony powinno
by¢ dobrze zaplanowane i stosownie wdrozone i co najwazniejsze powinno by¢
kompleksowe.

Kluczowe zagadnienia zwigzane z kwestiami bezpieczenstwa dla organizacji
wynikajgce z modelu BYOD wymienione zostaty ponizej:

— identyfikacja urzadzen (FingerPrinting OS);

— zarzadzanie dostepem do danych;

— ochrona przed wyciekiem danych;

— ochrona danych, aplikacji i ustug udostepnianych;

— zarzadzanie bezpieczenstwem urzadzen mobilnych — prywatnych;
— dostepnos¢ ustug;

— zaufanie do dostawcy i jego zabezpieczen (Cloud Computing);

— zabezpieczenie transmisji;

— luki w oprogramowaniu aplikacji;

— luki w systemach operacyjnych;

— usuni¢cie danych po odejsciu pracownika lub po kradziezy urzadzenia;
— szkolenie 1 $wiadomos$¢ uzytkownikow.

Bardzo waznym elementem takiego wdrozenia dotyczacego ochrony danych
1 informacji jest aktualizacja firmowej Polityki Bezpieczenstwa Informacji (PBI),
szkolenia pracownikow i cztonkéw dziatow IT oraz zakup odpowiedniej infra-
struktury. Infrastruktura ta jest niezbgdnym elementem, ktory gwarantuje sprawo-
wanie kontroli nad mobilnym i prywatnym srodowiskiem pracy, jaki pojawia si¢
w organizacji. Pozwala ono na identyfikacj¢ urzadzen, monitorowanie ich zabez-
pieczen, zarzgdzanie nimi, blokowanie dost¢pu z danych urzadzen, zdalng mody-
fikacje ustawien dotyczacych bezpieczenstwa, wycofywanie urzadzenia z uzycia,
zarzadzanie zasobami, zarzadzanie aplikacjami oraz wdrazanie korporacyjnej po-
lityki bezpieczenstwa. W zwigzku z tym elementem sktadowym, bez ktorego nie
ma mowy o BYOD sg aplikacje typu MDM (z ang. Mobile Device Management).
Oprogramowanie typu MDM umozliwia kompleksowe zarzadzanie oraz moni-
torowanie mobilnych urzadzen, ktére maja dostep do poufnych danych i ustug.
Coraz cze¢sciej aplikacje tego typu rozszerzane sa o aplikacje typu MAM (z. ang.
Mobile Application Management) oraz MCM (z ang. Mobile Content Manage-
ment) lub sg czescia pakietu MDM. Zazwyczaj oprogramowanie takie sktada sie
z wielu modutéw odpowiadajacych za poszczegdlne funkcje takie jak: identyfika-
cja urzadzenia, przydzielanie przywilejow, zdalne blokowanie skradzionych lub
zgubionych urzadzen, aktualizujace a takze alarmujace uzytkownika o niebezpie-
czenstwie lub niedozwolonej aktywnosci [Madden, 2014, s. 17]. Zasady dziata-
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nia tego typu oprogramowania sg w zaleznosci od producenta oprogramowania
troche rézne natomiast koncowy efekt jest taki sam — poprawa bezpieczenstwa
i kontrola nad urzadzeniami mobilnymi. Oczywiscie, to czy wszystkie moduty
tego typu oprogramowania — fgcznie z agentowymi instalowanymi na prywatnych
urzadzeniach — zostang zaimplementowane, zalezy tylko wytacznie od firmy.
Typy narzedzi, jakie organizacje wykorzystujg przedstawia rys. 4.

B Mobile Device Management (MDM) M Endpoint Security Tools
M Network Access Control (NAC) Enterprise Mobility Management (EMM)
Zadnych
X
o
<
X °
8 R

17%
15%

Rys. 4. Typy narzedzie wykorzystywane w modelu BYOD
Zrédlo: opracowanie whasne na podstawie [BYOD&Mobile, (http)]

Jaki jest wigc najwazniejszy element uktadanki, jakim jest zapewnienie
bezpiecznego Srodowiska pracy dla modelu BYOD? Odpowiednio opracowa-
na i wdrozona polityka BYOD wchodzaca w sktad PBI oraz infrastruktura typu
MDM. Odpowiednie procedury, regulaminy i strategi¢ dziatania wchodzace
w sktad PBI powinny okre§la¢ takie elementy jak:

— jakiego typu urzadzenia moga pojawiac si¢ w firmowej sieci — smartfon, tablet,
laptop — oraz na jakich zasadach (czy potrzebna jest zgoda przetozonego? itp.);

— jakie systemy operacyjne oraz w jakiej wersji sg dopuszczane i wspierane przez
dzial IT;

— jakie warunki musi spetnia¢ uzywane urzadzenie (np. mozliwo$¢ szyfrowania
danych, dostepnos¢ form tgcznosci, zabezpieczenie dostepu do urzadzenia);

— jakie oprogramowanie musi koniecznie na nim si¢ znajdowac¢ — chodzi gtéwnie
0 oprogramowanie antywirusowe, antyphishingowe, antyspyware’owe itp., jak
réwniez moze to by¢ dedykowane oprogramowanie agentowe;

— lista dozwolonych lub ewentualnie lista zakazanych aplikacji na prywatnych
urzadzeniach;

— procedury opisujace konfiguracje, aktualizacje oraz konserwacje takich elemen-
tow urzadzenia jak system operacyjny, system antywirusowy, zapora systemo-
wa inne aplikacje i mechanizmy zabezpieczajace;
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— zabezpieczenia fizyczne badz sprz¢towe, ktore beda chroni¢ dane w przypadku
kradziezy urzadzenia;

— procedura permanentnego kasowania danych z urzadzenia w przypadku zwol-
nienia pracownika czy tez sprzedazy przez niego urzadzenia;

— okreslenie zasobow, do ktorych bedzie konfigurowany dostep z tychze urzadzen;

— sankcje dyscyplinarne i karne w przypadku naruszenia procedur i/lub zaniedban
ze strony uzytkownika.

Nie nalezy takze zapominac, iz wigkszo$¢ organizacji ma w swoich zasobach
dane osobowe, ktore powinny podlegac troche innym kryteriom ochrony. Wigze
si¢ to takze z innym podejsciem do wprowadzanych zabezpieczen w przypadku,
kiedy uzytkownicy w modelu BYOD majg mie¢ do takich danych dostep. W ta-
kim przypadku nalezy ustali¢:

— czy dane osobowe moga by¢ przetwarzane na urzadzeniach mobilnych;

— gdzie dane osobowe mogg by¢ przechowywane i przetwarzane;

— czy mogag, a jesli tak to, w jaki sposdéb moga by¢ przenoszone lub przetwarza-
ne na prywatnych urzadzeniach oraz ewentualnie, jakie warunki musza by¢ ku
temu spetnione;

— jakie jest ryzyko wycieku takich danych z urzadzen prywatnych;

— czy dane osobowe mogg si¢ miesza¢ z prywatnymi danymi na urzadzeniu pra-
cownika;

— jakie powinny by¢ mechanizmy zabezpieczajace urzadzenie mobilne, jesli takie
dane bedzie przechowywac badz przetwarzac;

— jaka procedura zostata wdrozona, by pracownik nie mégt przetwarza¢ danych,
gdy nie begdzie pracowal w organizacji.

W raporcie [BYOD&Mobile, (http)] jako jedne z gtéwnych w odniesieniu do
modelu BYOD i bezpieczenstwa wyrdznia si¢:

— glownym aspektem jest utrzymanie mobilno$ci uzytkownikow — 57%, ich sa-
tysfakcja — 56% 1 produktywnos¢ — 54%;

— gltéwna bolaczka instytucji jest utrata danych firmowych lub danych nalezacych
do klientow firmy — 67% oraz nieautoryzowany dostep do danych i systemow
w organizacji — 57%;

— wymaganie wprowadzenia dodatkowych naktadéw IT na incydenty zwigzane
z bezpieczenstwem — 30%;

— jako jedno z glownych problemow z bezpieczenstwem wyroznia si¢ ryzyko ochro-
ny haset — 67%, zdalny dostep do danych — 52% oraz uzycie szyfrowania — 43%.

Jak wida¢, wdrozenie BYOD nie jest zadaniem tatwym ze wzgledu na aspek-
ty bezpieczenstwa. Jednak odpowiednio zaplanowane wdrozenie BYOD oraz do-
brze opracowana Polityka Bezpieczenstwa Informacji pozwalaja zapanowaé nad
nowym wyzwaniem. Na pewno wymaga to stworzenia lub zmodyfikowania juz
istniejacych strategii dotyczacych infrastruktury IT, jak rowniez i catej organiza-
cji. Sporym wyzwaniem moze by¢ kontrola przeptywu danych w urzadzeniach
mobilnych. Natomiast dzieki takim rozwigzaniom jak konteneryzacja zapewnia-
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jaca oddzielenie danych firmowych od prywatnych, szyfrowanie czy tez podno-
szenie poziomu $wiadomosci uzytkownikow poprzez szkolenia oraz infrastruktu-
ra MDM prawie kazda organizacja moze wdrozy¢ model pracy BYOD — cho¢ na
pewno nie bedzie to proces tatwy ani tani. Jednak korzysci wynikajace ze zwigk-
szonej produktywnosci uzytkownikéw, ich zadowolenia oraz korzysci finansowe
powinny zrownowazy¢ lub nawet przewyzszy¢ koszty.

ZAKONCZENIE

Bezpieczenstwo informacji w dzisiejszym $wiecie opartym na technologiach
teleinformatycznych jest zagadnieniem kluczowym. Zagrozenia zwigzane z bez-
pieczenstwem informacji towarzysza nowym technologiom i rozwigzaniom od
samego poczatku i nie inaczej jest takze w przypadku modelu BYOD. Majac na
uwadze wszelkie prognozy i statystyki dotyczace modelu BYOD oraz mobilnos$ci
uzytkownikdw mozna stwierdzi¢, iz wydaje si¢ on by¢ naturalnym etapem rozwo-
ju obecnego $wiata, jak i kazdej organizacji. Juz dzi§ widzimy zmiany zwigzane
ze swobodnym dostgpem do ustug firmowych, ogdlnodostepnymi sieciami bez-
przewodowymi, chmurg obliczeniowa, ktére powoduja, ze zycie zawodowe taczy
si¢ 1 przeplata z zyciem prywatnym. Coraz wigksza liczba organizacji decyduje
si¢ $wiadomie i kompleksowo na wdrozenie BYOD do swojej organizacji. Jesli
jest to dzialalnos¢ swiadoma, to na pewno mozna liczy¢ na wiekszy poziom bez-
pieczenstwa, jaki moze taka organizacja zapewni¢ oraz na korzysci finansowe, jak
i personalne. Nieswiadoma zgoda na tego typu praktyki zwigzane z prywatnymi
urzadzeniami w organizacji skazane sg, niestety, na fiasko, zaréwno pod wzgle-
dem bezpieczenstwa informacji, jak rowniez na zalety finansowe zwigzane z tego
typu rozwigzaniem. Nalezy pamictaé, iz niemozliwe jest osiggniecie 100-procen-
towego poziomu bezpieczenstwa. Mozna jednak, stosujac odpowiednie procedu-
ry, strategie oraz mechanizmy zabezpieczen zmniejszy¢ ryzyko wystapienia za-
grozen, przez co zapewnic¢ odpowiedni poziom bezpieczenstwa informacji. Model
BYOD jest w tej kwestii swoistym wyzwaniem dla organizacji. Wraz z niematymi
korzy$ciami pojawiajg si¢ nowe niemate wyzwania. Niestety, jak to czgsto bywa
za dynamicznie rozwijajacymi si¢ rozwigzaniami technologicznymi nie nadazaja
regulacje prawne.
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Streszczenie

Rozwdj urzadzen mobilnych, ktéry mozna zaobserwowac obecnie, sprzyja ich wykorzystaniu
nie tylko do komunikacji, czy rozrywki, ale takze w coraz wigkszym stopniu takze do pracy. Nowe
technologie takie jak Cloud Computing, szybkie oraz ogolnodostepne sieci bezprzewodowe, coraz
doskonalsze urzadzenia mobilne, ktérych szeroki wachlarz dost¢pny na rynku powoduje, iz kazdy
uzytkownik moze dopasowac je do swoich wymogow, a to sprawia, ze coraz dynamiczniej rozwija
si¢ trend zwiagzany z mobilno$cig pracownikéw. Mobilno$¢ pracownikéw, a co za tym idzie — moz-
liwos¢ mobilnej pracy rozwija si¢ bardzo dynamicznie i pozwala na wykorzystywanie coraz to now-
szych rozwiazan technologicznych. Jednym z modeli, czy tez trendow, ktore mozna zaobserwowac
jest BYOD (Bring Your Own Device). Jest to model, ktory pozawala na wykorzystanie swojego
prywatnego urzadzenia w celach sluzbowych. Zapewnienie odpowiedniego poziomu bezpieczen-
stwa informacji w przypadku nowych technologii zwigzanych z mobilno$cia uzytkownikow nie
jest zadaniem tatwym. Dla organizacji oznacza to catkowita zmiang podejscia do zarzadzania siecia
informatyczna, urzadzeniami przeno$nymi, zarzadzania bezpieczenstwem oraz do zarzadzania sa-
mymi uzytkownikami. W artykule zaprezentowano gtéwne aspekty zwiazane z bezpieczenstwem
informacji, ktére powinny si¢ znalez¢ w kazdej organizacji, gdy ta wdraza lub wdrozyta model
BYOD do swojej infrastruktury teleinformatycznej. Poruszone zostaty takze aspekty prawne, finan-
sowe i zwigzane z licencjonowaniem, ktore sg bezposrednio zwigzane z modelem BYOD.

Stowa kluczowe: BY OD, mobilno$¢ uzytkownikow, bezpieczenstwo BYOD, bezpieczenstwo
informacji

Information security in the BYOD model
Summary

The development of mobile devices, which can be seen now favors their use not only for com-
munication, or entertainment, but increasingly also for work. New technologies such as Cloud Com-
puting, fast, and public wireless networks, ever more perfect mobile devices, where a wide range
available on the market makes that each user can adjust it to their requirements mean that more and
more dynamically growing trend of workforce mobility. Mobility of workers, and thus the possibili-
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ty of mobile computing is growing very rapidly and allows the use of newer and newer technologies.
One of the models or trends that can be observed is BYOD (Bring Your Own Device). It is a model
that allows for the use of their personal devices for business purposes. Ensure an appropriate level of
information security in the case of new technologies related to user mobility is not an easy task. For
organizations, this means a complete change of approach to managing the IT network, mobile devi-
ces, security management and management employees themselves. In the article will be presented
the main aspects of information security, which should be in any organization which implements or
has implemented a BYOD model for its IT infrastructure. Also it will be discussed the legal aspects,
financial and related to licensing, which are directly connected with the BYOD model.

Keywords: BYOD, mobility of users, security of BYOD, information security
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