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CYBERB,EZPIECZENSTWO - KURS
DLA UCZNIOW SZKOL PODSTAWOWYCH

CYBERSECURITY - A COURSE
FOR PRIMARY SCHOOL STUDENTS
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Streszczenie

Niniejszy artykul opisuje kompleksowy projekt zaje¢ z zakresu cyberbezpieczenstwa dla
uczniéw szkot podstawowych. Przygotowanie kursu poprzedzono analiza Podstawy programowe;j
dla szkoty podstawowej, aktualnych danych zrodtowych, pod katem cyberbezpieczenstwa oraz
diagnoza potrzeb uczniow w tym zakresie. Opracowany kurs zawiera materiaty dydaktyczne
umozliwiajace przeprowadzanie cyklu lekcji z zakresu cyberbezpieczenstwa oraz aplikacje wspo-
magajaca nauczanie. Projekt daje mozliwos¢ szerokiego zastosowania, zard6wno na lekcjach in-
formatyki, jak i w pracy samodzielnej ucznidw.

Abstract

This article describes a comprehensive project of cybersecurity classes for primary school
students. The preparation of the course was preceded by an analysis of the Curriculum for primary
school, current source data in scope of cyber security, and a diagnosis of students' needs in this
area. The developed course contains didactic materials for conducting a series of lessons in the
field of cyber security and supporting teaching application. The project gives the possibility of
a wide application, both in computer science lessons and in the individual work of students.
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Wstep

Postep techniki w zakresie technologii cyfrowych jest niezwykle dynamicz-
ny. Trudno podaza¢ za zmianami w tym zakresie, ale jest to konieczne. Zwykte
nowinki techniczne stuza cztowiekowi, przyczyniajac si¢ do ulatwienia zycia
lub stwarzajac nowe mozliwosci, jednak postgp ten rodzi nowe obszary, w kto-
rych uzytkownik moze by¢ narazony na roéznego rodzaju niebezpieczenstwa.
Badania wskazuja', ze $wiadomo$é uzytkownikoéw technologii cyfrowych
w zakresie bezpieczenstwa jest bardzo niska, a doniesienia o przestepstwach
i naduzyciach w obszarze cyfrowym tylko to potwierdzaja’. Stad podjecie te-
matu cyberbezpieczenstwa w szkole podstawowej wydaje si¢ ze wszech miar
celowe. Co prawda, zapisy Podstawy programowej przewidujg takie tresci
w ramach informatyki w szkole podstawowej, jednak postep techniczny
i wspotczesne rozwigzania cyfrowe wymagaja szerszego podejécia do tematu
i aktualizacji tresci.

Opracowanie zalozen dla projektu

Kluczowa kwestig dla opracowania kursu z cyberbezpieczenstwa byt dobor
tresci. W tym celu przeprowadzono analizg¢ literatury przedmiotu oraz Podstawy
programowe;j ksztalcenia ogolnego® dla szkoly podstawowej w zakresie cyber-
bezpieczenstwa.

Ustalono, ze tresci nauczania przewidziane w Podstawie programowej dla
szkoty podstawowej, obejmuja zagadnienia, zwigzane z przestrzeganiem zasad
prywatnosci danych, kulturalnym zachowaniem w Internecie, niebezpieczen-
stwvami wynikajgcymi z dostgpu do technologii oraz podstawowa obstugg pro-
gramow antywirusowych. W Podstawie programowej brakuje takich zagadnien
jak: ustawianie weryfikacji dwuetapowej, ochrona poczty elektronicznej, opro-
gramowanie VPN, konieczno$¢ weryfikacji zrédet instalowanego oprogramo-

L R. Leszczyna, Nauczanie zagadnier: cyberbezpieczenstwa w Unii Europejskiej — trendy, wy-
zwania, ,,Zeszyty Naukowe Wydzialu Elektrotechniki i Automatyki Politechniki Gdanskiej” 2017;
M. Szmit, A. Kaczmarek, Badania swiadomosci bezpieczenstwa informacji w wybranych grupach
spolecznych: studentéw, instruktoréw harcerskich oraz pracownikéw Wojewédzkiego Sqdu Admi-
nistracyjnego, ,,Zeszyty Naukowe Zblizenia Cywilizacyjne” 2019, XV (3).

2 M. Gorka, Cyberbezpieczeristwo jako wyzwanie dla wspolczesnego paristwa i spoleczeristwa
[w:] Cyberbezpieczenstwo wyzwaniem XXI W., red. T. Dgbowski, Wydawnictwo Naukowe Arche-
Graph, £6dz—Wroctaw 2018.

¥ Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztalcenia ogdlnego dla
szkoty podstawowej (Dz.U. z 2017 r., poz. 356).
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wania, wykonywanie kopii zapasowej, ustawianie ,,silnego” hasta dla kont inter-
netowych, czy tez instalacja dodatkéw dla przegladarki, ktére zwigkszajg bez-
pieczenstwo w sieci. Aktualnie wprowadzane tresci informuja o zagrozeniach,
jednak uczniowie nie zapoznaja si¢ z obstuga odpowiedniego oprogramowania,
ktére oprocz zapobiegania niebezpieczenstwu, potrafi je rowniez wyeliminowac,
w przypadku jego doswiadczenia.

W drugim etapie opracowania zatozen dla projektu, przeprowadzono analize
potrzeb w oparciu o sondaz wsrdd uczniow szkoty podstawowej, w formie an-
kiety. Badanie ukierunkowane bylo na diagnoze¢ poziomu aktualnej wiedzy
ucznidw, a takze poznanie ich preferencji zwigzanych z cyberbezpieczenstwem.

Analizujac wyniki przeprowadzonych badan sondazowych, mozna stwier-
dzi¢, ze wigkszos$¢ uczniow spotkata si¢ z pojeciem cyberbezpieczenstwa (78%),
a bezpieczenstwo w Internecie jest dla uczniow waznym zagadnieniem (76%).
Uczniowie potrafili wymieni¢ wiele rodzajow zagrozen, ktore mozna spotkac
W cyberprzestrzeni oraz wskazywali skuteczne sposoby na ochrone wiasna, co
$wiadczy o ich §wiadomosci w tym zakresie. Zdziwienie budzi fakt, ze tylko
44% badanych uczniéw deklarowato, ze uzywaja oprogramowanie zwigkszajace
bezpieczenstwo. W wiekszosci przypadkow, wiedza oni co to jest weryfikacja
dwuetapowa (57%) i silne hasto (65%) oraz stosujg je korzystajac z Internetu,
natomiast nie znajg oprogramowania VPN (61%). Uczestnicy sondazu w nie-
znacznej wigkszosci (52%) twierdza, ze sprawdzajg zroédto pochodzenia instalo-
wanego oprogramowania.

Znaczna grupa uczniow (46%) deklaruje, ze czuja si¢ bezpiecznie w Inter-
necie. Tylko 15% uczniow twierdzi, ze ma obawy w tym zakresie. Uwage nato-
miast zwraca bardzo duza grupa osob (39%), ktora nie ma zdania w tym tema-
cie, co prawdopodobnie jest zwigzane z brakiem wiedzy, a tym samym brakiem
swiadomosci zagrozen, mozliwosci 1 potrzeb. Wydaje sig, Ze ta grupa uczniow
powinna by¢ otoczona szczegdlng uwaga w trakcie zaje¢. Nalezy bardzo uwaz-
nie podej$¢ do diagnozy ich potrzeb i uswiadomienia im tych potrzeb.

W zakresie uzaleznienia od Internetu, wigkszo$¢ ankietowanych uczniéw
(48%) zadeklarowata, Ze nie sg uzaleznieni, 32%, ze sg uzaleznieni, a 20% bada-
nych nie miato zdania na ten temat. Wyniki te wskazujg, Ze istotne jest rowniez
zwiekszenie wiedzy i $wiadomosci ucznidéw w obszarach zwigzanych z cyberuza-
leznieniami, z uwzglednieniem réznych przejawow tych uzaleznien i rodzajow.

Zbadano réwniez preferencje uczniow, dotyczace zagadnien, ktore moglyby
by¢ poruszane na lekcjach informatyki, a ktore dotychczas nie byly poruszane wca-
le lub warto zdaniem ucznidow tematy te rozszerzy¢. Wskazali oni na takie tematy
jak: VPN, tworzenie haset, hakerzy, kradziez/ochrona danych osobowych, netykie-
ta, zto$liwe oprogramowanie, proces postgpowania po doznaniu zagrozenia.
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Analiza literatury, aktualnej Podstawy programowej oraz przeprowadzony
wsrod uczniow szkoty podstawowej sondaz byly podstawa do opracowania za-
lozen kursu.

Opis projektu

W opracowanym kursie zawarto tresci, zwigzane z cyberbezpieczenstwem,
znajdujagce si¢ w aktualnej Podstawie programowej oraz tresci wynikajace
Z analizy literatury i badania sondazowego ucznidw. Zalozono, ze wykorzystane
zostang programy, dostgpne dla kazdego ucznia, bez potrzeby platnosci za licen-
cje. Uzycie bezptatnego oprogramowania daje mozliwo§¢ wprowadzenia roz-
wigzan, poznanych na zajeciach, w codziennym korzystaniu z komputera bez
ponoszenia dodatkowych kosztow.

Opracowano kurs ,,.Badz bezpieczny w cyberprzestrzeni”, ktory jest prze-
znaczony dla uczniow klasy VI szkoty podstawowej i moze by¢ realizowany
W ramach zaje¢¢ z informatyki. Obejmuje on cykl siedmiu tematow:

e . Cyberbezpieczenstwo wokoél nas” — zapoznanie z pojeciem cyberbez-
pieczenstwa, a takze tematem bezpieczenstwa w sieci.

o Wsrdd cyberprzestepcéw” — temat przedstawia sylwetke hakerow, ich
sposob dziatania i wynikajacych z tego konsekwencji, a takze przedstawia skutki
atakow hakerskich na duze firmy.

e Choroba komputera i Internetu” — temat traktuje o zto§liwym opro-
gramowaniu, zagrozeniach w Internecie, a takze zapoznaje z netykieta.

e .. Chron swojg poczte!” — temat przedstawia praktyczne metody na za-
bezpieczenie poczty elektronicznej, poprzez utworzenie silnego hasta, ustawie-
nie weryfikacji dwuetapowej, weryfikacji urzadzen aktualnie korzystajacych
z konta.

e . Chron swoj komputer!” — temat przedstawia metody zabezpieczenia
swojego komputera, poprzez program antywirusowy, odpowiedni jego dobor,
sposob korzystania z niego, a takze wykonywanie aktualizacji oprogramowania
systemu operacyjnego i kopii zapasowe;j istotnych dla uzytkownika danych.

e . Chron swoja przegladarke!” — temat przedstawia, czym jest przegla-
darka internetowa i w jaki sposob dobra¢ odpowiednig, oprogramowanie VPN,
a takze weryfikacje zrodet instalowanych programoéw. Lekcja zawiera ¢wiczenia
praktyczne, zwigzane z dodatkami, zwiekszajgcymi bezpieczenstwo w sieci.

o . Powtorzenie wiadomosci” — temat podsumowujacy najwazniejsze tre-
$ci kursu. Zawiera takze quiz, sprawdzajacy wiedz¢ uczniow z zakresu porusza-
nych w dziale zagadnien.
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Opracowany projekt zawiera plan wynikowy obejmujacy zakresem wszyst-
kie omawiane tematy wraz z czasem realizacji i wymaganiami programowymi
dla kazdej lekcji. Ponadto opracowano scenariusze szesciu lekcji wraz z uzu-
pelniajacymi materialami dydaktycznymi (prezentacje multimedialne, karty

pracy itp.).

Strona Giowna Wsrod cyberprzestepcow
‘W poprzednim rozdziale, dowiedziates sie, czym jest cyberbezpieczenstwo i bezpieczenstwo w sieci. Wiesz réwniez, ze
Cyberbezpieczenstwo poruszanie sie w Internecie wiaze sie z ryzykiem doznania zagrozen. W tym rozdziale zostang ci przedstawieni
wokdt nas cyberprzestepcy, inaczej hakerzy, kim s3 takie osoby i jaki maja sposob dziatania

Wsrod
cyberprzestepcow

Choroba komputera
i Internetu

Chron swojg poczte!

Chrof swoj
komputer!
Hakerzy i ataki hakerskie
Chron swojg
[FEETERETE Hakerzy to csoby, ktérych celem jest uzyskanie dostepu dc naszego sprzetu komputer go, aby za posdrednictwem
zlodliwego oprogramowania, czy tez bezposredniego dostepu wykrasé nasze dane i uzy¢ je w celu, np. platnosci za rzeczy
materialne w Internecie, czy tez podszycia sie pod nasza osobe. Zjawisko ingerencji i proby kradziezy cennych danych bez
Powtarzenie pozwolenia uzytkownika, wykorzystujacej specjalne programy, nieswiadomie przez niego zainstalowane, badZ tez
wiadomosci bezpoéredni dostep poprzez wykorzystanie luk w zabezpieczeniach systemu, nazywamy atakami hakerskimi
Bibliografia

Rys. 1. Strona z aplikacji ,,Badz bezpieczny w cyberprzestrzeni”

Zrédto: opracowanie wlasne.

Integralna czgs$cia kursu jest aplikacja wspomagajaca nauczanie ,,Badz bez-
pieczny w cyberprzestrzeni™. Aplikacja zostala wykonana w formie strony
HTML, z uzyciem kaskadowego arkusza stylow CSS i skryptu JavaScript. Apli-
kacja sktada sie¢ ze strony glownej, a takze oSmiu podstron — rys. 1. Obejmuje
materiaty do wszystkich tematow przewidzianych w kursie oraz quiz sprawdza-
jacy 1 bibliografig, z poziomu ktérej uczniowie moga bezposrednio przej$¢ do
stron zroédlowych, ktore rozszerza ich wiedzg 1 moga by¢ punktem wyjscia dla
samoksztatcenia.

Kazdy temat zostat opracowany wedlug ustalonego schematu. Temat rozpo-
czyna wprowadzenie, nawigzujagce do do$wiadczen uczniow i uswiadamiajace
im istotno§¢ omawianego zagadnienia. Nastgpnie omawiane sg kwestie teore-

*Aplikacja ,,Badz bezpieczny w cyberprzestrzeni”, https://tiny.pl/wk939

126



tyczne i praktyczne zwigzane z omawianym zagadnieniem. Kazdy dziat konczy
blok ,,Zapamigtaj”, zbierajacy najistotniejsze informacje z lekcji wraz z propo-
zycja sktaniajacych do refleksji zadan dla uczniow.

Zakonczenie

Aktualna Podstawa programowa przewiduje tresci zwigzane z cyberbezpie-
czenstwem, jednak sa one rozrzucone po roznych blokach tematycznych i realizo-
wane w roznych klasach. Poruszane zagadnienia nie pokazuja w catoSci metod
zapobiegania potencjalnych niebezpieczenstw w cyberprzestrzeni. Postep technicz-
ny sprawia, ze ciagle istnieje potrzeba rozszerzenia tresci z tego zakresu. Dzigki
opracowanemu kursowi uczniowie beda mieli mozliwo$¢ zapoznania si¢ z podsta-
wami zabezpieczenia swojej tozsamosci i ochrony swoich danych w cyberprze-
strzeni. Kurs zostal opracowany w oparciu o analize materialow zrodtowych i dia-
gnozg potrzeb ucznidow, ktorzy zadeklarowali, ze zagadnienie cyberbezpieczenstwa
jest dla nich istotne. Opracowany kurs, a w szczegodlnosci aplikacja, moze stanowic¢
material wspomagajacy nauczanie na lekcji, a takze z powodzeniem moze by¢
wykorzystany w indywidualnej pracy wtasnej zainteresowanych uczniow.

Opracowany kurs odpowiada w petni na aktualne potrzeby uczniow, a przy-
jeta konwencja daje mozliwo$¢ sukcesywnego jego rozwijania w miar¢ zmienia-
jacych sig ich potrzeb.
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