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Streszczenie

W artykule przedstawiono problemy zwigzane z nauka jezykoéw programowania w polskim
systemie o$wiaty. Analizujgc tresci podrecznikéw do nauki informatyki i technologii informacyjnej
z kilkunastu ostatnich lat zwrécono uwagg na ewolucje, jakim podlegaly programy nauczania jezy-
kéw programowania. Zwrécono uwage na motywy, jakimi kierowano si¢ przy wyborze konkret-
nych jezykéw programowania. Wskazano na postgpujacy proces wykorzystywania przy pisaniu
programow komputerowych coraz bardziej ztozonych, a tym samym coraz trudniejszych do opa-
nowania platform programistycznych. Uwzgledniajac obecny stan wiedzy dotyczacy bezpieczen-
stwa programoOw, zwlaszcza tych wykorzystywanych w sieci, wskazano na trudnos$ci, na jakie
natrafi¢ moga poczatkujacy programisci przy pisaniu funkcjonalnych, a jednoczesnie bezpiecznych
aplikacji. Zaprezentowano poglad, ze obecnie naukg programowania powinni zosta¢ objeci tylko
najzdolniejsi uczniowie/studenci, ktorzy beda w stanie sprosta¢ niezwykle rygorystycznym wyma-
ganiom zwigzanym z zapewnieniem odpowiedniego bezpieczenstwa projektowanych aplikacji.

Summary

In this article problems related to the process of learning of programming languages in the
Polish educational system are presented. By analyzing the content of computer science and infor-
mation technology textbooks over the last several years, the evolution of programs of programming
languages teaching is emphasized. The main reasons for a choice of a specific programming language
are presented. It is argued that in order to create new computer programs, more advanced and de-
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manding programming platforms are being used. Taking into account the state of the art knowledge
about security of computer programs, especially those used within the network, it is mentioned that
an unexperienced programmer may encounter a number of difficulties in the creation of both func-
tional and safe applications. An argument is made that at present only the most talented students
should be attracted to program-writing, as only such students would be able to meet the highly de-
manding requirements related to an appropriate level of security of the designed applications.

Wprowadzenie

Dynamiczny rozwoj technologii teleinformatycznych obserwowany w ostat-
nich latach spowodowat nowg jakosSciowo sytuacj¢ zwigzang z szerokim i po-
wszechnym dostgpem do informacji (przede wszystkim poprzez sie¢ Internet)
oraz zintensyfikowaniem na niespotykang dotychczas skale wzajemnej komuni-
kacji miedzy ludzmi'. Zjawiska te znalazly oczywiicie odzwierciedlenie w pro-
gramach nauczania wszystkich przedmiotow realizowanych w systemie o$wiaty,
ale najwigksze pigtno odcisnely na nauczaniu przedmiotow zwigzanych bezpo-
srednio z technologiami teleinformatycznymi, przede wszystkim informatyki
i technologii informacyjnej ewoluujacej obecnie w kierunku technologii infor-
macyjno-komunikacyjne;j.

Na przestrzeni ostatnich kilkudziesieciu lat dato si¢ zauwazy¢ zachodzace
W powszechnym systemie o§wiaty procesy zwigzane z przechodzeniem (prze-
niesieniem punktu cigzkosci) od nauki w ramach przedmiotu informatyka, ,,kla-
sycznych” jezykow programowania na jezyki zwiazane z technologia WWW, co
zwigzane jest przede wszystkim z ogromng popularno$cig Internetu. Dodatkowo
rozwijano bardzo intensywnie nauke aplikacji umozliwiajacych edytowanie tek-
stow, tworzenie i obstugg baz danych oraz arkuszy kalkulacyjnych, ktore dzigki
swoim zaawansowanym funkcjonalno$ciom zostaja wykorzystywane do realiza-
cji nawet bardzo ztozonych algorytmow.

Zmiany te mozna zaobserwowa¢ analizujac kolejne podstawy programowe
ksztatcenia ogoélnego w poszczegdlnych typach szkol, jak i podstawy progra-
mowe ksztalcenia w zawodzie technik informatyk.

1. Nauka programowania w podstawach programowych

Analizujac podstawy programowe pod katem szeroko rozumianej algoryt-
miki i nauki programowania z lat 1999, 2002, 2008, 20122 mozna zauwazy¢ da-

Y Internet ma 25 lat. Eksperci prognozujg, jak sie¢ zmieni sie w nastepnym éwieréwieczu,
http://tvn24bis.pl/informacje,187/internet-ma-25-lat-eksperci-prognozuja-jak-siec-zmieni-sie-
w-nastepnym-cwiercwieczu,406818.html (12.02.2015r.).

2 Rozporzadzenie Ministra Edukacji Narodowej z dnia 15 lutego 1999 r. w sprawie podstawy
programowej ksztalcenia ogdlnego (Dz.U. z 1999 r., nr 14, poz. 129), http://isap.sejm.gov.pl//
DetailsServlet?id=WDU19990140129; rozporzadzenie Ministra Edukacji Narodowej i Sportu
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leko idace formalne podobienstwo (ewoluuja wymogi) przedstawianych tam
zalecen dotyczacych nabywanych przez uczniow rozumianych umiejetnosci ob-
stugi komputera i wykorzystywania technologii informacyjnej do poszerzania
wiedzy z roznych dziedzin i rozwijania swoich zainteresowan.

Podstawy programowe zaktadaja, ze juz na pierwszym etapie edukacyjnym
uczen powinien postugiwac si¢ dostosowang do jego mozliwosci intelektualnych
technologia informacyjna. Przy czym w podstawie programowej z roku 2008,
w ramach zaje¢ komputerowych, zaktada sie, ze uczen konczacy III klas¢ umie:
obstugiwa¢ komputer, postugiwaé si¢ wybranymi programami i grami, potrafi
wyszukiwa¢ informacje w Internecie, tworzy¢ teksty i rysunki za pomoca kom-
putera oraz zna zagrozenia wynikajace z korzystania z komputera, Internetu
i multimediow. Wymagania te zostaly podtrzymane w podstawie programowej
z 2012 roku.

Na drugim etapie edukacyjnym, w ramach przedmiotu informatyka, w pod-
stawach programowych z 1999 i 2002 roku zaktada sie, ze uczen bedzie potrafit
opracowywac za pomocg komputera takie zagadnienia jak: proste teksty, rysunki
i motywy. Zagadnienia te zostaly rozszerzone w podstawie programowej z roku
2008 (w ramach przedmiotu — zajecia komputerowe) o animacje, prezentacje
multimedialne i opracowywanie danych liczbowych i podtrzymane w podstawie
programowej z 2012 roku. Przy czym wykorzystuje si¢ do tych zagadnien edytor
tekstu i arkusz kalkulacyjny.

Podstawy programowe z lat 1999 i 2002 dla gimnazjum (l1l etap edukacyj-
ny) w ramach przedmiotu informatyka wprowadza dodatkowo wykorzystanie
arkusza kalkulacyjnego do rozwiazywania zadan z programu nauczania gimna-
zjum i codziennego zycia oraz, co bardzo istotne, rozwigzywanie problemoéw
W postaci algorytmicznej. Przy czym zaktada sie, ze uczen bedzie umiat zapisy-
wac algorytmy w postaci procedur, ktore potrafi wykona¢ komputer. Zagadnie-
nia te rozszerzono w podstawach programowych z roku 2008 i 2012, w ktorych
dodano elementy zwigzane z tworzeniem prostej bazy danych. Dodatkowo
wprowadzono do tresci nauczania tworzenie prostej strony internetowej, znajo-
mo$¢ podstawowych polecen jezyka HTML oraz umieszczanie informacji
w serwisach internetowych.

z dnia 26 lutego 2002 r. w sprawie podstawy programowej wychowania przedszkolnego oraz
ksztatcenia ogoélnego w poszczegodlnych typach szkot (Dz.U. z 2002 r., nr 51, poz. 458),
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20020510458; rozporzadzenie Ministra Edukacji
Narodowej z dnia 23 grudnia 2008 r. w sprawie podstawy programowej wychowania przedszkol-
nego oraz ksztatcenia ogdlnego w poszczegoélnych typach szkét (Dz.U. z 2009 r., nr 4, poz. 17),
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20090040017; rozporzadzenie Ministra Edukacji
Narodowej z dnia 27 sierpnia 2012 r. w sprawie podstawy programowej wychowania przedszkol-
nego oraz ksztalcenia ogdlnego w poszczegdlnych typach szkét (Dz.U. z 2012 r., poz. 977),
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20120000977.
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Podstawa programowa z 2002 roku dla liceow ogolnoksztatcacych, licedw
profilowanych i technikow w zakresie ksztalcenia podstawowego przewiduje
w ramach przedmiotu technologia informacyjna migdzy innymi opracowywanie
dokumentéow o rozbudowanej strukturze, wyszukiwanie informacji w bazach
danych i kierowanie do nich rozbudowanych zapytan program, tworzenie wia-
snych prezentacji. Natomiast dla ksztatcenia w zakresie rozszerzonym dla lice-
ow ogolnoksztalcacych podstawa ta wprowadza w tresciach nauczania algoryt-
mike i programowanie, bazy danych i elementy sieci komputerowych.

W tresciach nauczania informatyki dla IV etapu edukacyjnego w zakresie
podstawowym zaréwno w podstawie programowej z 2008 r., jak i 2012 r.,
uwzgledniono nowe tresci zwigzane z projektowaniem i tworzeniem stron inter-
netowych oraz rozwigzywaniem problemow algorytmicznych z wykorzystaniem
oprogramowania aplikacyjnego lub jezyka programowania.

W tych podstawach programowych dla IV etapu edukacyjnego nauczanie
przedmiotu informatyka w zakresie rozszerzonym zostato zdecydowanie ukie-
runkowane na rozwiazywanie problemow i podejmowanie decyzji z wykorzy-
staniem komputera poprzez zastosowanie podejscia algorytmicznego. Do roz-
wigzywania rdznego typu zagadnien algorytmicznych zaleca si¢ stosowanie ar-
kusza kalkulacyjnego lub wybranego jezyka programowania.

Analizujac powyzsze podstawy programowe mozna wyraznie zauwazyc
tendencje polegajace na systematycznym zwigkszaniu si¢ treSci zwiazanych
z technologiami informacyjno-komunikacyjnymi, wykorzystywaniem Internetu
w procesie dydaktycznym oraz tworzeniem tresci (przewaznie stron WWW)
przeznaczonych do umieszczenia w Internecie. Systematycznie wzrasta tez rola
nauki algorytmiki i programowania tak z wykorzystaniem arkusza kalkulacyjne-
g0, jak i w wybranym jezyku programowania.

Tendencje zwiazane ze wzrostem roli technologii internetowych w ksztalce-
niu mlodziezy mozna réwniez wyraznie dostrzec w podstawie programowej
ksztalcenia w zawodach (dotyczy uczniow technikow)®. W podstawie tej w ob-
szarze elektryczno-elektronicznym dla zawodu technik informatyk (symbol cy-
frowy zawodu: 351203, do 1 wrzesénia 2012 r. symbolem zawodu technik infor-
matyk bylo oznaczenie 312 [01]) ustalono trzy kwalifikacje: E12 — Montaz
i eksploatacja komputerow osobistych, E13 — Projektowanie lokalnych sieci
komputerowych i administrowanie sieciami oraz E14 — Tworzenie aplikacji in-
ternetowych i baz danych oraz administrowanie bazami. Na szczegdlng uwage
zastuguje ta ostatnia kwalifikacja, ktdéra wymaga od absolwenta technikum m.in.
bieglej umiejetnosci tworzenia stron WWW i zapewnienia im odpowiedniego
poziomu bezpieczenstwa.

% Rozporzadzenie Ministra Edukacji Narodowej z dnia 7 lutego 2012 r. w sprawie podstawy
programowe;j ksztalcenia w zawodach (Dz.U. z 2012 r., poz. 184), http://isap.sejm.gov.pl/Details-
Servlet?id=WDU20120000184 (12.12.2014 r.).

102



2. Praktyczna realizacja podstaw programowych w podrecznikach
do nauki informatyki technologii informacyjno-komunikacyjnych

Podreczniki przygotowane w oparciu o konkretng podstawg programowa
zawierajg oczywiscie tresci zgodne z ta podstawa. Interesujaca sprawg, co wyni-
ka bezposrednio z dynamiki rozwoju technologii informatycznych, jest dobor
narzgdzi (programoéw) do realizacji treSci programowych zawartych w podsta-
wie. Narzedzia te z czasem ulegaty licznym modyfikacjom (niektore zniknety
z rynku), ktore zwigkszaty ich funkcjonalnosé¢, ale zarazem stawaly sie one coraz
trudniejsze do bieglego opanowania, co w efekcie skutkowato niewykorzysta-
niem przez uzytkownikow ich wszystkich mozliwosci.

W czasach, gdy informatyka dopiero wkraczata do polskiej oswiaty w pod-
reczniku Elementy informatyki pod red. M.M. Systy* postugiwano si¢ edytorem
EDIJ, w ktore byly wyposazane Juniory (wspomniano tam roéwniez o edytorach
takich jak Wordstar czy Chiwriter). Jako arkusz kalkulacyjny oméwiono Super-
Calc2, a z jezykow programowania zaprezentowano Logo i Turbo Pascala.

A. Walat w Elementach informatyki dla szkét srednich wykorzystuje arkusz
kalkulacyjny Quattro Pro°, informujac jednoczesnie o istnieniu takich arkuszy
jak: Lotus 1-2-3, Excel, Aseasy. Jezyki programowania to Logo (AC-LOGO)
i Pascal. Te same jezyki prezentuja Z. Nowakowski i W. Sikorski®. Dodatkowo
wprowadzajg Turbo Pascal 7.0 i jezyk C. W czesci 1l ci sami autorzy omawiaja
TAG i Write jako edytory tekstu’, TIG i dBASE dla baz danych i Quatro Pro
jako arkusz kalkulacyjny.

Obecnie wybor srodowisk komputerowych, jezykow programowania i progra-
méw uzytkowych, wykorzystywanych w szkotach, zdeterminowany jest przede
wszystkim wymogami egzaminu maturalnego. W roku 2015 CKE ustalita, Zze §ro-
dowiskami komputerowymi moga by¢: Windows z systemem plikow NTFS lub
w Linux z KDE. Odpowiednio ustalono jezyki programowania jako: Pascal, C/C++,
Java, a programy uzytkowe to: Microsoft Office 2003—2010, OpenOffice®.

3. Gléwne problemy zwigzane z naukg programowania
w polskim szkolnictwie

Na podstawie przedstawionych powyzej podstaw programowych mozna
zauwazy¢, ze im podstawa obejmuje wyzszy etap ksztalcenia tym zawiera wig-

* M.M. Systo, (red.), Elementy informatyki, OFEK, Jelenia Géra 1990.

% A. Walat, Elementy informatyki dla szké? srednich, cz. 1, Wyd. Edukacyjne, Warszawa 1993.

6 7. Nowakowski, W. Sikorski, Informatyka bez tajemnic, cz. I11: Programowanie mikrokom-
puterow, Warszawa 1995.

7. Nowakowski, W. Sikorski, Informatyka bez tajemnic, cz. II: Uzytkowanie mikrokompute-
row, Warszawa 1995.

& http://www.cke.edu.pl (12.12.2014 r.)
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cej tresci dotyczacej algorytmiki, co nalezy uznaé za bardzo pozytywne. Wielu
informatykow uwaza bowiem, ze informatyka to wilasnie przede wszystkim
algorytmika®. Trudnosci z jej nauczaniem w polskim systemie o$wiaty, jakie
mozna zaobserwowac¢ w ostatnich latach (wystarczy przejrze¢ wyniki matur
z informatyki)™, wynikaja przede wszystkim z niskich umiejetnoéci matema-
tycznych uczniéw, matg liczba godzin przeznaczonych na nauke algorytmiki
oraz wprowadzonym w polskim systemie o§wiaty modelem szeroko rozumia-
nego tzw. bezstresowego wychowania™. O ile niskie umiejetnosci uczniow
zwigzane z poprawnym rozumieniem algorytméw i ich kodowaniem w jezy-
kach wysokiego poziomu w zastosowaniu do wybranych ,,prywatnych” zasto-
sowan nie maja charakteru umiejetnosci krytycznych to juz umieszczanie
przez tych uczniow (absolwentow) wiasnych aplikacji w sieci moze okazac¢ si¢
wyjatkowo niebezpieczne. Zwigzane jest to przede wszystkim z konieczno$cia
zapewnienia tym aplikacjom wysokiego poziomu bezpieczenstwa. Wymaga to
jednak bardzo wysokich umiej¢tnosei i ogromnej wiedzy od piszacych te apli-
kacje. W przypadku wigkszosci absolwentow polskich szkét warunki te nie sg
spelnione.

Praca w sieci, a zwlaszcza umieszczanie tam stron WWW jest statym
elementem podstaw programowych tak dla licedw, jak i technikow (zawod
technik informatyk). Réwniez tresci programowe zwigzane z technologia in-
formacyjno-komunikacyjng w duzym stopniu opieraja si¢ o materiaty za-
mieszczane w Internecie oraz uwzgledniaja korzystanie ze stron WWW, por-
tali spolecznosciowych, poczty elektronicznej czy foréw dyskusyjnych.
Wspdlnym mianownikiem wszystkich tych dziatan jest korzystnie z sieci In-
ternet. Wydaje sig, ze zafascynowanie nowymi technologiami wprowadzany-
mi do procesu dydaktycznego nie idzie w dostatecznym stopniu w parze z in-
formowaniem mlodziezy o niebezpieczenstwach, jakie moga wystapic (juz
wystepuja) w sieci. Przykladem moze by¢ tutaj geolokalizacja udostgpniana
miedzy innymi przez smartfony i aparaty fotograficzne'”. Ta pozyteczna
w wielu przypadkach funkcjonalnos¢ moze by¢ wykorzystana do naruszenia
naszej prywatnosci. Czy milodziez jest o tym informowana na zajeciach
z technologii informacyjno-komunikacyjnych w trakcie wykorzystywania apli-
kacji internetowych?

% D. Harel, Rzecz o istocie informatyki — algorytmika, WNT, Warszawa 2008.

10 http://archiwum.cke.edu.pl/index.php?option=content&task=view&id=10&Itemid=33
(12.12.2014r.).

11 Zasady bezstresowego wychowania, http://czaszdziecmi.pl/advices/wychowawczo/show/160-
zasady-bestresowego-wychowania (12.12.2014 r.).

12 Jak namierzy¢ lokalizacje dowolnego telefonu komdrkowego?, http:/iniebezpiecznik.pl/post/jak-
namierzyc-lokalizacje-dowolnego-telefonu-komorkowego/ (12.12.2014 r.).
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Zakonczenie

Skierowanie gtownego nacisku zwigzanego z nauka programowania na pro-
gramowanie aplikacji internetowych (co wynika z analizy podstaw programo-
wych), uzasadnionego dynamicznym rozwojem Internetu i ustug w nim ofero-
wanych rodzi jednak uzasadnione obawy co do jako$ci tworzonych, zwlaszcza
przez absolwentoéw licedow i technikow, aplikacji. Przy czym nalezy wyraznie
rozrozni¢ uzyteczng funkcjonalno$¢ danej aplikacji internetowej (czestokroc¢
bardzo dobrej) od jej elementdow zwigzanych z tak istotnym, szczeg6lnie obec-
nie, bezpieczenstwem korzystania z niej w sieci.

Obawy te sa tym bardziej uzasadnione, ze w ostatnich latach, a nawet mie-
sigcach majg miejsce liczne ataki na sieci komputerowe i strony WWW ze
strony organizacji hackerskich®®. Ataki te, majace na celu przede wszystkim
pozyskanie poufnych informacji, sg czestokro¢ trudne do wykrycia i skutecz-
nej neutralizacji nawet dla wysokiej klasy specjalistow zajmujacych si¢ bez-
pieczenstwem sieciowym. Tym bardziej nie beda mogli im przeciwstawié¢ si¢
poczatkujacy programisci, za jakich nalezy uwazaé absolwentow szkot éred-
nich i wyzszych.

Dlatego tak istotne jest wpojenie absolwentom tych szkél, ze nawet z po-
my$lnie i z dobrym rezultatem zdanym egzaminem zawodowym, maturg czy
egzaminem dyplomowym s3g dopiero poczatkujacymi programistami aplikacji
internetowych. Osiagni¢cie wysokich kwalifikacji w zakresie projektowania
wydajnych, a przede wszystkim bezpiecznych aplikacji musi zosta¢ okupione
wieloletnig i bardzo intensywna nauka tak w drodze samoksztatcenia, jak i w wy-
niku ukonczenia specjalistycznych szkolen i kursow.

Ponadto nalezy zastanowi¢ si¢ nad takim zreformowaniem systemu ksztat-
cenia, przede wszystkim na studiach wyzszych (nalezy uwzgledni¢ autonomie
uczelni wyzszych), aby na studia informatyczne byli przyjmowani tylko kandy-
daci o wyjatkowych uzdolnieniach matematycznych i informatycznych (selekcja
kandydatoéw na podstawie wynikow egzaminow maturalnych, olimpiad przed-
miotowych i ewentualnie egzaminéw na uczelniach). Tylko bowiem tacy kan-
dydaci sg w stanie zagwarantowaé osiagniecie odpowiedniego poziomu wy-
ksztalcenia, ktory umozliwi wypromowanie wysokiej klasy informatykow, m.in.
programistow, administratorow sieci komputerowych, administratorow baz da-
nych czy specjalistow od bezpieczenstwa sieciowego.

Osobnym zagadnieniem, ktére wymaga pilnej i szerokiej dyskusji w gro-
nie dydaktykéw, informatykow i decydentow odpowiadajacych za wprowa-

8 Jak zniknelo 300 milionéw dolaréw, czyli najwigksze w historii bankowosci wlamanie. Opera-
¢ja “Carbanak”, http://niebezpiecznik.pl/post/jak-zniknelo-300-milionow-dolarow-czyli-najwieksze-
w-historii-bankowosci-wlamanie-operacja-carbanak/?more (16.02.2015 r.).
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dzanie coraz to nowych podstaw programowych ksztatcenia mtodziezy to kwe-
stia skali (coraz szerszej) wykorzystania Internetu w procesie dydaktycznym.
Zagadnienie to mozna bowiem sprowadzi¢ do bardzo prostego pytania. Co
si¢ stanie z procesem dydaktycznym, gdy dostgp do Internetu zostanie utrud-
niony lub wrecz zablokowany? Obserwujac bowiem dzisiejsze konflikty go-
spodarcze, kulturalne, religijne czy wrecz militarne pojawiajace si¢ w roz-
nych czesciach $wiata i ich oddzialywanie na spoteczno$¢ miedzynarodowsa
nalezy przyjaé, ze taka sytuacja moze zaistnie¢. A pojawiajace si¢ spora-
dycznie informacje o dzialajacych i powstajacych (w réznych krajach) spe-
cjalnych jednostkach wojskowych przygotowywanych do tzw. cyberwojny
tylko ja urealniajg™*.
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