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JAKO PROCES

SECURITY SYSTEM AS A PROCESS
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Streszczenie

Niniejszy artykut stanowi krotkie wprowadzenie w zagadnienia bezpieczenstwa danych w sys-
temach komputerowych. Zagadnienia te stanowig wazny element polityki bezpieczenstwa. Zwro-
cono szczegb6lna uwage na aspekt bezpieczenstwa do informacji elektronicznej jako procesu.

Summary

This article provides a brief introduction to data security in computer systems. These issues are
an important part of security policy. Special attention was paid to the security aspect of electronic
information as a process.

Wprowadzenie

Posiadanie informacji stato si¢ jednym z najwazniejszych celow we wspot-
czesnej globalnej gospodarce. Szybkie przemiany, nowoczesna technologia
sprzyja wzrostowi konkurencji. Aby stanowi¢ konkurencje trzeba dziata¢ szyb-
ciej 1 posiada¢ wiedze, ktora daje mozliwo$¢ uzyskania przewagi. Wczesniej
wprowadzony produkt do sprzedazy, czy pozyskanie wynikdéw kosztownych
badan to duzy krok do przodu, ktéry zapewne bedzie si¢ przektadat na oczeki-
wane efekty finansowe.
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Nowoczesne metody transmisji' oraz systemy sieciowe ulatwiaja nie tylko
wymiane¢ informacji, ale takze bardzo efektywne jej poszukiwanie, przetwarza-
nie i dystrybucj¢. Przy tak rozwinigtej sieci telekomunikacyjnej bezpieczenstwo
przesytania informacji jest istotne i niezbedne do prawidlowego, bezpiecznego
funkcjonowania ustug sieciowych.

1. Ochrona informacji

Sposob, w jaki traktowano zabezpieczenia informacji i dobr na przestrzeni
czasu bardzo si¢ zmienit, podobnie jak ewoluowata cata technologia.

Zabezpieczanie informacji nie gwarantuje bezpieczenstwa firmy, czy syste-
mow komputerowych, poniewaz nie moze samo w sobie i samo z siebie zapew-
ni¢ ochrony. Ustalajac polityke bezpieczenstwa dla firmy nalezy rozwazy¢
wszystkie mozliwe zagrozenia®, nie tylko elektroniczne. Zapewniajac ochrong
nalezy uzy¢ prewencyjnie caty wachlarz dostepnych urzadzen, wiedzy i rozwia-
zan celem likwidacji stabych punktéw w systemie. Doswiadczenia wskazuja, ze
zaden pojedynczy produkt nie moze zapewni¢ firmie dobrego zabezpieczenia,
poniewaz niezbedne sg rozne produkty o réznych typach dziatania, aby ochroni¢
dobra informacyjne.

2. Bezpieczenstwo danych w systemie komputerowym jako proces

Jedna z czgsci dobrego programu bezpieczefistwa jest program antywiru-
sowy. Jest on przydatny i jesli zostanie prawidtowo wprowadzony do uzytku
oraz skonfigurowany, ma mozliwo$¢ znacznego zredukowania dziatania zlo-
sliwych programéw i skryptow w systemie komputerowym. Skanuje jego zaso-
by, a takze w wielu przypadkach aktywnie reaguje na proby nieautoryzowanego
dostepu. Takie oprogramowanie chroni jednak wytacznie przed ztosliwymi
programami, a nie przed osobami uzywajacymi legalnego programu w celu
uzyskania dostgpu do systemu. Rozwigzanie to nie chroni réwniez przed uzyt-
kownikami uprawnionymi, chcacymi uzyska¢ dostep do plikow, ktore sg praw-
nie dla nich niedostepne.

13, Faircloth, Penetration Tester’s Open Source Toolkit, Syngress 2011; K.R. Fall, W.R. Ste-
vens, TCP/IP od srodka. Protokoly, wyd. 11, Helion, Gliwice 2013; R. Stevens, TCP/IP Illustrated
Volume 1, Pretence Hall 2010.

2 J.C. Huang, Software error detection, Wiley 2009; Ch. McNab, Network Security Assess-
ment, O'Reilly 2007.
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Dlatego tez konsekwencja tego systemy komputerowe®, ktore funkcjonuja
w firmie powinny posiada¢ mozliwo$¢ ochrony plikow przy pomocy identyfika-
cji uzytkownika, ktory chce uzyska¢ do nich dostep. W przypadku, gdy system
jest prawidlowo skonfigurowany i uprawnienia plikow sg odpowiednio ustawio-
ne wowczas kontrola dostgpu do systemu zapewnia hierarchiczny autoryzowany
dostep. Atak moze wyglada¢ dla systemu kontroli dostgpu tak samo jak dziala-
nie uprawnionego administratora, ktory chce si¢ dosta¢ do plikow, do ktorych
posiada dostep.

Ochrong wewnetrznej sieci firmy powinny réwniez wspomaga¢ firewalle®,
zwane tez zaporami ogniowymi. Sa to urzadzenia sieciowe kontroli dostepu
i maja za zadanie chroni¢ sieci przed atakami z zewnatrz. Firewalle funkcjonuja
na granicy sieci wewngtrznej oraz zewnetrznej, czyli sg one produktami bezpie-
czenstwa granicznego, a odpowiednia konfiguracja zapewnia powazne utrudnienie
w przypadku nieautoryzowanego dostgpu do systemu. Firewall nie ma mozliwo-
$ci powstrzymania osob, ktore chca zaatakowaé system przed wykorzystaniem
uprawnionego potaczenia. Jesli wigc konfiguracja firewalla zezwala na dostep
Z zewnatrz, to system jest narazony na atak Firewall nie ma takze mozliwosci
ochronienia firmy przed wewngtrznym uzytkownikiem, ze wzgledu na to, ze
uzytkownik ten jest juz w wewnetrznej sieci 1 jego transmisja nie podlega kon-
troli. Firewall® to nic innego jak filtr pakietow, ktéry odpowiednio skonfiguro-
wany zezwala na przepuszczenie pakietow spetniajacych reguly i odrzucenie
pakietow niespetniajacych regut.

W przesztosci i obecnie w celu identyfikacji danej osoby przez system kom-
puterowy uzywano haset. Identyfikacja osoby moze opiera¢ si¢ na kombinacji
czegos, co si¢ zna, co si¢ ma lub czyms si¢ jest. Hasto byto wigc tu czyms co si¢
zna. Jednak okazalo si¢, ze nie jest dobrym sposobem, aby polega¢ na czyms, co
si¢ zna. Hasla do sytemu mogg réwniez by¢ przez uzytkownikdéw zapisane, czy
tez odgadniete przez inne osoby.

Aby zaradzi¢ takim sytuacjom zaczgly pojawiaé si¢ coraz to nowsze metody
identyfikacji uzytkownikow. Oparte byly one na tym, co si¢ ma badz na tym,
czym sie jest. Wowczas do identyfikacji mozna bylo uzywac elektronicznych
kart identyfikacyjnych. Dzigki nim ryzyko odgadni¢cia hasta przez osoby trzecie
byto mniejsze. Jednak duzym ryzykiem jest zagubienie karty, poniewaz wtedy
intruz moze podszy¢ si¢ pod legalnego uzytkownika systemu. W tej sytuacji nie

3 E. Nemeth, G. Snyder, R. Trent, H. Whaley, Ben Unix and Linux system administration
handbook fourth edition, Pretence Hall 2010; R. Pinkal Pollei, Debian 7 System Administration
Best Practices, Packt 2013.

4 Ch. Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji, Helion, Gliwice
2012; M. Rash, Linux firewalls Attack Detection and Response with iptables, psad, and fwsnort,
No Starch Press 2007.

5> M. Rash, Linux firewalls...
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ma mozliwosci, aby zapobiec atakowi za pomocg systemu elektronicznej identy-
fikacji, gdyz polega ona gtownie na skorzystaniu przez uzytkownika z wlasciwej
$ciezki dostepu do systemu komputerowego.

Kolejnym mechanizmem identyfikacji sa dane biometryczne. Przyczyniaja
si¢ one rowniez do obnizenia ryzyka odgadniccia hasta przez osoby trzecie.
Rowniez w tym przypadku, aby ten mechanizm byt skuteczny to uzyskanie do-
stepu do systemu musi by¢ uzaleznione od skorzystania z wtasciwej Sciezki do-
stepu. Jesli kto$ potrafi znalez¢ sposob, aby obejs¢ system danych biometrycz-
nych wowczas ta metoda nie umocni w zaden sposob zabezpieczenia.

Glownym punktem dla dobrego programu zabezpieczen jest strategia bez-
pieczenstwa firmy wraz z odpowiednimi procedurami oraz wlasciwe zarzadza-
nie nimi na poziomie réznych systeméw komputerowych®. Firma, ktora posiada
system zarzadzania strategia moze by¢ Swiadoma systemu niepodporzadkowu;ja-
cego si¢. Jednak takie zarzadzanie strategia moze nie obejmowac biednego skon-
figurowania oprogramowania uzytkowego lub stabych punktéw wystepujacych
w systemie. Czynniki te mogg by¢ przyczyng udanego wlamania do systemu.
Takie zabezpieczenie rdwniez nie jest gwarancjg tego, ze uzytkownicy tego sys-
temu nie bgda zapisywac swoich hasel, czy tez udostegpniac je osobom trzecim
co w konsekwencji doprowadzi do wtamania.

Istotnym czynnikiem dobrego programu zabezpieczen jest przeszukiwanie
systemow komputerowych na okoliczno$¢ wystgpienia stabych punktéw. Poma-
ga to w ustaleniu potencjalnych furtek w systemie dla wltamywaczy. Tropienie
stabych punktéw nie ochroni jednak systemow catkowicie, ale znacznie je
wzmacnia. Powinny po wykryciu by¢ natychmiast skorygowane.

Szyfrowanie nalezy do podstawowego mechanizmu zabezpieczenia komu-
nikacji. Tres¢ transmisji szyfrowanej, czy tez zapisane w takiej postaci pliki sg
bezuzyteczne dla intruza, chyba ze zna on klucz, za pomocg ktéorego mozna
przechwycone pliki przywrdci¢ do postaci jawnej. Aby mie¢ mozliwos¢ korzy-
stania z szyfrowania trzeba pamigtac, ze uzytkownicy musza posiada¢ dostep do
tych plikow i kluczy.

3. Mozliwe scenariusze zagrozen

Atak na system komputerowy firmy moze by¢ wyrzadzony przez przypadek
badz z premedytacja. Niezaleznie od tego, jakie beda przyczyny ataku to firma
ponosi straty z tego powodu. Atak na system komputerowy moze by¢ przepro-
wadzony przy pomocy $rodkow technicznych lub inzynierii spotecznej, ktore
polega na uzyciu nietechnicznych metod uzyskania autoryzowanego dostepu

® G. Stepanek, Software Project Secrets, Apress 2012.

163



badz wejscia na teren firmy podajac si¢ np. za pracownika. To wlasnie ten typ
ataku moze by¢ najbardziej niebezpieczny. Wystepuja rowniez ataki na informa-
cje w formie elektronicznej. Sa one dos¢ specyficzne glownie z tego wzgledu, ze
ich cechg jest to, ze tych informacji si¢ nie kradnie, a tylko kopiuje. W tej sytua-
cji osoba trzecia moze dosta¢ si¢ do danych, podczas, gdy pierwotny wtasciciel
tych informacji nie traci. Taki atak jest dos¢ trudny do wykrycia, poniewaz nie
ma zadnych przestanek, ze kto$ posiada kopig informacji.

Mozna wyrdzni¢ cztery kategorie atakow: Dostgp (ang. Access), Mo-
dyfikacja (ang. Modification), Pozbawienie ustugi (ang. Denial of service),
Zaprzeczenie (ang. Repudiation).

Atak dostepu polega na zdobyciu informacji, do ktorych atakujgcy nie ma
uprawnien. Moze on by¢ przeprowadzony na miejsce przechowywania informa-
cji lub podczas jej transmisji. Istnieje rowniez weszenie, ktore polega na przegla-
daniu informacji w systemie w celu znalezienia czego$ interesujacego. Osoba,
ktora si¢ wlamuje przeglada pliki po kolei, az do momentu znalezienia informa-
cji, ktora chee uzyskaé. Mozna takze zdoby¢ informacj¢ poprzez podstuchiwanie
rozmowy nie biorgc w niej czynnego udziatu. Intruz chcge przechwyci¢ infor-
macj¢ moze ,,podstuchiwac” sesj¢ komputera roboczego, ktory podtaczony jest
do tej samej sieci lokalnej. Jest mozliwe rdwniez przechwycenie informacji, ktore
jest aktywnym atakiem. Przechwycenie nastepuje, gdy osoba trzecia umieszcza
siebie na drodze przeptywu informacji i wylapuje ja zanim ona jeszcze dotrze na
miejsce przeznaczenia. Ataki dostgpu moga by¢ w réznej formie, w zaleznosci
gtownie od tego czy informacja przechowywana jest w formie papierowej czy
elektronicznej. Jesli dana informacja jest w formie papierowej to mozna jg zna-
lez¢ m.in.: w szafach, w faksach, w drukarkach, na biurkach czy nawet w $mie-
ciach. Szatki w firmie mogg by¢ niezamknigte przez pracownikow na noc, faksy
czy drukarki zazwyczaj sa w miejscach publicznych i czesto w nich sa pozosta-
wione informacje. W koszach na $mieci rowniez mogg znajdowac si¢ cenne in-
formacje, poniewaz codziennie kosze nie sg oprozniane. Zamykanie szafek na
klucz moze by¢ w jakims rodzaju srodkiem ostroznosci, jednak wiamywacz moze
w szybki sposob je otworzy¢. Aby mie¢ dostgp do informacji w tej formie wia-
mywacz musi mie¢ dostgp fizyczny do tych miejsc, w ktérych moze je znalez¢.
Moze on by¢ pracownikiem firmy lub moze mie¢ od kogo$ dostep do pomiesz-
czen biurowych, w ktorych by¢ moze bedg przechowywane dokumenty. Dostep
do dokumentacji moze by¢ niemozliwy w sytuacji, gdy firma je przechowuje poza
siedzibg. W przypadku zapisu informacji elektronicznej moze by¢ przechowywa-
na na: pojedynczych komputerach, serwerach, komputerach przenosnych dyskach,
dyskach optycznych, pamigci masowej czy backupie. W wigkszosci tych przypad-
kow poprzez fizyczng kradziez no$nikow mozna uzyska¢ dostep do informacji
i taki sposob moze by¢ duzo tatwiejszy w poréwnaniu z dotarciem do plikéw elek-
tronicznych na terenie firmy. W sytuacji, gdy osoba trzecia posiada uprawnienia
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do systemu moze przegladac¢ informacje poprzez otwarcie plikow. W celu wyeli-
minowania takiej sytuacji powinny by¢ wlasciwie ustawione uprawnienia kontroli
dostgpu by osoba nieuprawniona nie miata do nich dostepu, a proby dotarcia do
nich powinny by¢ zarejestrowane w logach. Eliminacja wszystkich stabych punk-
tow w systemie informatycznym jest procesem dtugotrwatym i tylko ciagty moni-
toring pozwoli na efektywna eliminacje takich zagrozen.

WhioskKi

Calkowite bezpieczenstwo systeméw komputerowych jest procesem skta-
dajacym si¢ z wielu ptaszczyzn. Zastosowanie doskonalej konfiguracji monito-
rujacej wszystkie ruchy nieautoryzowanego dostepu przez nieuprawnionych
uzytkownikéw nie rozwigzuje problemu. Pozostaje kwestia stosowania metod
socjotechnicznych i stabosci ludzkich, jak réwniez klasycznego dostepu fizycz-
nego do zasobow.

Calkowite bezpieczenstwo, o ile w ogoéle takie istnieje, polega na procesie,
anie na pojedynczych produktach. Nie mozna uzywaé tylko jednego typu
ochrony dla zapewnienia dostepu do zasobow informacji firmy. Skuteczne za-
bezpieczenie systemu sklada si¢ z wielu typow produktow, by wiasciwie ochro-
ni¢ system przed osobami trzecimi i nieustannie monitorowac stan poziomu
bezpieczenstwa. Nadzor nad cato$cia powinna sprawowac zaufana osoba zwana
netofficerem lub w przypadku duzych przedsigbiorstw odpowiednia komodrka
podlegajaca bezposrednio pod zarzad.
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