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Znaczenie informacji
w obszarze bezpieczenstwa narodowego

WPROWADZENIE

Postep naukowo-techniczny oraz rozwoj w sferze informatyki, telekomuni-
kacji i multimediow spowodowaly nadej$cie nowej ery — ery spoteczenstwa
informacyjnego, ktora ma miejsce wtedy, gdy wigksza cz¢$¢ dochodu narodo-
wego pochodzi z dziatalno$ci zwigzanej z przetwarzaniem informacji, a nie
z produkcji przemystowe;'.

Wszelkie dzialania celowe firm, organizacji oraz panstw staja si¢ zalezne od
naplywu aktualnych i wartosciowych informacji, przekazywanych z wykorzy-
staniem systemow informacyjnych, w ktorych na szeroka skalg stosuje si¢ osia-
gnigcia nowych technologii.

Uwaza sig, ze zasoby wiedzy i zdolnosci intelektualne beda wptywaé w du-
zym stopniu na warto$¢ organizacji oraz decydowaé¢ o mozliwosci dostosowy-
wania si¢ do zmian zewn¢trznych. Zachodzi przy tym konieczno$¢ kojarzenia
dwoch pozornie sprzecznych zdolnosci: do elastycznego i szybkiego dostoso-
wywania si¢ do zmieniajacej si¢ sytuacji zewngtrznej oraz do przewidywania
przysztych warunkow dziatania. Z jednej strony wystepuje potrzeba ciaglego
obserwowania sytuacji zewngtrznej, w otoczeniu konkurencyjnym, a z drugiej,
podejmowania w pore takich dziatan, ktore dawatyby duze szanse osiggnigcia
sukcesu W przysztosci.

Sity polityczne z rzekomo mato znaczacych regionéw majg dzisiaj dostep
do tego rynku technologicznego. Niezbedne $rodki (komputery osobiste, opro-
gramowanie itp.) sa dostepne na catym swiecie. Dlatego tez sily te nie musza juz
dzisiaj wydawa¢ ogromnych kwot na zakup systemow uzbrojenia i broni, ktore
zresztg objete sg zakazem eksportu do tych regionéw. Rozwoj w tym obszarze
bedzie trwal w tych regionach z pewnoscia jeszcze dhuzszy czas, dlatego juz
teraz musza by¢ poczynione wysitki, ktére uodpornia wtasne systemy na oddzia-
tywanie srodkow operacji informacyjnych potencjalnego agresora.

Potencjalny przeciwnik, oddziatujac tylko na systemy informacyjne, moze
obezwladni¢ czy wrecz zniszezy¢ istotne elementy infrastruktury cywilnej i woj-
skowej. Ponadto atakujgcy moze ukry¢é swojg tozsamo$¢, a zaatakowane pan-

1T, Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne: szanse, zagrozenia, wyzwa-
nia, Wydawnictwo Fundacji Postepu i Telekomunikacji, Krakow 1999.
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stwo nie bedzie w stanie jednoznacznie wskaza¢ agresora. Wynika z tego, ze
zagrozenia w sferze informacyjnej staja si¢ realnym zagrozeniem dla bezpie-
czenstwa narodowego. Aby si¢ przed tym uchroni¢, potrzebna jest wiedza
0 stanie otoczenia i rodzacych si¢ przestankach zagrozen, ktére z natury rzeczy
beda utrzymywane przez zainteresowanego w jak najwigkszej tajemnicy.
Dziatania na rzecz utrzymania wlasciwego stanu polskiej infrastruktury in-
formacyjnej sg jednym z warunkow zapewnienia odpowiedniego potencjatu
obronnego i bezpieczenstwa kraju, zar6wno wewnetrznego, jak i zewngtrznego.

ROLA 1 ZNACZENIE INFORMACJI

Terminologia dotyczaca informacji

Termin ,,informacja” jest uzywany w wielu ré6znych i odmiennych znacze-
niach. W powszechnym znaczeniu ,,informacja jest utozsamiana z przedmiotami
myslowymi odzwierciedlajacymi wszelkie postacie wiadomosci, wiesci, nowin,
rzeczy zakomunikowanych, wiedzy o zdarzeniach” itp.

W cybernetyce ,,informacja” stanowi jeden z podstawowych terminow, kto-
rego desygnat jest nie w pelni definiowalny z uwagi na jego pierwotny i elemen-
tarny charakter.

N. Wiener® okresla informacje jako ,,nazwe tresci zaczerpnietej ze $wiata
zewnetrznego, w miare jak si¢ do niego dostosowujemy i jak przystosowujemy
don swoje zmysty”.

N. Couffignal® stwierdza, ze ,,w cybernetyce informacja nazywa sie wszel-
kie dziatanie fizyczne, ktoremu towarzyszy dziatanie psychiczne”.

Wedtug W. Gtuszkowa®, ,,informacja to wszelkie wiadomosci o procesach
i stanach dowolnej natury, ktére moga by¢ odbierane przez organy zmystowe
cztowieka”.

Zdaniem H. Greniewskiego®, ,,informacja to stany wyréznione wejéé i wyjsé
uktadu”.

Wedtug C.L. Shannona’, ,.informacja jest to wszystko, co nie jest ani ener-
gig, ani masa, czyli zasilaniem — jest to kazde rozpoznanie stanu uktadu, odr6z-
nialnego od innego stanu tego uktadu”.

2\W. Kopalinski, Slownik wyrazéw obcych i zwrotéw obcojezycznych, Wiedza Powszechna,
Warszawa 1980, s. 429.

% N. Wiener, Cybernetics or Control and Communication in the Animal and the Machine,
New York, Hermann & Cie, The Technology Press, and John Wiley & Sons, 1948, s. 67—69.

* L. Couffignal, Cybernetyka, Paryz 1965, s. 36.

® W. Gluszkow, Wstep do cybernetyki, Naukowa Dumka, Kijow 1963, s. 21-29.

5 H. Greniewski, Cybernetyka niematematyczna, PWN, Warszawa 1982, s. 43.

" C.E. Shannon, W. Warren, The Mathematical Theory of Communication, The University of
Illinois Press, Urbana 1949, s. 41-48.
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J. Seidler® stwierdza, ze ,,informacja mozna nazywaé to wszystko, co jest
uzytkowane do bardziej sprawnego wyboru dziatan prowadzacych do realizacji
pewnego celu”. Wyjasnia przy tym, ze mowigc o sprawnosci dziatania nalezy
mie¢ na mysli to, iz majac 1 uzytkujac wtasciwie informacj¢ mozna realizowac
celowe dziatania lepiej, bez istotnego zwigkszania czy to srodkow materialnych,
czy zuzywanej energii. Na podstawie dokonanej analizy przyjeto, ze desygnat
pojecia informacja”, w rozumieniu rzeczowym, nalezy utozsamia¢ z nazwa
tresci percepcji zmystowej bodzca, a W rozumieniu czynno$ciowym (funkcjo-
nalnym) — z procesem informowania.

Informacja, w rozumieniu rzeczowym, stuzy réwniez do tworzenia wiedzy
0 otoczeniu cztowieka i 0 nim samym. Procedur¢ t¢ w najprostszym ujeciu od-
zwierciedla petla poznania indukcyjno-dedukcyjnego, w ktorej zespoty myslowe
poznawczych funkcji mézgu (umyst) spetniaja role centralng. Wiedza tworzona
w umysle ludzkim nie jest zwigzana tylko z poznaniem indukcyjnym. Zwigzana
jest rowniez z poznaniem dedukcyjnym. Istota tego procesu polega na tym, ze na
bazie racji indukcyjnych wyprowadzane sa nowe racje dedukcyjne, ktére uzu-
petniaja i rozszerzaja wiedze uzyskana droga indukcyjna. Te obydwie metody
poznania umystowego przeplatajg si¢, a przewaga jednej nad drugg zalezna jest
tylko od sktonnosci umystowych konkretnego cztowieka i poznawanego przez
niego obiektu.

Zwiazki informacji z umystem ludzkim nie pozwalajg jeszcze wyjasnic¢ rela-
cji wystepujacych w infrastrukturze informacyjnej. Powodem takiego stanu rze-
czy jest fakt, ze systemy informacyjne znajdujace si¢ w otoczeniu czlowieka nie
majg i mie¢ nie moga uniwersalnego wnetrza strukturalnego, dostosowanego
funkcjonalnie do wszelkich sytuacji. Ich struktura jest zawsze nastgpstwem kon-
kretnych potrzeb czlowieka, zespotow ludzkich, organizacji oraz mozliwos$ci
technicznych i technologicznych.

Przekaz informacyjny jako sposéb oddzialywania na czlowieka
W XXI wieku w potencjalnych konfliktach, sytuacjach kryzysowych oraz

w konkurencji na szerokg skale mogg by¢ wykorzystywane nowe technologie

informacyjne oraz nowe techniki wplywania na postawy i zachowania ludzi.

W oddzialywaniu na ludzi mozna wyodrebni¢ trzy zasadnicze mechanizmy,
wykorzystywane do ksztattowania pozadanych postaw i1 zachowan:

» mechanizm internalizacji lub introjekcji polegajacy na przekazywaniu tresci
odpowiednio dobranych i spreparowanych, przy zalozeniu jednego tylko kry-
terium,

= mechanizm przymusu — gdzie jednostka przyjmuje pewng postawe ze wzgledu
na obiecang nagrodg lub ze strachu przed kara, jaka ja moze spotkac,

= mechanizm identyfikacji stanowiacy o tym, ze kazdy czlowiek posiada swe
wzorce osobowe, do ktorych chciatby si¢ upodobnic.

8. Seidler, Nauka o informacji, WNT, Warszawa 1983, s. 69.
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Mechanizmy te wplywaja na dobor odpowiednich metod oddziatywania na
postawy i zachowania ludzi. Wspélczesnie zmierza sie¢ w strone $rodkow komu-
nikacji opartych na kombinacji wszystkich elementéw: tekstu, obrazu, bezpo-
$redniej rozmowy, listu, muzyki — mozliwosci takie daja wspolczesne media:
telewizja, Internet. Zwigzane jest to takze z mozliwosciami odbioru tresci infor-
macyjnych przez mozg cztowieka®:

—wzrok — 83%,
— stuch — 11%,

— wech — 3,5%,
— dotyk — 1,5%,
— smak — 1%.

Internet konkuruje z telewizja jako $rodek dotarcia do masowego audyto-
rium i wptywania na opinie i decyzje. Podobnie jak audycje telewizyjne, Internet
takze stwarza mozliwosci nadawania i przekazywania wydarzen na biezgco. Jest
srodkiem dajacym jednostkom i malym grupom takie same mozliwosci wypo-
wiedzi, jakie maja rzady i wielkie korporacje. W Internecie stwierdzono manipu-
lacje przez odpowiednie preparowanie informacji tekstowej, obrazu oraz rowno-
czesne wykorzystanie obydwu kanaléw informacji. Manipulacja moze by¢ skie-
rowana do catego spoteczenstwa lub jego czgsci.

Media zajmujg wazne miejsce w ksztattowaniu opinii publicznej. A wlasnie
opinia publiczna jest waznym czynnikiem rozwoju spoteczenstwa, aktywna for-
ma ustosunkowania si¢ do zjawisk spotecznej rzeczywistosci. Manipulacja
w mediach jest formg wywierania wptywu na cztonkéw widowni w celu reali-
zowania przez nig dziatan, zaspokajajacych potrzeby manipulatora, przy czym
odbiorcy nie zdaja sobie z tego sprawy. Manipulator nie interesuje si¢ tym, czy
dzialania podejmowane przez odbiorce przynosza korzysci odbiorcy informacji
medialnej, interesuje go wytacznie, aby manipulowani byli przekonani, ze dzia-
fania te wykonuja z wlasnej woli, a skutki tych dziatan sa dla nich pozytywne.
To wlasnie sprawia, ze osoba poddawana manipulacji najczesciej nie zdaje sobie
z tego sprawy, a poinformowana o tym gwattownie zaprzecza, ze dziala w spo-
sob niekontrolowany. Zachowanie u odbiorcy przekonania o samodzielnosci
podejmowania dziatan powoduje, ze jest on niestychanie odporny na perswazje
i proby pokazania faktycznej sytuacji, w jakiej si¢ znajduje. Z tego wzgledu
koniecznoscig staje si¢ wyposazenie roznych instytucji w niezbedne instrumenty
oraz ksztalcenie obywateli, umozliwiajace obrone przed manipulacja.
Charakterystyka systemu informacyjnego

Niezbednym atrybutem kazdej organizacji jest system informacyjny, ktory
umozliwia wymian¢ informacji pomigdzy poszczegdlnymi uzytkownikami.
Istotnym warunkiem sprawnego dziatania organizacji jest wlasciwe podejmowa-
nie decyzji. Kazda decyzja jest podejmowana w pewnym przesuni¢ciu czaso-

° K. Pigtkowski, Wojna nowego typu?, ,,Polska w Europie” nr 1, marzec 2002.
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wym w stosunku do odniesienia wykonawczego. Jest wypracowywana i podej-
mowana w stosunku do stanu otoczenia prawdopodobnego, ktory w rozumieniu
dostownym zwykle nie zaistnieje.

Oznacza to, ze w praktyce wszelkie decyzje podejmowane sg zawsze w sto-
sunku do odniesien prospektywnych, z natury rzeczy moga by¢ tylko przyblizo-
nym odzwierciedleniem stanu rzeczywistego, ktory moze zaistnie¢ w przysztosci
— mogg by¢ odzwierciedleniem tylko prawdopodobnym. Dlatego tez w trakcie
ich realizacji musi si¢ odbywac¢ ciagte monitorowanie umozliwiajace korygowa-
nie badz potwierdzanie ksztattu i tresci wezesniej stworzonego obrazu tego od-
niesienia. To z kolei wskazuje na potrzeb¢ wprowadzania okreslonych korekt do
podjetej wezesniej decyzji badz tez utwierdza w przekonaniu o jej trafnosci. Do
tego jednak potrzebna jest decydentowi odpowiednia wiedza o stanie odniesienia
i obiekcie oddziatywania, czesto utozsamiana z informacjami'®,

W otoczeniu cztowieka istnieja dwa podstawowe rodzaje systemow infor-
macyjnych. Pierwsza grupe tworza systemy naturalne, a drugg — sztuczne.

Systemy naturalne stworzyla sama natura i funkcjonuja poza wpltywem
i wola cztowieka. W szerokim rozumieniu tego stowa sa rowniez odporne na
wszelkie jego oddziatywania — cztowiek nie jest w stanie zmienié¢ ani ich struk-
tury, ani zasad funkcjonowania.

Sztuczne systemy informacyjne sa zawsze wytworem ludzkiej dziatalnosci.
Stosowane w nich rozwigzania strukturalne i organizacyjne — hierarchiczne,
funkcjonalne, informacyjne i techniczne — tworzone sa zawsze tylko w aspekcie
dajacych si¢ przewidywac potrzeb ich tworcow i tylko na miare zdobytej przez
nich na ten temat wiedzy oraz fizycznych mozliwo$ci jej materializowania
w konkretnych rozwigzaniach.

Sztuczne systemy informacyjne tworzone sa przez cztowieka w aspekcie
spetniania konkretnych potrzeb wynikajacych z zamiaru jakiego$ dziatania ce-
lowego. Tworzone sg z zamystem poznawania lub identyfikowania zdarzen
W przestrzeni pola operacyjnego, na ktdrego materii zamierzone jest jakie$ dzia-
tanie. Stuzg réwniez do ustalania stanu i mozliwosci operacyjnych aparatu na-
rzedziowego, przeznaczonego do realizacji tego zamierzenia, oraz monitorowa-
nia efektow podejmowanej dziatalnos$ci.

W strukturze systemu informacyjnego wystepuja elementy kierowania okre-
Slonymi procesami. W organach, takich jak centra, wezly, szeroko stosuje si¢
dzisiaj technologie informacyjne i réznego rodzaju urzadzenia elektroniczne.
Wykorzystuje si¢ je do rejestrowania i gromadzenia danych, ich analizowania,
segregowania i przechowywania oraz do wypracowywania decyzji i przekazy-
wania tych decyzji wykonawcom. Tym samym sa to najbardziej newralgiczne

10 Wynika to z logiki dziatania celowego, a spetnianie pozadanych w tym zakresie potrzeb
wiaze si¢ $cisle z wykorzystaniem zasoboéw informacyjnych. Roznica pomigdzy wiedza a informa-
cja zostanie wyjasniona w dalszej czegsci procedury dowodowe;j.
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punkty w strukturze kazdego systemu informacyjnego. Dlatego tez elementy te
jako przedmioty oddziatywania sg szczegblnym obiektem zainteresowania struk-
tur bezpieczenstwa narodowego.

OPERACIJE INFORMACYJINE W XXI| WIEKU

Informacja w dzialaniu celowym

Realizacja kazdego dziatania celowego odbywa si¢ zawsze w jednym
z trzech rodzajow otoczenia. Moze przebiega¢ w zupelnym wyizolowaniu, moze
si¢ odbywa¢ w ramach wspoétpracy lub w ramach rywalizacji.

W warunkach wyizolowania organizator i realizator dzialania celowego zda-
ny jest tylko na wlasne sity i wlasng pomystowos¢ w osigganiu danego celu.
Nikt mu w sposob zamierzony ani nie pomaga, ani nie przeszkadza. Jest po pro-
stu wyizolowany z otoczenia. Co najwyzej moze si¢ natkna¢ na pewne zdarzenia
losowe, ktore badz pozytywnie, badz negatywnie wptyna na realizacj¢ podjetego
wysitku.

W ramach wspotpracy organizator i realizator dziatania celowego wspoma-
gany jest w swych wysitkach dziataniami innego lub innych, ktorzy pomagaja
mu osiggna¢ zamierzony cel. Ten z kolei, dgzac do osiggnigcia wlasnego celu,
wspiera dziatania elementéow wspotpracujacych z nim. W tych warunkach, po-
dobnie jak poprzednio, nikt nikomu nie przeszkadza w realizacji podjetych dzia-
fan. Co najwyzej moga wystapi¢ pewne zdarzenia losowe, ktore badz utatwia,
badz tez utrudnig ich realizacje.

Zupelnie inaczej przebiega proces dziatania celowego w warunkach rywali-
zacji (kooperacji negatywnej). Wedtug T. Kotarbinskiego, takze z punktu wi-
dzenia cybernetyki, kooperacja ta utozsamiana jest z walka. ,,Walka to wszelkie
dziatania przynajmniej dwupodmiotowe (zaktadajac, ze zespot moze by¢ pod-
miotem), gdzie przynajmniej jeden z podmiotow przeszkadza drugiemu”'.
W szczegdlnym, najzwyklejszym i najciekawszym przypadku oba podmioty nie
tylko daza obiektywnie do celow niezgodnych, lecz nadto wiedzg o tym i licza
si¢ w budowaniu swoich planow tez z dziataniami strony przeciwnej.

T. Kotarbinski wyroznit cele permutacyjne (zmieniajace) i perseweracyjne
(niezmieniajace). W takim kontekscie do rywalizacji moze doj$¢ wtedy i tylko
wtedy, gdy przynajmniej jedna ze stron dazy¢ bedzie do zmiany istniejagcego
stanu rzeczy.

Po pierwsze, moze zaistnie¢ stan, w ktorym zarowno strona A, jak i B moga
mie¢ cele permutacyjne, to znaczy, ze obie rywalizujgce strony pragng zmienié¢
istniejacy stan rzeczy. Obydwie strony beda wiec prowadzi¢ dzialania po to, by
zmienic¢ ten stan.

1T Kotarbinski, Traktat o dobrej robocie, Wroctaw, 1982, s. 221.
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Po drugie, moze zaistnie¢ stan, w ktorym strona A pragnie zmieni¢ istnieja-
Ccy stan rzeczy, strona B za$§ utrzymac go. Woéwczas A atakuje, B za$ broni sie.

Po trzecie, moze zaistnie¢ stan przeciwstawny drugiemu, to znaczy, ze stro-
na B stawia sobie cele permutacyjne, za$ strona A perseweracyjne.

W walce skutecznej, niejako w uzupetnieniu teorii czynu skutecznego, zaw-
sze jedna ze stron osiagnie cel, czyli w rezultacie zwyci¢zy. Warunkiem za$
koniecznym do osiggnigcia celu jest uzyskanie przewagi. W przewadze nie cho-
dzi o posiadanie wigkszych zasobow od strony przeciwnej, lecz o sprawne ich
wykorzystanie, a zatem o stalg mozliwo§¢ wykorzystania potencjatu w okreslo-
nym, rozstrzygajacym miejscu i czasie. Takie sprawne wykorzystanie potencjatu
zapewniaja systemy i technologie informacyjne, ktéore musza by¢ chronione
przed oddziatywaniem strony przeciwnej.

Zwycigstwo nad potencjalnym przeciwnikiem (agresorem) bedzie odnosit
ten, kto potrafi wplyna¢ na decyzje strony przeciwnej, aby byly one dla niego
korzystne. Bedzie to polegato na wprowadzaniu decydentow w btad co do real-
nej sytuacji, czyli na stwarzaniu sytuacji utrudniajacych kooperantowi negatyw-
nemu podejmowanie trafnych decyzji, wykonywanie sprawnych dziatan z jed-
noczesng obrong wlasnych systemoéw informacyjnych.

Kazda rywalizacja wymaga dogodnej sytuacji. Wazne dla osiagnigcia suk-
cesu bedzie wigc postawienie potencjalnego przeciwnika w sytuacji, w ktorej
bedzie zmuszony dazy¢ do zmiany pozycji i sytuacji, czyli traci¢ cze$¢ potencja-
hu na dziatania przygotowawcze. W kazdym przypadku do osiagniecia sukcesu
przyczyni si¢ dziatanie, w ktorym doprowadzimy do stanu przeciwstawnego
oczekiwaniom strony przeciwnej, tak aby strona ta musiata odrabia¢ wytworzo-
ny stan rzeczy, niezgodny z jej celem.

Przestrzen operacji informacyjnych

Wszelkie konflikty, szczegdlnie w ostatnich latach, §wiadcza jednoznacznie,
iz w kazdej organizacji istnieja takie elementy, od ktorych zalezy jej sprawnos$¢.
Jesli przyjmie si¢ tezg, ze wszystkie sztuczne systemy informacyjne tworzone sg
przez czlowieka w aspekcie spelniania konkretnych potrzeb, wynikajacych
z realizacji jakiego$ dziatania celowego, to mozna rowniez stwierdzié, ze sg one
nierozerwalnie zwigzane z kazdym dzialaniem celowym, realizowanym w wa-
runkach kooperacji negatywnej wzajemnej. Kazdy z zaangazowanych podmio-
tow dazy do wypracowania takich decyzji, aby po ich wdrozeniu odnies$¢ sukces
w rywalizacji. Dazy zatem do wypracowywania decyzji mozliwie najtrafniej-
szych w danej sytuacji. Do osiggnigcia tego niezbedna jest jednak wiedza o sta-
nie, usytuowaniu oraz mozliwos$ciach i zamiarach wykorzystywania narzedzi
strony przeciwnej i o panujacej u niego sytuacji.

Tak samo niezbedna jest wiedza o wiasnych sitach i §rodkach. Posiadanie
tych danych stanowi podstaw¢ do §wiadomego wypracowywania poprawnych
decyzji. Luki w zasobach wiedzy powoduja podejmowanie decyzji ryzykow-
nych, o nieprzewidywalnych skutkach.
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Dlatego tez nalezy zapewni¢ sprawne funkcjonowanie wlasnych systemow
informacyjnych, gdyz ich zakldcenie stanowi czesto zasadniczy czynnik deter-
minujacy powodzenie (osiagniecie celu). Stad tez we wspotczesnych konflik-
tach, sytuacjach kryzysowych, obezwladnienie systemow informacyjnych po-
ciggna¢ moze destrukcje funkcjonalng catej organizacji. O powodzeniu wszel-
kich dziatan bgdzie wigc decydowa¢ wyeliminowanie tych decydujacych ele-
mentéw w systemach informacyjnych strony przeciwnej, ktére stanowig o jego
sprawnosci dziatania.

Realizacje powyzszych celow mozna uzyska¢ przez prowadzenie operacji
informacyjnych, ktére nalezy interpretowa¢ jako kompleks planowych przed-
siewzie¢, polegajacy na wpltywaniu na postawy decydentow, zaktdcaniu syste-
mow informacyjnych strony przeciwnej z jednoczesng ochrong wiasnych syste-
méw informacyjnych. Operacje informacyjne beda prowadzone w okreslonej
przestrzeni (Srodowisku informacyjnym).

Przestrzen operacji informacyjnych to zbior skoordynowanych elementow
(przynajmniej dwoch przeciwstawnych stron), ktorych istota, ze wzglgdu na
relacje porzadkujaca celu, skupiona jest w podprzestrzeniach: zdobywania in-
formacji (rozpoznania), zaktdcania informacyjnego i ochrony informacyjne;j.

Podprzestrzen zdobywania informacji (rozpoznania) to uktad skoordynowa-
nych elementow dostosowanych do spelniania swej roli w §rodowisku elektro-
magnetycznym, akustycznym, magnetycznym i chemicznym, przez ktorych
pryzmat mozliwe jest identyfikowanie aktualnego stanu otoczenia.

Podprzestrzen zaktocania informacyjnego to uklad skoordynowanych ele-
mentow dostosowanych do wnoszenia entropii informacyjnej do komunikatow
i powodowania destrukcji fizycznej nosnikéw tych komunikatéw i no$nikoéw
danych.

Podprzestrzen ochrony informacyjnej to uktad skoordynowanych elemen-
tow, ktorych celem jest uniemozliwienie i utrudnienie zdobywania danych
o fizycznej naturze aktualnego i planowanego stanu rzeczy i zjawisk we wtasnej
przestrzeni funkcjonowania oraz uniemozliwienie i utrudnienie wnoszenia en-
tropii informacyjnej do komunikatoéw i destrukcji fizycznej do ich nosnikow.

Przestrzefn osobowa operacji informacyjnych tworzg narzedzia i procesy do-
stosowane do oddziatlywania w sferze Srodowiska informacyjnego, ktore jest
bezposrednio postrzegalne zmystami ludzkimi.

Przestrzen techniczna operacji informacyjnych tworza wszelkie narzedzia
i procesy dostosowane do oddziatywania w sferze srodowiska informacyjnego,
ktore jest bezposrednio niepostrzegalne zmystami ludzkimi.

Typowym elementem wystepujacym wewnatrz systemu informacyjnego jest
podsystem zdobywania informacji. Tworza go profesjonalnie wyspecjalizowane
narzedzia rozpoznawcze, ktorych zadaniem jest zdobycie prawdziwych danych
o stanie, usytuowaniu, mozliwo$ciach oraz planach i zamiarach strony przeciw-
nej. W podsystemie tym przedmiotem kooperacji negatywnej jest zbioér mozli-
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wych postaci danych o stronie przeciwnej. Kazda ze stron stara si¢ rywalizowac
z systemem rozpoznania swojego kooperanta negatywnego przez stosowanie
odpowiedniej ochrony danych i zaktdcanie podsystemow strony przeciwne;.

W podsystemie zbierania danych o wlasnym potencjale walka ma nieco in-
ny charakter niz w torze zdobywania danych o przeciwniku. Skupiona jest
gtéwnie na problematyce zachowywania i dezorganizowania jego sprawnosci
funkcjonalnej. Wynika to z tego, ze sukces w kooperacji negatywnej wzajemnej
warunkowany jest sprawnoscia kierowania. Jako$¢ tego procesu odzwierciedla
si¢ w trafnosci podejmowanych decyzji. Dlatego tez do osiggnigcia tego nie
wystarcza tylko znajomo$¢ przeciwnika. Konieczna jest jeszcze dobra znajo-
mos$¢ chwilowych stanow wlasnego potencjatlu. Z tego tez wzgledu organy kie-
rujace (sterujace) walka staraja sie wszelkimi sposobami zapewnia¢ sobie ciagly
naplyw wiarygodnych i precyzyjnych danych o rzeczywistym stanie, usytuowa-
niu i rezultatach prowadzonej walki.

Ochrona zbioru postaci danych moze by¢ realizowana ré6znymi sposobami
i narzedziami. Istota tej ochrony sprowadza si¢ do stwarzania warunkow unie-
mozliwiajacych stronie przeciwnej przechwytywanie danych, szczeg6lnie tych
ich postaci, ktore zawieraja najwigkszy potencjat informacyjny o waznych sytu-
acjach rzeczywistych. Nie zawsze jednak jest to mozliwe. Nie zawsze tez pewne
postacie danych mozna ukry¢. Dlatego w ramach ochrony informacyjnej, oprocz
ukrywania, stosowane jest jeszcze maskowanie danych. Jego istota sprowadza
si¢ do stosowania takich rozwigzan, ktore powoduja tylko zmiane wartosci po-
tencjatlu informacyjnego okreslonych postaci danych.

Zaktocanie zdobywania danych moze by¢ prowadzone réznymi sposobami
z wykorzystaniem roznych narzgdzi. Podsystem zaktocania jest bardziej ztozony
niz podsystem ochrony informacyjnej. System ten spelnia dwie podstawowe
funkcje. Chociaz shuzy tylko do zwigkszania entropii informacyjnej w torze zdo-
bywania danych, to jednak funkcje t¢ realizuje droga stosowania szeroko rozu-
mianej pozoracji i droga fizycznej destrukcji jego elementéw technicznych. Pro-
cedura destrukcyjnego oddziatywania na podsystem zdobywania danych (system
rozpoznania) realizowana jest z zamystem uniemozliwiania stronie przeciwnej
wykorzystywania tych postaci danych, do ktérych udato sie¢ mu zdoby¢ dostep,
mimo stosowania ochrony informacyjnej. Ma to na celu generowanie i udostgp-
nianie stronie przeciwnej zbiordw postaci danych, ktére stwarza¢ begda dezin-
formacyjne obrazy sytuacyjne i zarysy rozwiagzan koncepcyjnych. Dlatego tez
podejmowane w tym zakresie przedsiewzigcia musza by¢ dostatecznie: scentra-
lizowane, kompleksowe, spdjne, wiarygodne, nieszablonowe, skryte, terminowe,
ciagle i elastyczne.

Efektywno$¢ operacji informacyjnych zalezy od wielu czynnikow. Jednym
Z najwazniejszych jest trafno$¢ doboru narzedzi i form ich wykorzystywania
w procesie oddzialywania na systemy informacyjne. Struktury operacji informa-
cyjnych maja przedstawi¢ stronie przeciwnej falszywy obraz rzeczywistosci
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w przestrzeni planowanej przez niego operacji i przez to ukierunkowac jego
wysitki na planowanie i prowadzenie dziatan w stosunku do nieistniejgcych lub
nieistotnych dla sukcesu odniesien. Osiggnigcie tego W sposob nie§wiadomy dla
strony przeciwnej jest przedsigwzigciem niezmiernie trudnym i ztozonym. Wia-
ze sie przede wszystkim ze spdjnos$cia dozowanej mu specjalnie uptywnosci
informacyjnej, ktorej szczegoty, w calej swej masie, muszg si¢ sktadac na jedno-
licie logiczny obraz.

Kazdy podmiot zdaje sobie sprawe, ze dzialajaca negatywnie strona czynié
bedzie takie wysitki. Dlatego tez kazda zdobyta posta¢ danych bgdzie wielokrot-
nie sprawdzana, gruntownie analizowana i potwierdzana w innym obszarze.
Z tego tez wzgledu wszystkie przedsiewziecia powinny by¢ prowadzone kom-
pleksowo i jednolicie. Nizszy szczebel, nie znajac rzeczywistych zamiarow
i planébw, moze zdemaskowac i tym samym zniweczy¢ calos¢ przedsiewzigcia,
podejmujac okre$lone dzialania z wlasnej inicjatywy. Z analizy faktow wynika,
ze nigdy w historii nie zdarzylo si¢, aby tego typu przedsiewzigcia — podjete
Z inicjatywy nizszych szczebli kierowania i bez zgody organu centralnego — byty
skuteczne. Zawsze byly demaskowane, a jesli nawet nie, to i tak przynosity od-
wrotne do zamierzonych rezultaty.

Z punktu widzenia potrzeb prowadzenia operacji informacyjnych wazna jest
wczesniejsza 1 biezaca wiedza o przedmiotach oddziatywania i ich otoczeniu.
Tylko taki stan informacyjny moze stanowi¢ podstawe do trafnego doboru na-
rzedzi i form oddziatywania, a co za tym idzie — przeprowadzenia skutecznego
dziatania. Kazda reakcja celowa musi by¢ zawsze poprzedzona rozpoznaniem
przedmiotu, na ktory bedzie skierowana i rozpoznaniem warunkéw jego usytu-
owania. Przedsiewzigcia realizowane w ramach operacji informacyjnych (np.
walka elektroniczna, dziatania psychologiczne, ochrona danych) w znaczny spo-
sob przyczyniajg si¢ do uzyskania przewagi informacyjnej, a tym samym do
odniesienia sukcesu. Z powyzszych zatozen wynika, ze przewaga informacyjna
jest logicznym nastepstwem skutecznego prowadzenia operacji informacyjnych.

Chcac odnies¢ sukces, nalezy jak najdituzej utrzymywaé swodj potencjal
w petnej zdolnosci do dziatan. Utracenie mozliwosci reakcji na dziatania strony
przeciwnej pozbawia mozliwosci realizacji celu. Dlatego duze znaczenie w tym
zakresie bedzie odgrywac¢ zdobywanie informacji, wazne w tym zakresie jest
aby posiada¢ pewne, sprawdzone informacje o stronie przeciwnej, a strona prze-
ciwna aby nie miata o nas informacji lub miata btedne.

Nie mniej wazny od wypracowywania decyzji jest rOwniez proces jej wdra-
zania do realizacji. Pod tym wzgledem szczegdlng role odgrywa terminowos$¢
1 skrytos¢ realizacji poszczegolnych przedsiewzigé. Mozna zatem powiedzie¢, ze
w kooperacji negatywnej wzajemnej, oprocz dziatan zasadniczych, toczy si¢
jeszcze walka 0 szybko$¢ reakceji i trafnos¢ dziatania (walka o ,,czas” i o precy-
zj¢ dziatania). W tej wlasnie sferze dziatania miesci si¢ funkcjonalna rola opera-
cji informacyjnych. Jako ze ich przedmiotem sg systemy informacyjne, ich efek-
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ty beda sie materializowa¢ w sprawnosci i skutecznosci funkcjonowania tych
systemow.

Zagrozenia informacyjne dla bezpieczenstwa narodowego

Rozwdj cywilizacyjny, postep naukowo-techniczny oraz nowa sytuacja
geopolityczna na $wiecie powoduja, ze zmieniaja si¢ formy i $rodki zagrozen.
Nowe zagrozenia dla bezpieczefstwa miedzynarodowego to przede wszystkim
zorganizowany terroryzm miedzynarodowy, niekontrolowana proliferacja broni
masowego razenia oraz §rodkoéw ich przenoszenia, zorganizowana przestepczosé
miedzynarodowa, konflikty spowodowane rozktadem panstw czy blokow (np.
bylta Jugostawia, ZSRR).

Zmienia si¢ charakter wspotczesnych konfliktow na swiecie z Symetryczne-
go na asymetryczny. Konflikt asymetryczny ma miejsce jesli strony posiadajg
rozny status prawno-miedzynarodowy oraz wystepuje sytuacja, w ktorej walcza
ze sobg nierowni przeciwnicy. Jej cechg jest uznanie za nadrzgdne technik
przemocy*? (rysunki 1, 2). Asymetryzaciji towarzyszy wzrost popularnosci taktyk
partyzanckich (form defensywnych) oraz taktyk terrorystycznych (form ofen-
sywnych).

W przypadku konfliktu zbrojnego bedzie miat on charakter asymetryczny,
kiedy panstwo i jego sity zbrojne konfrontowane sg z przeciwnikiem, ktorego
cele, organizacja, srodki i metody walki nie mieszcza sie w kategoriach konwen-
cjonalnych.

P
. Zasieg oddzialywania —
Przestrzennie ograniczony Technologicznie

Struktury Struktury
regularne A regularne B

Standardowe
operacje

Rysunek 1. Cechy charakterystyczne konfliktu symetrycznego

2T, Ciszewski, Zarzgdzanie sytuacjg kryzysowg w srodowisku zagrozonym IED, ,.Zeszyty
Naukowe WSOWL3ad”, nr 3 (157), Wroctaw, 2010, 5. 205-224.
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. Zasieg oddziatywania o
Przestrzennie nieograniczony Technologicznie
Struktury Struktury

nieregularne A regularne B

Niestandardowe - -
aw - -

Rysunek 2. Cechy charakterystyczne konfliktu asymetrycznego

W konflikcie tym nie wystepuje termin ,,pole walki”, dziatania odbywaja si¢
w rozproszeniu, bez zachowania ciaglosci geograficznej i chronologicznej®.
Kluczowymi elementami konfliktu sg: skrytos¢, zmiennosé i zaskoczenie. Prze-
ciwnik w tym konflikcie unika bezposredniej konfrontacji, postuguje si¢ glownie
terroryzmem oraz narzgdziami operacji informacyjnych, w tym dziatan psycho-
logicznych. W konflikcie asymetrycznym uwydatnia sie przewaga stabszej stro-
ny, ktora moze osiaggna¢ znaczace korzysci (propagandowe, psychologiczne),
angazujac minimalne sity i §rodki. Sity zbrojne wielu panstw nie spetniajg wy-
magan do dziatan asymetrycznych. Trudno jest walczy¢ z przeciwnikiem, ktory
nie stanowi widocznego zagrozenia, atakuje cele niewojskowe przy uzyciu nie-
konwencjonalnych metod™.

Kolejna cechg konfliktu asymetrycznego jest fatwo$¢ jego prowadzenia. In-
ternet i telefonia komoérkowa umozliwiaja blyskawiczng komunikacj¢ oraz ano-
nimowos¢™.

Sity prowadzace konflikt sg rozproszone, dlatego atak odwetowy raczej nie
odniesie skutku, ponadto druga strona powstrzymuje si¢ przed uderzeniem od-
wetowym, obawiajac si¢ skutkow politycznych i spotecznych zdecydowanej
akcji militarnej™.

¥ K. Pigtkowski, Wojna nowego typu?, ,,Polska w Europie” nr 1 z marca 2002 r.

Y A. Wejkszner, Wojny XXI wieku. Istota konfliktow asymetrycznych [W:] Zagrozenia asyme-
tryczne wspélczesnego swiata, red. S. Wojciechowski, R. Fiedler, Poznan 2009.

15 K. Pigtkowski, Wojna nowego typu?...

M. Madej, Zagrozenia asymetryczne bezpieczeristwa panstw obszaru transatlantyckiego,
Warszawa 2007.
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Celem podmiotu prowadzacego walke asymetryczng jest maksymalizacja
efektow przy minimalizacji kosztow poprzez spektakularne akcje terrorystyczne
majace wywotaé skutki psychologiczne w spoteczenstwie. Podmiot ten stanowig
zakonspirowane grupy, ktore taczy wiez ideologiczno-etniczna. Cecha pod-
miotdw asymetrycznych jest niekonwencjonalne wykorzystanie dostgpnych
srodkéw destrukcyjnego oddziatywania. Obok najtanszego uzbrojenia i amu-
nicji, moga one wykorzystaé inny rodzaj $rodkéw oddziatywania®’, niekoniecz-
nie militarne.

Oprocz znacznego rozwoju §rodkéw elektronicznych (mikroprocesory, ge-
neratory impulsu elektromagnetycznego, bomby ,,logiczne”, wirusy komputero-
we) oraz mass mediow (Internet, telewizja, radio, prasa) pojawity si¢ nowe moz-
liwosci oddziatywania, jak chociazby bron wigzkowa (energii kierowanej), §wia-
tla stroboskopowe wywolujace nudnosci czy infradzwicki powodujace depresje,
napigcia, strach, sztuczng wesoto$¢, spowolnienie reakcji, dolegliwosci sercowe
i zaburzenia roéwnowagi. Ponadto moga by¢ wykorzystane rozne techniki psy-
chotroniczne, ktore wywotuja subiektywne i obiektywne zachowania ludzi pod
wplywem sugestii lub autosugestii.

Ugrupowania terrorystyczne, obce stuzby specjalne, a takze ekstremistyczne
oraz zorganizowane grupy przestepcze moga podejmowac proby uzyskania nie-
uprawnionego dostepu do tresci informacyjnych, w tym wymienianych w ra-
mach wspolpracy sojusznicze;j.

Coraz bardziej realne staja si¢ dla Polski zagrozenia w sferze informacyjnej
takie, jak: dezorganizacja kluczowych systemow informacyjnych, penetracja baz
danych, prowadzenie dziatan dezinformacyjnych, ktoérych celem bedzie sparali-
zowanie systemu bezpieczenstwa panstwa. Dlatego tez organizacja i wyposaze-
nie organéw administracji publicznej, sit zbrojnych, organizacji pozamilitarnych
powinny by¢ stale dostosowywane do potrzeb bezpieczenstwa narodowego,
konieczno$ci wypelniania zobowigzan sojuszniczych i miedzynarodowych oraz
mozliwosci spoteczno-ekonomicznych panstwa.

Ze wzgledu na ewolucje charakteru zagrozen bezpieczenstwa regularne sity
zbrojne bedg stopniowo zastgpowane przez nowoczesne, mobilne, wyspecjali-
zowane, blizej nieokre$lone struktury. Z charakteru nowych zagrozen wynika
koniecznos$¢ rozwoju wspotpracy sit zbrojnych ze strukturami cywilnymi w za-
kresie reagowania na zagrozenia pozamilitarne oraz podejmowania operacji
ratowniczych i antyterrorystycznych w Kkraju i poza jego granicami.

Sity Zbrojne RP stuza zapewnieniu bezpieczenstwa Polski i niosa pomoc so-
juszniczg zgodnie z art. 5 Traktatu Pétnocnoatlantyckiego, ich celem jest takze
ochrona polskich interesow oraz budowa pozycji Polski w NATO i Unii Euro-
pejskiej.

7 A, Bujak, Mozliwe kierunki zmian w reagowaniu kryzysowym (cz. 1), ,.Zeszyty Naukowe
WSOWLad” nr 2/2005, Wroctaw 2005.
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Waznym zadaniem sil zbrojnych jest zapewnienie nalezytej ochrony infra-
struktury informacyjnej. Wyznaczone stuzby podejmuja dzialania wspdlnie
z sojusznikami, a takze producentami i dostawcami urzadzen oraz oprogramo-
wania komputerowego, krajowymi operatorami telekomunikacyjnymi i dostaw-
cami ustug internetowych, osrodkami badawczymi i szkoleniowymi.

Ogniwa informacyjne, zarbwno cywilne, jak i wojskowe realizujg zadania
zwigzane z ochrong i propagowaniem polskich interesow na arenie mi¢dzynaro-
dowej, informacyjnym ostabianiem przeciwnika oraz umacnianiem morale, de-
terminacji obronnej i wytrwatosci wlasnego spoteczenstwa.

Do czynnikéw, ktore nalezy bra¢ pod uwage, mozna zaliczy¢: tworzenie
srodowiska informacyjnego, dotychczasowy rozwdj panstwa i jego przysztosc,
prawo, nowe technologie (w tym szczegolnie informacyjne), sytuacj¢ polityczna
i ekonomiczng na §wiecie.

Infrastruktura informacyjna powinna zapewni¢ bezpieczny obieg danych
w czasie niemal rzeczywistym, co przyczyni si¢ do wzmocnienia wtasnego po-
tencjatu oddziatywania. Infrastrukture powinny tworzy¢ systemy sensorowe (np.
podsystemy zdobywania informacji zrodtowych, zarzadzania oraz sterowania
urzadzeniami elektronicznymi).

Dziatania wymagane do tworzenia strategicznej infrastruktury informacyj-
nej sg kompleksowe. Wazng rolg w tym zakresie odgrywa planowanie systemow
informacyjnych oraz zarzadzanie nimi, niemniej jednak nalezy bra¢ pod uwage
adaptowanie systemoéw do zmieniajacych si¢ warunkéw otoczenia oraz wdraza-
nie nowych technologii. Technologia informacyjna musi by¢ catkowicie wyko-
rzystana we wszystkich obszarach, ale takze musi tatwo si¢ przystosowywac do
zmieniajacych si¢ potrzeb.

Rola struktur operacji informacyjnych w systemie bezpieczenstwa
narodowego

Realizacja polityki RP, m.in. wspieranie polityki ONZ, NATO, UE w obsza-
rze zarzadzania kryzysowego i W dziataniach stabilizacyjnych, wigzac¢ si¢ bedzie
z potrzebg uwzglednienia w planowaniu strategicznym rozszerzonego spektrum
zagrozen, zwlaszcza o charakterze asymetrycznym oraz nowego kontekstu tech-
nologicznego. Warunkami powodzenia operacji wojskowych oraz pozamilitar-
nych beda przede wszystkim: uzyskanie przewagi informacyjnej; uzycie struktur
zadaniowych, wyposazonych w nowoczesniejszy sprzet techniczny od sprzgtu
przeciwnika; zastosowanie zaawansowanych technologii informacyjnych w za-
kresie dowodzenia; posiadanie mozliwosci skutecznego razenia, dokonywania
manewru i ochrony przed razeniem przeciwnika; umiej¢tne stosowanie syme-
trycznej strategii wobec dziatan przeciwnika, pelne wykorzystanie zasobow
informacyjnych kraju oraz realizacja wspotpracy cywilno-wojskowej.

Przewaga informacyjna jest celem, ktory mozna uzyska¢ przez prowadzenie
operacji informacyjnych. Przewaga informacyjna jest takze $rodkiem do uzy-
skania innych celéw, np. politycznych, ekonomicznych na poziomie strategicz-
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nym lub operacyjnym. Operacje informacyjne sa prowadzone z intencja uzyska-
nia sukcesu (przewagi informacyjnej), ale takze sa prowadzone w celu uniemoz-
liwienia uzyskania przewagi informacyjnej.

Przedsiewziecia dotyczace uzyskania przewagi informacyjnej wchodza
w sktad szerszego kompleksu dziatan wtasciwych dla operacji informacyjnych,
obejmuja m.in. tworzenie infosfery, zarzadzanie systemami i zasobami informa-
cyjnymi oraz akcje prowadzone w ramach dezinformacji. Wszelkie dziatania
w tym zakresie s3 wspomagane przez technologi¢ informacyjna.

Zdobywanie uzytecznych informacji jest ,.kluczowym” czynnikiem uzyska-
nia przewagi informacyjnej. Dlatego zaréwno zrédla zdobywania danych, jak
i realizowane przedsiewzigcia musza odpowiada¢ $wiatowym standardom,
w innym wypadku moga wystapi¢ przeszkody w uzyskaniu przewagi informa-
cyjnej. Dlatego tez nalezy prowadzi¢ badania dotyczace nowych technologii
informacyjnych i wdraza¢ w zycie nowe sposoby. Ponadto tylko uzyteczne dane
powinny by¢ odbierane i przekazywane, gdyz niepozadane dane (nieprawdziwe)
mogag op6zni¢ proces decyzyjny oraz przyczyni¢ sie do niewykonania misji.
Zdobywanie uzytecznych danych jest wazne nie tylko dla uzyskania przewagi
informacyjnej, ale takze dla procesu decyzyjnego.

Z perspektywy uzyteczno$ci (osigganych celow) przewaga informacyjna
i proces decyzyjny sa $cisle ze soba powigzane. Mozliwo$¢ opoznienia przekazu
danych u strony przeciwnej, obrazujacych polozenie strategiczne, zwicksza sku-
teczno$¢ wplywu na podejmowanie przez niego decyzji'®. Informacja jest waz-
nym elementem w procesie decyzyjnym, natomiast technologia znacznie przy-
spiesza cykl decyzyjny, je$li oczywiscie wykorzystywana ona jest w ramach
prowadzenia operacji informacyjnych, ktérych rezultaty wspomagaja proces
decyzyjny w operacjach militarnych. Wazna rol¢ odgrywa tu biezaca i uzyteczna
informacja, gdy naptyw biezacych danych zostanie zaktdcony, proces decyzyjny
moze zakonczy¢ si¢ fiaskiem.

Technologia informacyjna moze by¢ nieuzyteczna dla uzyskania przewagi
informacyjnej, dopdki nie jest dostosowana do prowadzonych dziatan. Zdoby-
wanie, przetwarzanie, dystrybucja i wykorzystanie danych sg cze$cig szerszego
kompleksu dziatan prowadzonych w ramach operacji informacyjnych. Dziatania
te przyczyniaja si¢ do uzyskania przewagi informacyjnej i wymagajg stosowania
technologii informacyjnej oraz posiadania aktualnych i uzytecznych danych.
W dzisiejszym globalnym $rodowisku informacyjnym (satelity, komputery)
uzyskanie przewagi informacyjnej bez wykorzystania technologii informacyjnej
jest niemozliwe.

'8 D.J. Dishong, On Studying the Effect of Information Warfare on C2 Decision Making, Na-
val Postgraduate School, 1994. Autor przeprowadzit eksperyment, do ktérego wykorzystat pro-
gram symulacji komputerowej nazwany ,Tactical Tic-Tac-Toe”. Eksperyment udowodnit, ze
opodznienie w tworzeniu obrazu pola walki na poziomie taktycznym u przeciwnika zwigksza moz-
liwos$¢ odniesienia sukcesu w walce oraz w znaczny sposob zmniejsza straty wiasne.
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Przewaga w infosferze wymaga mistrzowskiego zdobywania informacji, jej
wykorzystania oraz manipulacji nig. Przewaga informacyjna moze si¢ przyczy-
ni¢ do osiggniecia sukcesu w walce. Przewaga informacyjna jest kamieniem
wegielnym umozliwiajacym decydentom podjecie wiasciwej decyzji. Struktury
operacji informacyjnych maja zastosowanie zarowno podczas sytuacji kryzyso-
wych, stanach wyjatkowych, czy wojennych.

WNIOSKI

W wieku informacji zapotrzebowanie na uzyteczng informacje staje si¢ jed-
nym z najwazniejszych zadan dziatalnosci w sferze cywilnej i militarnej. Aktu-
alnie informacja jest traktowana jako zasob strategiczny. To wskazuje, ze infor-
macja i technologie informacyjne powinny zosta¢ wiaczone w proces decyzyjny.
Uzyskiwana w tym zakresie przewaga staje si¢ nie tylko gwarantem, ale wregcz
warunkiem bezpiecznej egzystencji i to nie tylko w skali pojedynczego cztowie-
ka czy instytucji, ale w odniesieniu do panstwa czy koalicji.

Najistotniejsze staje si¢ zapewnienie sprawnosci i bezpieczenstwa systemow
informacyjnych, zwalczanie przestepczosci komputerowej wymierzonej w infra-
strukturg informacyjng i przede wszystkim uzyskanie przewagi informacyjnej.
Uzyskanie przewagi informacyjnej wymagac¢ bedzie mistrzowskiego zdobywa-
nia informacji, jej wykorzystania oraz manipulowania nig, aby osiagnac cele
polityczne i wojskowe. Dlatego tez wiele krajow na $wiecie opracowuje koncep-
cje operacji informacyjnych oraz tworzy struktury do ich realizacji. W wieku
industrialnym zwyciestwo nad panstwem uprzemyslowionym oznaczato znisz-
czenie nie tylko powaznej czesci jego armii, ale takze pozbawienie bogactw
naturalnych i bazy przemystowej. Natomiast zwyciestwo nad panstwem wieku
informacji wymaga pozbawienia go mozliwosci wykorzystania jego systemow
informacyjnych. T¢ mozliwo$¢ zapewniajg wtasnie operacje informacyjne, ktore
moga by¢ prowadzone zarowno przez sity zbrojne, jak i organy pozamilitarne.

Na podstawie literatury przedmiotu nalezy sadzi¢, ze w przysztych konflik-
tach oraz sytuacjach kryzysowych, dazenie do uzyskania przewagi informacyj-
nej nad potencjalnym przeciwnikiem (konkurentem) przez prowadzenie operacji
informacyjnych stanie sie reguta postepowania.
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Streszczenie

W artykule wyjasniono termin ,,informacja” oraz przedstawiono znaczenie informacji w sys-
temie informacyjnym oraz dzialaniu celowym. Potencjalny agresor dokonujac destrukcji syste-
méw informacyjnych moze sparalizowaé funkcjonowanie organizacii lub calego panstwa. Swiad-
czy to 0 tym, ze zagrozenia w sferze informacyjnej staja si¢ realnym zagrozeniem dla bezpieczen-
stwa narodowego. Aby sie przed tym uchronié, potrzebna jest wiedza o stanie otoczenia i rodza-
cych sig¢ przestankach zagrozen. Elementem kluczowym w tym zakresie staje si¢ posiadanie prze-
wagi informacyjnej, ktérag mozna uzyskac przez prowadzenie operacji informacyjnych.

The importance of information in National Security area
Summary

The paper refers to term of information and the importance of information in information sys-
tems and purpose action. Potential aggressor causing destruction of information systems can crip-
ple functioning of organization or all over the nation. It means, that threats of information sphere
are getting real threats for National Security. The knowledge of surrounding area situation and the
occurrence of the threats is required to defend. The key element in mentioned range is got infor-
mation dominance, that can be given by realization of information operations.



