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Streszczenie

W artykule poruszono problemy zwigzane z personalizacjg profili internetowych i ich wpty-
wem na uzytkownikoéw Internetu, a szczegolnie mlodziez. Przeanalizowano aktualne i przewidy-
wane skutki zwigzane z profilowaniem i personalizacja kont gtownie w mediach spotecznoscio-
wych. Wskazano na potencjalne zagrozenia, jakie moze nie$¢ ze sobg zjawisko personalizacji
profili internetowych. Zwrdcono uwage na role systemu edukacji w prawidtowym przygotowa-
niu mlodego pokolenia do postrzegania i eliminowania niekorzystnych zjawisk zwigzanych
z tym problemem. Oceniono, ze personalizacja profili internetowych jest olbrzymim proble-
mem, z jakim bedzie musiala zmierzy¢ si¢ tak od strony teoretycznej, jak i praktycznej, wspot-
czesna informatyka.

Abstract

This article discusses problems related to the personalisation of internet profiles and their in-
fluence on the users, especially youth. Current and predicted results are analysed that relate to the
personalisation of the accounts, mainly in the social media. Potential risks of such personalisation
are addressed. The role of the educational system in a proper preparation of the young generation
to recognize and eliminate unwanted situations is emphasized. It was concluded that the personali-
sation of internet profiles is a substantial problem that has to be faced by the modern computer
science, both in theoretical and practical aspect.
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Wstep

Wraz z rozwojem technologii teleinformatycznych (przede wszystkim Inter-
netu) i wykorzystywaniem ich praktycznie we wszystkich dziedzinach zycia
spotecznego i gospodarczego zdecydowanie wzrosto zagrozenie polegajace na
obserwowaniu zachowania uzytkownika w Sieci i preparowaniu, specjalnie tyl-
ko dla niego, konkretnych informacji. Ma to na celu takie wptywanie na jego
zachowania w Internecie, aby spetnialy one okreslone wymagania narzucone
przez ,,sterujacy osrodek decyzyjny” (np. stluzby specjalne, agencje reklamowe,
wiascicieli portali spotecznosciowych, firmy oferujace rdzne ustugi w Internecie,
partie polityczne).

W zwiazku z tym system edukacyjny powinien by¢ tak ukierunkowany, aby
wskazywal mlodemu cztowiekowi wszystkie zagrozenia, jakie wystepuja, badz
mogg wystgpi¢ podczas korzystania z Sieci. Wymaga to, aby byl on elastyczny
w Kreowaniu nowych programéw, a wysoko wykwalifikowani nauczyciele (do-
brze optacani) w doskonale wyposazonych pracowniach zapewniajacych szero-
kopasmowe potaczenie z siecia, przekazywaliby uczniom najnowsze sposoby
walki z wystgpujacymi zagrozeniami.

Anonimowos$¢ w Sieci

Anonimowo$¢ w Internecie jest roznie postrzegana przez jego uzytkowni-
kow. Obserwuje si¢ tutaj skrajne postawy w zaleznosci od tego, jak Internet jest
wykorzystywany w zyciu poszczegolnych osob. Profesor Stallman jest przeciw-
nikiem posiadania konta na Facebooku i jest jednocze$nie wybitnym tworcg
wolnego oprogramowania, a przyktadowo wielu aktoré6w nie wyobraza sobie
zycia bez Facebooka, Twittera czy Instagrama®. Wiekszo$¢ uzytkownikow Sieci
jednak posiada konta na Facebooku, a jednocze$nie Twitter czy media spotecz-
nosciowe traktuje jako dogodne forum wymiany informacji. Nie znaczy to jed-
nak, ze przecietny uzytkownik Internetu posiada dostateczna wiedze zwigzang
ztym, jakie informacje o osobie przekazuje surfujac w Sieci. Przekazywanie
bowiem informacji osobistych i to w dodatku $wiadomie (np. wpisy na Facebo-
oku o wystroju naszego domu, uroczystosciach rodzinnych czy odbytych wcza-
sach i podrozach) zaleza juz od intelektu konkretnego uzytkownika Internetu.

Trzeba jednak wyraznie zaznaczy¢, ze surfujac w Internecie zostawiamy
w nim §wiadomie i nieswiadomie informacje o sobie i swojej aktywnos$ci

1P, Plaza, ,, Zastugujecie na wolnosé, nie rezygnujcie z niej dla wygody!” — spotkanie z Richar-
dem Stallmanem, http://next.gazeta.pl/internet/1,104665,13573086, Zaslugujecie_na_wolnosc_nie_
rezygnujcie_z_niej_dla.html (dostgp: 20.12.2018 r.); D. Pindel, Polskie gwiazdy w social mediach,
https://marketerplus.pl/teksty/artykuly/polskie-gwiazdy-w-social-mediach/ (dostep: 20.12.2018 r.).
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w Sieci. Do informacji $wiadomych nalezg m.in. adresy poczty elektronicz-
nej, profile w komunikatorach, identyfikatory w portalach spotecznoscio-
wych, wiadomosci na forach, grupach dyskusyjnych i w portalach informa-
cyjnych.

Natomiast do informacji nieSwiadomych i niejako niezaleznych od uzyt-
kownika zalicza si¢ czas i dtugos$¢ potaczen, adresy elektroniczne uzywanych
urzadzen, adresy elektroniczne odwiedzanych serwisow (np. bankow, sklepow
internetowych), identyfikatory dostepu do ustug i serwisow (loginy, nicki), in-
formacje o odwiedzanych stronach, pytania zadawane w wyszukiwarkach, in-
formacje o kolejnosci wykonywanych czynno$ci (np. z jakiej strony na jaka
kolejng strone wchodzimy), informacje zawarte w plikach cookie i jeszcze groz-
niejszych Flash Cookies (ang. Local Shared Objects, LSO)? Nalezy zaznaczyé,
ze informacje o ciasteczkach zgodnie z dyrektywa Unii Europejskiej 2009/136/WE
winny si¢ znalez¢ na stronie serwisu internetowego. W Polsce obowigzek ten
dziata od dnia 22 marca 2013 r. zgodnie ze zmiang ustawy Prawo Telekomuni-
kacyjne®. W zwiazku z koniecznoscia dostosowania polskiego ustawodawstwa
do wymogéw prawa Unii Europejskiej modyfikacji ulegt m.in. art. 173 ustawy
Prawo Telekomunikacyjne dotyczacy przechowywania informacji w urzadze-
niach koncowych abonentow lub uzytkownikoéw koncowych i uzyskiwania do
nich dostepu. Zmieniony przepis uprzednio obowigzujacej dyrektywy 2002/58/WE
stanowi, ze panstwa czlonkowskie zapewniaja, aby przechowywanie informacji
lub uzyskanie dostepu do informacji juz przechowywanych w urzadzeniu kon-
cowym abonenta lub uzytkownika bylo dozwolone wytacznie pod warunkiem,
ze dany abonent lub uzytkownik zgodnie z dyrektywa 95/46/WE wyrazit zgo-
de na to, po otrzymaniu jasnych i wyczerpujacych informacji m.in. o celach
przetwarzania. Nie stanowi to przeszkody dla kazdego technicznego przecho-
wywania danych ani dostgpu do nich jedynie w celu wykonania transmisji
komunikatu za posrednictwem sieci tgcznosci elektronicznej lub gdy jest to
$cisle niezbedne w celu $wiadczenia ustugi przez dostawce ustugi spoteczen-
stwa informacyjnego, wyraznie zazadanej przez abonenta lub uzytkownika.
Uzyskanie przedmiotowej zgody powinno nastgpi¢ przed wprowadzeniem
I rozpoczeciem przetwarzania danych. W celu zapewnienia abonentom lub
uzytkownikom koncowym statej dostepnosci takich informacji ustugodawca
jest obowigzany zapewni¢ ustugobiorcy staty dostep do aktualnej informacji
0 funkcji i celu oprogramowania lub danych niebgdacych sktadnikiem tresci

2 Jak wlgezyé lub wylgezyé obstuge plikéw cookies w przeglgdarce?, hitps://pomoc.home.pl/
baza-wiedzy/jak-wlaczyc-lub-wylaczyc-obsluge-plikow-cookies-w-przegladarce (dostep: 20.12.2017 r.);
P. Konieczny, Grozne ciasteczka Flashowe, https:/Iniebezpiecznik.pl/post/grozne-ciasteczka-flashowe/
(dostep: 20.12.2017 1.).

¥ Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 15 wrzesnia 2017 r. w spra-
wie ogloszenia jednolitego tekstu ustawy — Prawo telekomunikacyjne (Dz.U. z 2017 r., poz. 1907).
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ustugi, wprowadzanych przez ustugodawcow do systemu teleinformatycznego,
ktorym postuguje sie ustugobiorca®.

Anonimowo$¢ w Sieci starajg si¢ zapewni¢ (w mniejszym lub wickszym
stopniu) specjalnie w tym celu napisane aplikacje. Sg one rozprowadzane z cza-
sopismami komputerowymi, jak réwniez udostgpniane w Sieci’. Ponadto po-
szczeg6lne firmy przedstawiaja swoja aktualng polityke prywatnoécie.

Ocena, jak przecietny polski uzytkownik Internetu jest zaznajomiony z pro-
blemami swojej prywatnosci w Sieci nie jest zadowalajaca. Statystyki i analizy
tego zjawiska sg bezlitosne. Okazuje si¢, ze wedlug badan przeprowadzonych
przez GUS w 2016 r. tylko 44,3% o0sob wiedziato, Ze ciasteczka mogg by¢ uzy-
wane do $ledzenia ich poczynan w Internecie, a 19,5% uzytkownikdéw zmieniato
ustawienia swojej przegladarki, tak by ograniczy¢ liczbe ciasteczek instalowa-
nych na komputerze. Ponadto tylko 21,5% osob odmawiato, aby wykorzystano
jej informacje osobiste w celach reklamowych. Co wigcej, tylko 2,1% uzytkow-
nikéw Sieci Wykazalo aktywnos$¢ i zwrdcito si¢ do tworcoOw stron internetowych
i wyszukiwarek internetowych z zapytaniem o informacje dotyczace stanu prze-
chowywanych danych w celu ich zmiany lub usunigcia’. Dane te $wiadcza
0 bardzo niklym stanie wiedzy polskiego uzytkownika sieci Internet na temat
zachowania prywatnosci podczas korzystania z niej.

Jednoczesnie nalezy wyraznie podkresli¢, ze problemy zwigzane z persona-
lizacja uzytkownika w sieci Internet, ze wzgledu na korzysci, jakie spodziewaja
si¢ uzyskac z tego procederu reklamodawcy, handlowcy, politycy czy stuzby spe-
cjalne, stajg si¢ obecnie kluczowymi zagadnieniami wspotczesnej informatyki.

Narzedzia do profilowania uzytkownikow Internetu

Profilowanie uzytkownika w sieci Internet wymaga szerokiej wiedzy z za-
kresu psychologii, socjologii i oczywiscie z informatyki. Podkresli¢ bowiem
nalezy, iz rozproszone informacje o uzytkowniku Sieci, ktore uzyskuje sie ob-
serwujac jego zachowanie przy przegladaniu stron internetowych, aktywnosci
w mediach spotecznosciowych, wykorzystywaniu przez niego aparatu fotogra-

* A. Krasuski, Prawo telekomunikacyjne. Komentarz, wyd. IV, WK 2015.

® Ochrona prywatnosci, http://download.komputerswiat.pl/bezpieczenstwo/ochrona-prywat-
nosci (dostep: 20.12.2017 r.); M. Piotrowski, Nie daj si¢ Sledzié, https://www.pcformat.pl/Nie-daj-
-sie-sledzic,a,2437 (dostep: 20.12.2017 r.).

®'S. Nadella, Ochrona prywatnosci przez firme Microsoft, https:/iprivacy.microsoft.com/pl-
-pl/privacy (dostep: 20.12.2017 r.); Prywatnosé¢, https://privacy.google.com/intl/pl/take-control.html?
(dostep: 20.12.2017 1.).

" Jak korzystamy z Internetu?, http://stat.gov.pl/obszary-tematyczne/nauka-i-technika-
-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/jak-korzystamy-z-internetu-2016,5,1.html
(dostep: 20.12.2017 1.).
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ficznego czy innego urzadzenia wyposazonego w GPS trzeba uja¢ w odpowied-
nie algorytmy, ktore sg w stanie beznamigtnie przetworzy¢ wiasnie komputery.

Narzgdziami do profilowania uzytkownikow w Sieci sg wiec odpowiednio
skonstruowane algorytmy oparte m.in. o znany w psychologii model osobowosci
— OCEAN (od angielskich stow: N — neurotism, E — extraversion, O — openness
to experience, A — agreeableness, C — conscientiousness)®.

Istniejg firmy o zasiggu $wiatowym, ktorych glownym zadaniem jest two-
rzenie wiasnie takich algorytméw (np. Cambridge Analityca)®.

Uzyskang dzigki nim bardzo bogatg wiedze (m.in. wiek, pte¢, kolor skory,
wyznanie, poglady spoteczne i polityczne, zapatrywanie na zycie rodzinne, do-
konywane zakupy) o uzytkownikach Internetu mozna wykorzysta¢ w roézny spo-
sob. Zalezy to wylacznie od tego, kto i w jakim celu zleca powyzsze profilowanie.
Moze to by¢ agencja reklamowa, sklep internetowy, partie polityczne, stuzby
specjalne. Jak nietrudno si¢ zorientowac, kazdy z tych podmiotow ma swoje
zainteresowania i oczekiwania w stosunku do uzytkownika Internetu.

Zagrozenia zwigzane z profilowaniem uzytkownikow Internetu

W walke zwiazang z zagrozeniami wynikajacymi z profilowaniem uzytkow-
nikow w Sieci powinny by¢ zaangazowane instytucje dbajace o nasza prywat-
no$¢, w tym przede wszystkim instytucje panstwowe i organizacje pozarzadowe.

Panstwo stosuje tutaj polityke wybiorcza. Raz (pod presja Unii Europej-
skiej) wprowadza zmiany w prawie telekomunikacyjnym (dotyczy to ciaste-
czek), by nastepnie nada¢ bardzo szerokie uprawnienia shuzbom specjalnym
pozwalajace w praktyce na szeroka inwigilacje uzytkownikow Internetu™.

Organizacje pozarzagdowe mogg walczy¢ o prywatno$¢ w Internecie tylko
poprzez informowanie uzytkownikow Sieci o wystgpujacych zagrozeniach
i udzielajac rad jak broni¢ si¢ przed tym procederem™.

Istotng role do odegrania powinien mie¢ tutaj jednak system edukacji, ktory
docierajac do szerokiego kregu uzytkownikow Internetu (dzieci i mtodziezy) jest
predysponowany do propagowania bezpiecznego surfowania po Sieci i pozy-
skiwania z niej rzetelnych informacji. Zapoznajac sie¢ z obecng podstawg pro-

8 D. Abramowicz, O modelu osobowosci Costy i McCrae, czyli teoria Wielkiej Pigtki,
http://parkpsychologii.pl/o-modelu-osobowosci-costy-i-mccrae-czyli-teoria-wielkiej-piatki/  (dostep:
20.12.2017r.).

® https://cambridgeanalytica.org/ (dostep: 20.12.2017 1.).

103, Noch, Od niedzieli powszechna inwigilacja Internetu w Polsce stala sie mozliwa. Jak sie
przed tym obronic¢?, http://natemat.pl/170849,0d-niedzieli-wladza-inwigiluje-internet-kto-jest-na-
-ich-celowniku-i-jak-sie-przed-tym-obronic (dostep: 20.12.2017 1.).

1 protest przeciwko inwigilacji — oswiadczenie organizatoréw, https:/ipanoptykon.org/wia-
domosc/protest-przeciwko-inwigilacji-oswiadczenie-organizatorow (dostgp: 12.12.2016 1.).
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gramowg dla systemu szkolnego (z lutego 2017 r.)'* mozna zauwazy¢, ze zawie-
ra ona bardzo duzo elementéw zwigzanych z wykorzystaniem nowoczesnych
technologii teleinformatycznych w nauczaniu wszystkich przedmiotdéw. Jest to,
szczegblnie w dzisiejszych czasach, bardzo cenne. Niemniej, problematyka
zwigzana z ochrong naszej prywatnosci w Sieci, profilowaniem naszych zacho-
wan i pozyskiwaniem rzetelnej informacji wydaje si¢ by¢ potraktowana zbyt
pobieznie. Hasto ,,profilowanie” nie pojawia si¢ w nowej podstawie programo-
wej. Natomiast hasto ,,prywatno$¢” pojawia si¢ tylko w kontekscie prywatnosci
naszych danych i informacji. Trudno znalez¢ w tej podstawie informacje dotycza-
ce prywatno$ci naszych profili internetowych. Nie ulega przy tym watpliwosci, ze
wlasnie dzieci i mlodziez sg glownymi uzytkownikami mediéw spotecznoscio-
wych i wszelkiego typu komunikatorow. Wiasnie powyzsza grupa docelowa jest
podstawowym obiektem zainteresowania zwigzanym z profilowaniem. Pozyski-
wanie przez nig rzetelnych informacji zwigzanych z prywatnos$cig i profilowaniem
powinno wiec by¢ zarowno wymogiem, jak i powinnos$cig systemu szkolnego.

W zwiazku jednak z matg elastycznos$cia podstaw programowych (wynika-
jacych migdzy innymi z dlugiego czasu ich przygotowywania) i jednocze$nie
bardzo duzg dynamikg zmian, jaka obserwuje si¢ w dziedzinie ICT problem ten
wydaje si¢ by¢ nierozwigzywalny.

Dodatkowym elementem utrudniajacym wprowadzenie biezagcych zagadnien
zwigzanych z prywatnoscig i profilowaniem uzytkownikow Internetu jest brak
doswiadczonej kadry pedagogicznej. Kadry, ktora na biezaco analizowataby
wystepujace zagrozenia®.

Zakonczenie
Problem z personalizacja profili internetowych 1 ochrong prywatnosci uzyt-

kownika Internetu bedzie narastat wraz z upowszechnianiem si¢ elementow ICT
w spoteczenstwie, a jego skuteczne (jezeli w ogole jest to mozliwe) rozwiazanie

12 Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla
szkoty podstawowej, w tym dla uczniow z niepetnosprawnoscig intelektualng w stopniu umiarko-
wanym lub znacznym, ksztalcenia ogolnego dla branzowej szkoty I stopnia, ksztalcenia ogdlnego
dla szkoty specjalnej przysposabiajacej do pracy oraz ksztatcenia ogdlnego dla szkoty policealnej
(Dz.U. z 2017 r., poz. 356).

B R. Kedzierski, Jesli TAK uczymy informatyki w Polsce, to moze nie uczmy wcale?,
http://next.gazeta.pl/internet/1,104530,19079592 jesli-tak-uczymy-informatyki-w-polsce-to-moze-
nie-uczmy-w-cale.html#rel (dostgp: 12.12.2015 r.); E. Baron-Polanczyk, Problemy niestosowania
ICT w praktyce zawodowej — w opinii nauczycieli, http://bazhum.muzhp.pl/media//files/Problemy_
Profesjologii/Problemy_Profesjologii-r2015-t-n1/Problemy_Profesjologii-r2015-t-n1-s103-113/
Problemy_Profesjologii-r2015-t-n1-s103-113.pdf (dostep: 12.12.2017 1.).
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bedzie stanowilo istotne wyzwanie dla wspolczesnej informatyki tak od strony
teoretycznej, jak i praktycznej.

Powyzszy problem dotyczy zwlaszcza mtodego pokolenia, ktére wedtug
wszystkich badan jest najbardziej aktywnym uzytkownikiem wspotczesnych
technologii teleinformatycznych.
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