©Woydawnictwo UR 2019 Edukacja — Technika — Informatyka” nr 1/27/2019
ISSN 2080-9069 www.eti.rzeszow.pl
ISSN 2450-9221 online DOI: 10.15584/¢ti.2019.1.8

ZDZISEAW BARTKOWICZ ', ANDRZEJ CHUDNICK] 2

Cyberagresja w szkole — wyzwania dla nauczycieli

Cyberaggression at School — Challenges for Teachers

! Profesor doktor habilitowany, Wyzsza Szkota Ekonomii i Innowacji w Lublinie, Wydzial Nauk
0 Cztowieku, Polska
2 Doktor, Uniwersytet Marii Curie Sklodowskiej w Lublinie, Wydziat Pedagogiki i Psychologii, Polska

Streszczenie

Z eskalacja cyberagresji stosowanej przez uczniow szkoty usilujg radzi¢ sobie poprzez re-
strykcje, a nawet ,,wojng”, powodujac tym nakrecanie spirali przemocy. Tymczasem skuteczne
przeciwdziatanie cyberagresji jest mozliwe $rodkami typowo edukacyjnymi, czyli ksztattujac
empati¢ i inne sprawnos$ci stanowigce przeciwwage dla antyspotecznego zachowania. Wskazano
na role szkoty w uczeniu odpowiedzialnego, zsocjalizowanego korzystania ze $rodkéw elektro-
nicznej komunikacji.
Slowa Kkluczowe: cyberagresja, cyberbullying, netykieta, profilaktyka agresji elektronicznej, kara-
nie agresji, trening zastgpowania agresji

Abstract

Schools attempt to manage with the escalation of the electronic aggression applied by pupils,
across restrictions and the war, causing this winding up of the spiral of the violence. The however
effective counteraction of the electronic aggression is possible through the use of typical educa-
tional manners, that is increasing the empathic sensibility and other prosocial efficiencies counter-
poising for the antisocial behaviour. The importance of the school in the teaching of the responsi-
ble, socialized use from devices of the electronic communication was discussed.

Keywords: cyberaggression, cyberbullying, punishing for aggression, netiquette, the prophylaxis
of the electronic aggression, aggression replacement training

Wstep

Agresja 1 przemoc realizowane przy uzyciu srodkow elektronicznych nadaja
szczegolne pigtno zyciu wspdlczesnych spoteczenstw, a wkraczajac do szkot,
zwickszaja poziom brutalizacji wzajemnych relacji migdzy uczniami, jak réw-
niez mi¢dzy uczniami i pedagogami. Wirtualny $wiat jest atrakcyjny i pouczaja-
cy, ale moze by¢ tez grozny i niebezpieczny, ranigcy badz prowokujacy do
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szkodzenia innym. Przebywanie w cyberprzestrzeni nasyconej agresywnymi
obrazami i agresywnym stylem komunikacji nie moze pozosta¢ bez wptywu na
zachowanie i sposob mys$lenia ucznia, powodujac w konsekwencji problemy
w relacjach z nauczycielami i rzutujac na klimat wychowawczy instytucji edu-
kacyjnych. Czy nauczyciele maja pelna $wiadomo$¢ rozmiarow zjawiska cyber-
agresji wérod ucznidéw, a takze w relacjach uczniowie—nauczyciele? Czy sg oni
i w jakim stopniu przygotowani do radzenia sobie z tym problemem w toku co-
dziennej pracy i w zakresie organizowania dziatan w skali instytucji edukacyjnej?

Przejawy, zrodla i skutki cyberagresji

Istotg wszelkiej agresji — rdwniez tej, ktora realizowana jest poprzez internet
czy telefon komérkowy — jest zamierzone szkodzenie, zadawanie bolu, cierpie-
nia fizycznego lub psychicznego. Sposobow szkodzenia znamy nieporéwnanie
wiecej niz sposobow pomagania, a proba ich sensownego sklasyfikowania przy-
sparza niemato ktopotéw. Cyberagresja — w przeciwienstwie do brutalnej agresji
fizycznej czy bezposredniego ataku werbalnego — wyglada z pozoru do$¢ nie-
winnie, przejawiana jest bowiem w sposob posredni, a szkody wydajg si¢ blahe
i niewymierne, jednak jej skutki przektadaja sie na wymierne szkody w relacjach
Z otoczeniem, a nawet na akty samodestrukcji ofiary.

Skupieni na tradycyjnych przejawach agresji nauczyciele tatwo moga przeo-
czy¢ symptomy nekania ofiary przesladowania za pomocg elektronicznych §rod-
kéw komunikacji. Tymczasem — jak wynika z badan prowadzonych w ciggu
ostatnich 10 lat — srednio 15% dorastajacej mtodziezy szkolnej to sprawcy sys-
tematycznej cyberprzemocy (Pyzalski, 2012). O ile sprawcami przemocy trady-
cyjnej, zwlaszcza za$ tzw. Bullyingu, sa zdecydowanie czgsciej chlopcy, to
udziat w cyberbulligu jest réwnie czesty lub nawet czestszy wsrdd dziewczat.

Rozmiary zjawiska agresji elektronicznej we wspotczesnej polskiej szkole
sa do$¢ precyzyjnie ustalone. Sytuacja na koniec 2014 r. zostata ukazana dzigki
badaniom Instytutu Badan Edukacyjnych na reprezentatywnej grupie 10 993
ucznidéw z 555 klas oraz ponad 5 tys. pedagogow — wychowawcow, nauczycieli
i dyrektorow (Przewtocka, 2015). Agresja elektroniczna jest — okazuje si¢ —
niezwykle powaznym problemem, gdyz doswiadcza jej 25% uczniéw szkot pod-
stawowych i 29% uczniéow gimnazjow. Dla poréwnania obiektem agresji fizycz-
nej w ciagu ostatnich 4 tygodni byto 33% uczniéw szkét podstawowych i 21%
uczniow. Tymczasem nauczyciele, pedagodzy szkolni i dyrektorzy szkot obje-
tych badaniami postrzegaja srodowisko swoich szkot jako malo nasycone agre-
sja. Oceniajac na skali 5-stopniowej, w jakim stopniu poszczego6lne formy prze-
mocy stanowia problem w ich szkole, wykazali ogromny optymizm. Agresja
i przemoc fizyczna uzyskata w ich ocenie wynik od 1,4 w przypadku dyrektorow
do 1,6 w przypadku pedagogoéw szkolnych. Podobnie nisko oceniono tez cyber-
przemoc (od 1,3 do 1,8), zas problem przemocy werbalnej, ktéry w opinii
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uczniow jest nagminny, w ocenie dyrektorow uzyskat wynik 2,2, a w ocenie
nauczycieli 1 pedagogdéw szkolnych odpowiednio: 2,0 i 2,4. Dane te mogg suge-
rowaé, ze znaczna cze$¢ cyberagresji i agresji tradycyjnej moze by¢ poza per-
cepcja nauczycieli, co moze niekorzystnie rzutowacé na podejmowane przez nich
zabiegi ograniczajace agresj¢ na terenie szkoty.

Do atakowania innych mozna uzy¢ praktycznie wszystkich mediéw spo-
fecznych, jednak najbardziej nadaja si¢ do tego portale spotecznosciowe, serwisy
wymiany tre§ci, wirtualne gry, czaty i poczta elektroniczna. Ofiarg agresji moz-
na przesladowac, przesytajac jej systematycznie grozby, mozna si¢ pod nig pod-
szywaé, wysylajac w jej imieniu obelgi, mozna ukra$¢ jej prywatne materiaty
I nastgpnie upubliczni¢, mozna ja inwigilowa¢ i ngkaé, rozpowszechnia¢ kom-
promitujace lub ponizajace materialy czy zacheca¢ innych uzytkownikéw inter-
netu do izolowania czy lekcewazenia. Wérod graczy online pojawia sie tzw.
griefing, czyli o$mieszanie i oczernianie innych graczy internetowych (Wotk-
-Karaczewska, 2012). Nie jest to pelny repertuar cyberagresji, a wraz z rozwo-
jem medidow spotecznych beda si¢ pojawia¢ nowe sposoby dokuczania.

Akty elektronicznej agresji wystepujace w szkole nosza czg¢sto znamiona
przemocy, gdy ofiara nie ma mozliwosci przeciwstawienia si¢, a zdarzenia takie
powtarzaja sie. Mowimy wowczas o cyberbullingu, cyberstalkingu (przeslado-
waniu elektronicznym) czy cybermobbingu. Wszystkie te sposoby dokuczania
objete sg ogodlniejszym pojegciem agresji, ktora z definicji odnosi si¢ do zachowan
wynikajacych z checi krzywdzenia. Jesli zatem dwoch internautéw komunikuje
si¢ wulgarnym, agresywnym jezykiem i zaden z nich nie czuje si¢ obrazany, nie
nazwiemy tego zdarzenia agresja, gdyz nie ma tu ofiary agresji. Podobnie nie
nazwiemy agresywnym zdarzeniem boksowania si¢ dwoch chtopakow, ktorzy
czerpia z tego przyjemnosc, a po skonczonej walce podajg sobie rece.

Szkola i nauczyciel wobec cyberprzemocy

Pedagog dos¢ tatwo poddaje si¢ pesymistycznym nastrojom i opiniom na
temat eskalacji agresji i przemocy w szkole. W obliczu agresywnosci uczniow
bezradnie zatamuje rece, traktujac ja jak chorobe, na ktorg nie ma zadnego le-
karstwa, tracac z pola widzenia praktyczny, pedagogiczny aspekt zwigzany
Z pytaniem, jak temu zjawisku zapobiega¢ oraz mu przeciwdziata¢. Zapomina,
ze radzenie sobie z agresjg mtodego pokolenia jest mozliwe za pomocg zabie-
gow dostepnych pedagogowi.

Zanim zaczniemy agresj¢ potepia¢ i ,,wykorzenia¢”, powinnismy sobie
uswiadomi¢, ze zdolnos¢ do przejawiania agresji wchodzi w sktad biologicznego
wyposazenia cztowieka, ktore pomagalo mu przetrwac i ktore takze dzisiaj
przydaje mu si¢ nie tylko do samoobrony, lecz rowniez do obrony innych, czyli
do realizowania celdéw najzupetniej prospotecznych (Clarke, 2005). Poniewaz
reakcje typu agresywnego sg naturalne, dobrze bytoby powstrzymac¢ si¢ od pote-
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piania wszelkiej aktywno$ci noszacej znamiona agresji i od postulowania, by
wychowywac ludzi catkowicie nieagresywnych, gdyz w rezultacie nie beda oni
zdolni do walki, gniewu i oburzenia, bedg zas bierni i bezbarwni. Agresywnos¢
staje si¢ problemem, gdy ma charakter antyspoteczny, gdy jest przejawiana
w formie spotecznie szkodliwej i niebezpiecznej. Poniewaz trudno jest ustalic,
ile 1 jakiej agresji moze przejawia¢ dobrze wychowany osobnik, stad nauczyciele
1 rodzice rdznig si¢ w ocenie zachowania uczniow.

Na agresj¢ najczesciej reagujemy w sposob punitywny, czyli wymierzajac
kary, ktorych istotg jest dostarczanie sprawcy ataku przykrych bodzcow. Karanie
agresji ma na celu zniechgcenie agresora do powtarzania ataku, lecz samo
W sobie jest takze agresja i moze by¢ odczuwane jako odwet, co nakreca spirale
wrogos$ci. Tradycyjna ideologia wychowania przeciwagresywnego, ktorej wciaz
holdujg rodzice i szkoly, oparta jest na stosowaniu nastgpstw ujemnych
(wzmocnien negatywnych) po przejawieniu agresji. Maja one skutecznie do
agresji zniecheci¢, niemile si¢ z nig skojarzy¢ i w efekcie doprowadzi¢ do jej
zaniechania.

Restrykcyjno-punitywny sposob radzenia sobie z agresja przeciwstawiany
jest od ponad 20 lat alternatywnej, o wiele bardziej skutecznej orientacji w wy-
chowaniu i terapii osob agresywnych unikajgcej stosowania bodzcow awersyw-
nych w odpowiedzi na agresj¢ jednostki, przetamujacej wigc stereotyp reagowania
rewanzowego na agresj¢ (por. np. Stirling, McHugh, 1997). Stosowane po-
wszechnie w szkotach dyscyplinowanie agresywnych uczniéw poprzez nagany,
pozbawianie przywilejow czy wydalanie ze szkoty, coraz glosniej krytykuje sie
jako mato skuteczne sposoby kontrolowania agresji (Larson, 1998). Szkoty wy-
powiadajace agresji wojne muszg zatem si¢ liczy¢ z tym, ze ja przegraja, a pro-
wadzenie wojny oddala nauczycieli od realizowania zadan wychowawczych.
Codzienny zimnowojenny jezyk, jakim si¢ postuguja, jest przez uczniéw zauwa-
zany i ztosliwie komentowany na internetowych forach.

Jaki wigc sposob radzenia sobie z agresja, w tym takze z cyberagresja, jest
skuteczny? Nie ma — jak dotad — lepszych sposobow na ograniczanie cyberagre-
sji niz te, ktore znamy jako skuteczne w radzenie sobie z agresjg tradycyjna. Jest
to przede wszystkim Trening Zastepowania Agresji opracowany przez Goldstei-
na jeszcze w latach 80. ubieglego wieku (Goldstein, Glick, Gibbs, 2011), opiera-
jacy si¢ na przekonaniu, ze najwazniejsze czynniki kontrolujace agresje tkwig
w samej jednostce. Sa to konkurencyjne wzglgdem agresji umiejetnosci i skton-
nos$ci prospoleczne, takie jak empatia, asertywno$¢, pomaganie innym, nego-
cjowanie i inne, wazne dla kontrolowania gniewu i agresji oraz dla zastapienia
jej zyczliwoscig i pomaganiem innym. Prospoleczne umiejetnosci trenowane sg
gldwnie poprzez modelowanie i odgrywanie rol. Zwréémy uwage, ze w tym
podejsciu do problemu agresji traktujemy ja jako rezultat niedostatkow socjali-
zacji, a $Srodkoéw zaradczych upatrujemy w uczeniu (trenowaniu) niedoksztatco-
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nych umiejetnosci spotecznych, co lokalizuje caly problem na plaszczyznie
uczenia — dziatalnosci bliskiej kazdemu nauczycielowi.

Agresorowi brakuje przede wszystkim empatii, ktorej deficyt odpowiedzial-
ny jest za bezduszne zachowanie, znajdowanie przyjemnosci w dokuczaniu
i zngcaniu si¢. Aktywizowanie empatii u dorastajacej mtodziezy znaczaco ogra-
nicza cyberprzemoc — dowodza badania eksperymentalne Barlinskiej i Szuster
(2015). Poniewaz wzbudzanie empatii, zwlaszcza emocjonalnej, przeciwdziata
zachowaniu antyspotecznemu w cyberprzestrzeni, totez w szkolnej profilaktyce
agresji elektronicznej nalezatoby szczegolnie zaleca¢ oddziatywania angazujace
1 rozwijajace wrazliwo$¢ empatyczng, zwlaszcza za§ rozumienie i przezywanie
skutkow cyberagresji dla jej ofiary. Trening umiejgtnosci spotecznych — postulu-
ja autorki — powinien by¢ wpisany w realia kontaktow komputerowych: zasady
bezpieczenstwa i skutkéw ryzykownych dziatan nalezy realizowaé z uzyciem
nowych technologii, czyli w cyberprzestrzeni. Cigzar wychowania do obecnos$ci
w $wiecie wirtualnym spoczywa gtéownie na szkole, gdyz wielu rodzicow jest
jeszcze mato obeznanych z korzystaniem z komputera.

Uczniowie angazujacy si¢ w przemoc elektroniczng to zarazem ci, ktorzy
stosuja przemoc tradycyjng — wykazaly Raskauskas i Stolz (2007). Podobnie jest
z ofiarami cyberprzemocy — sg to te same osoby, ktore jednoczesnie sg ofiarami
przemocy tradycyjnej. Wynika stad, ze uczniowie znani nauczycielom ze skton-
nosci do mobbingowania rowiesnikow, beda jednocze$nie by¢ potencjalnymi
sprawcami agresji elektronicznej i to oni w pierwszej kolejnosci wymagajg dzia-
tan profilaktycznych.

Uczen stosujacy nagminnie agresj¢ w formie elektronicznej wymaga sys-
tematycznych dtugofalowych oddziatywan profilaktycznych, a nawet terapeu-
tycznych. Terapii agresoro6w na terenie szkoty nie prowadzi si¢ jednak na-
gminnie. Nauczyciele nie przeprowadzajg dobrze sprawdzonych programoéw
terapii agresji (np. w ramach godzin wychowawczych), gdyz ich do tego nie
przygotowano. W programach ksztalcenia pedagogéw wcigz brakuje przed-
miotow, ktore przygotowalyby ich do prowadzenia treningu asertywnosci,
empatii czy kreatywnego rozwigzywania konfliktow w takim stopniu jak do
nauczania réznych przedmiotow.

Specjalistyczne poradnie mogg wypetniaé tylko czgs¢ zadan, jakie w zwigz-
ku z agresja pojawiajg si¢ w szkotach, a gtowny cigzar spoczywat bedzie wcigz
na nauczycielach. Mozliwo$¢ podjecia przez nich zadan, jakich przysparza nara-
stajgca fala agresji w szkotach, bedzie zalezala od tego, czy zdotamy ich wypo-
sazy¢ w odpowiedni zasob wiedzy i umiejetnosci skutecznego radzenia sobie
z agresji. Nieoceniong pomocg mogg by¢ ukazujace si¢ od kilku lat poradniki dla
uczniéw, nauczycieli i rodzicbw omawiajace zagrozenia czyhajace w cyberprze-
strzeni, w tym cyberprzemoc (np. Van Laere, Sochocka, Biadun-Korulczyk,
2015), ktore mozna wykorzysta¢, przygotowujac scenariusze zajec o charakterze
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profilaktycznym. Przed nauczycielami stoi zadanie zachgcenia uczniéw do in-
dywidualnego korzystania z takich poradnikow.

W przeciwdziataniu cyberagresji bardzo pomocne jest u§wiadomienie ucz-
niom skutkéw prawnych dopuszczania si¢ aktow przemocy za pomoca urzadzen
elektronicznych, takich samych jak w przypadku przemocy tradycyjnej. Kodeks
karny od 2011 r, przewiduje surowe kary za przestepstwo stalkingu, czyli upo-
rczywe nekanie, wykorzystywanie wizerunku lub danych osobowych do wy-
rzadzania szkody. Im skuteczniej wytworzymy i ugruntujemy przekonanie
0 nieuchronno$ci kary za agresje elektroniczna, bedaca zazwyczaj cyberprze-
stepstwem, tym wigksza korzy$¢ odniosg uczniowie lekkomys$lnie naduzywajacy
poczucia anonimowosci dzialania w internecie. Tylko polowa gimnazjalistow —
jak wynika z badan przeprowadzonych w wojewodztwie podkarpackim (Rebisz,
Sikora, Smolen-Rebisz, 2017) — stwierdza, ze na terenie szkoty zdobyli informa-
cje na temat przeciwdziatania cyberagresji, mimo ze co trzeci uczen byl juz
obiektem przemocy elektronicznej.

Obiecujacym kierunkiem przeciwdzialania cyberagresji jest edukacja uczniow
w zakresie tzw. netykiety, tworzony przez internautow kodeks etyczny i savoir-
-vivre (Prggowski, 2012). Uwrazliwianie na etyke internetu to niezwykle wazne
wyzwanie dla szkoty, ktéore wymaga nie tylko odpowiedniej liczby godzin dy-
daktycznych, ale réwniez opracowania specjalnej metodyki uwzgledniajacej
specyfike przedmiotu. Zajecia z zakresu netykiety powinny uwzglednia¢ takze
uwrazliwianie na przezycia ofiary cyberagresji, jak i wiedzg na temat mozliwo-
$ci 1 sposobow obrony przed cyberatakiem.

Podsumowanie

Cyberagresja jest zjawiskiem nowym, jesli wzig¢ pod uwagg narzedzia elek-
troniczne, za pomocg ktorych jest realizowana. W istocie jest ona agresjg, czyli
zachowaniem wynikajacym z checi szkodzenia, rezultatem utrwalenia wrogich
wzorcow myslenia i odczuwania. Cyberagresje — tak jak i agresje¢ w ogole —
mozna skutecznie kontrolowaé, traktujac ja jako skutek braku odpowiednich
sprawnosci spotecznych ukierunkowujacych jednostke na pomaganie i wspiera-
nie, nie za$ na szkodzenie. Z tego punktu widzenia radzenie sobie z agresj3 staje
si¢ zadaniem typowo edukacyjnym. Ksztaltowanie prospotecznych postaw,
zwlaszcza wrazliwosci na drugiego cztowieka i jego cierpienie, przyjaznego
sposobu myslenia o innych (takze o uzytkownikach internetu) to przeciez cele
bez wahania akceptowane przez szkote. Uswiadamianie uczniom nieuchronnych
konsekwencji uzywania internetu i komorki do celow agresywnych nalezatoby
traktowac jako wsparcie szkoly w przeciwdziataniu cyberagresji. Przygotowanie
ucznia do odpowiedzialnego, madrego, uspolecznionego uzytkowania elektro-
nicznych $rodkéw komunikacji jest wyzwaniem dla nauczycieli, ktore zmienia
orientacj¢ w radzeniu sobie z agresja z wojennej, punitywno-restrykcyjnej na
edukacyjna.
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