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Awaryjnos¢ sprzetu komputerowego w gospodarstwach
domowych w wojewodztwie podkarpackim

WPROWADZENIE!

Realizujac grant badawczy NN 114190837: Okreslenie wewngtrzregional-
nego zroznicowania poziomu rozwoju spoteczenstwa informacyjnego udalo sie
pozyska¢ istotne dane na temat sprze¢tu ICT znajdujacego si¢ w gospodarstwach
domowych, jak réwniez interesujace dane na temat potencjalnych przyczyn
zawodno$ci sprzetu komputerowego w tych gospodarstwach. Przedstawione
zagadnienie wnosi wazne informacje ilosciowe zwigzane nie tylko ze $cistymi
zagadnieniami technicznymi (dla dziedzin informatyki czy elektroniki), ale do-
starcza praktycznej wiedzy istotnej dla tematyki zarzadzania systemami infor-
matycznymi w dowolnych organizacjach w kontekscie bezpieczenstwa i zarza-
dzania ryzykiem funkcjonowania tych systemow’. Przedstawione wyniki stano-
wig uzupehienie do badan nad ryzykiem zwigzanym z niezawodno$cia syste-
mow informatycznych, realizowanych przez autora w organizacjach.

POPULACJA SPRZETU W GOSPODARSTWACH DOMOWYCH

W badaniu stwierdzono, ze 3670 gospodarstw domowych dysponowato
5912 jednostkami komputerowymi w ré6znym wieku, przy czym 303 gospodar-
stwa nie posiadaty zadnego komputera. Pomimo to uzyskano wysoki sredni wy-
nik — 1,61 komputera w statystycznym gospodarstwie®.

! Publikacja zrealizowana w ramach grantu NN 114190837: Okreslenie wewngtrzregionalne-
go zroznicowania poziomu rozwoju spoleczenstwa informacyjnego

2P, Szura, Poréwnanie kosztow i efektywnosci wybranych metod zapewnienia niezawodnosci
systemow informatycznych [W] Spoleczeristwo informacyjne : stan i kierunki rozwoju w Swietle
uwarunkowan regionalnych, red. C.F.Hales, Wydawnictwo Uniwersytetu Rzeszowskiego,
Rzeszow 2008; P. Szura, Basic methods of projects’ management that incorporates risk analysis
[w] The information society: development perspectives, red. C.F. Hales, Wydawnictwo Uniwersy-
tetu Rzeszowskiego, Rzeszéw 2008; Sosnowski J.: Testowanie i niezawodnos$é systemow kompute-
rowych, Akademicka Oficyna Wydawnicza EXIT, Warszawa 2005.

® Na podstawie pytania G8 ankiety: Ile komputeréw/laptopow uzytkuje sie w Pana(i) gospo-
darstwie domowym w poszczegdlnych grupach wiekowych sprzetu? do1roku ...szt.; 1do?2
lat ...szt.; 2do 4 lat ...szt.; 4do 6 lat ...szt.; 6do 8 lat ....szt.; >8 lat ...szt.
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Uzyskang w badaniu strukture wiekowa populacji jednostek komputero-
wych przedstawiono na rys. 1. Z racji dos¢ znacznej proby przedstawione osza-
cowania frakcyjne sg do$¢ doktadne — obcigzone btgdem maksymalnym z zakre-
su +/- 0,79% do 1,09% (95% potéwkowy przedziat ufnosci®).

W rozktadzie dominuja jednostki komputerowe w wicku 2—4 lata, stanowiac
okoto 23% populacji. Pomijalnie mniejsza jest grupa sprz¢tu 1-2-letniego
(21%), przy czym szeroko$¢ tego przedzialu jest dwa razy mniejsza — rowna
jeden rok — dlatego ten przedziat nalezy uznaé za przedzial zawierajacy domi-
nant¢ populacji badanej®. Sprzet do 1 roku stanowi okoto 11% populacji uzyt-
kowanych w gospodarstwach domowych jednostek komputerowych — sprzet do
2 lat stanowi wigc nieco ponad 32% populacji. Lacznie za$§ sprzet do 4 lat sta-
nowi okolo 55% populacji. Znaczny odsetek (~ 21%) w rozktadzie przypada na
ostatni przedzial wiekowy powyzej 8 lat — tak duza warto$¢ wytlumaczy¢ mozna
domniemang znaczng szeroko$cia tego przedziatu.
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Rys. 1. Rozklad wieku populacji sprzetu komputerowego
w gospodarstwach domowych
Zrodlo: opracowanie whasne na podstawie pytania G8 ankiety.

Ostatni przedzial jest jednostronnie otwarty i mozna zatozy¢, ze znajduja si¢
tu réwniez jednostki kilkunastoletnie. Przykladowo przyjmujac realnie, ze za-
wiera on jednostki w wieku 8-14 lat, otrzymujemy szeroko$¢ tego przedziatu
réwna 6 lat — jest on wigc trzy razy szerszy od sasiednich przedzialow zamknig-
tych. Nie oznacza to wiec, ze mamy do czynienia z rzeczywista populacja
o charakterze dwumodalnym, a uzyskany obraz ostatniego przedziatu jest jedy-

4 M. Sobczyk, Statystyka, wyd. 5 uzupehione, Wydawnictwo Naukowe PWN, Warszawa
2008.

® Oszacowanie wartosci liczbowej dominanty wieku sprzetu mozliwe bylo tylko przy pew-
nych dodatkowych zatozeniach z racji réznych rozpietosci przedzialdow w szeregu, szacunek jej
warto$ci wynosi 1,54 roku (~18,47 miesigca).
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nie efektem kumulacji wyniklym z przyjetej w pomiarze skali — rozstepow prze-
dziatow.

Przyjmujac za warto$¢ srodkowa najwyzszej otwartej klasy powyzej 8 lat
warto$¢ 10 (Swiadome zatozenie, pomimo jej szacowanego rozstgpu z racji
przewidywanej skos$nosci) otrzymujemy $redni szacowany wiek jednostek kom-
puterowych l,=4,54 roku (~55 miesigcy)®.

AWARIE SPRZETU W GOSPODARSTWACH DOMOWYCH

Interesujaca jest rowniez analiza tendencji wystepujacych w rozktadzie za-
leznosci opinii 0 wystgpowaniu awarii u respondentéw od wieku uzytkowanego
sprzetu komputerowego jak i liczby uzytkowanych jednostek’. Zbiorczo wyniki
zobrazowano na kombinowanym wykresie (rys. 2) ktoére omoéwiono ponize;j.
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Rys. 2. Prawdopodobienstwo awarii w funkcji wieku
sprzetu i ilosci uzytkowanych jednostek komputerowych
Zrodlo: opracowanie whasne na podstawie danych ankietowych.

Jak wynika z badan, respondenci posiadajacy wytacznie 1 jednostke kompu-
terowg twierdzili, ze awarie zdarzajg si¢ w najmniejszym stopniu (~64%) wow-

® Wszystkie obliczenia uwzgledniaja $rednia dhugo$é roku (uwzgledniajaca lata przestepne) —
tzw. rok julianski 365,2422 dnia.

" Zestawienie informacji z bazy badania: wiek i liczba sprzetu (na podstawie pytania G8 an-
kiety) oraz informacji o awarii (na podstawie pytania G14 lub G15).
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czas gdy posiadana jednostka jest nie starsza niz 1 rok. Wraz z faktem posiada-
nia coraz starszych generacji sprzetu procent uzytkownikéw, ktérych dotkneta
zawodnos$¢ sprzetu wzrasta do wartosci 88—90%. Wzrasta rowniez odsetek uzyt-
kownikow dotknietych awaryjno$cia sprzetu wraz ze wzrostem liczby uzytko-
wanych posiadanych jednostek komputerowych w gospodarstwie domowym.
Stad uzytkownicy 2—3 komputerow w okoto 83% dotknigci byli awariami, odse-
tek ten wzrasta gwattownie w przypadku uzytkownikow 5 jednostek do 93%;
natomiast wszyscy uzytkownicy 6 i wiecej jednostek w naszym badaniu twier-
dzili, ze zetkneli si¢ z problemem wystapienia awarii (100%).

Jakkolwiek w oparciu o posiadane dane nie da si¢ stworzy¢ doktadnego mo-
delu prawdopodobienstwa z wieloma zmiennymi (liczba jednostek i ich wiek),
to jednak mozna pokusi¢ si¢ o przydatne modele z jedng zmienng. Takie osza-
cowania i modele cho¢ obarczone znacznymi blgdami stanowiag wystarczajaco
dobre modele interpretacyjne rzeczywistych zjawisk niezawodno$ciowych.
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Rys. 3. Prawdopodobienstwa awarii (Brak awarii =FALSZ)
w funkcji wieku jednostki komputerowej (dla n=1 jednostka).
Aproksymacja prostymi modelami funkcji regresji
Zrédlo: opracowanie whasne na podstawie danych ankietowych.

Obserwujac wstepnie przedstawione wyniki (rys. 2) okreslajace empirycznie
zmierzone prawdopodobienstwo awarii zauwazy¢ mozna, ze wartosci ryzyka w
grupie do 1 roku (64,1%) sa zblizone do tych w grupie 1 do 2 lat (65,6%), co
wskazywatoby na bardzo mata zaleznos¢ prawdopodobienstwa awarii od wieku
dla sprzetu stosunkowo nowego (Stad mniejszy i wolno rosnacy poziom praw-
dopodobienstwa awarii w poczatkowym okresie eksploatacji).

Rysynek 3 przedstawia proby modelowania prawdopodobienstwa faktu
awarii komputera w funkcji wieku sprzetu (dla 1 jednostki komputerowej). Uzy-
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skany aproksymowany model liniowy y=0,0309x+0,6451 ze wspotczynnikiem
determinacji R°=86,4% nalezy uzna¢ za dos¢ dobry. Mozna z niego przyktado-
wo wnioskowaé, ze prawdopodobienistwo awarii wzrasta o a=3,09% wraz
z uzytkowaniem jednostki o kolejny rok. Uzytkownik, ktory dopiero rozpoczat
proces eksploatacji nowej jednostki komputerowej obarczony za$ jest b=64,51%
ryzykiem awarii, za§ w przypadku jednostki rocznej jego warto$¢ wynosi
(a+h)=67,6%.

Z prostych modeli nieco lepszy od modelu liniowego okazuje si¢ model
aproksymacji prawdopodobienstwa awarii funkcja potggowa (ze wspodtczynni-
kiem determinacji R?=90,1%) o postaci y=0,6728x"'%, Pomimo, ze taki model
jest mniej praktyczny do szybkiej interpretacji, to zapewnia spetnienie (w prze-
ciwienstwie do poprzedniego modelu) warunku brzegowego dla punktu t=0 <
y=F©=0; gdyz z reguly przyjmuje si¢, Ze prawdopodobiefistwo awarii dla cat-
kowicie nowego sprzetu musi by¢ zerowe w punkcie poczatkowym. Obydwa
uproszczone modele nie zapewniaja rowniez koniecznego charakteru zbiezno$ci
asymptotycznej; rzeczywiste modele niezawodno$ciowe cechujg si¢ bowiem dla
t>0 zbieznoscig do wartosci 1.
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Rys. 4. Prawdopodobienstwa awarii
w funkcji liczby jednostek w gospodarstwie
w podgrupach z ograniczeniami wieku sprzetu
Zrodlo: opracowanie whasne na podstawie danych ankietowych.
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Na wykresie stupkowym (rys. 4) zobrazowano uzyskane (metoda odfiltro-
wania) zaleznos$ci ryzyka awarii od liczby uzytkowanych jednostek w podgru-
pach z ograniczeniem wiekowym. Na podstawie zgromadzonego zbioru danych
mozna modelowaé zalezno$§¢ poziomu ryzyka rowniez w funkcji liczby uzytko-
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wanych jednostek — ryzyko zmaterializowane rozumiane jest tu jako awaria ja-
kiejkolwiek jednostki komputerowej.

Nalezy pami¢taé, ze zrodtem powyzszych danych jest wywiad z ankietowa-
nymi, dlatego nalezy traktowa¢ je jako przyblizone w definiowaniu pewnych
zjawisk, trendéw 1 ich sity. Powyzszymi analizami nie jesteSmy w stanie zasta-
pi¢ trudnych, dtugotrwatych rzeczywistych badan nad populacjami konkretnych
generacji sprzetu. Jednoczesnie opinia respondenta moze by¢ rowniez nie do
konca zwigzana bezposrednio ze sprzetem, ktory definiuje jako aktualnie uzyt-
kowany w gospodarstwie domowym. Moze by¢ ona rowniez efektem wczesniej-
szych doswiadczen wlasnych badz opinig zaczerpnigta z zewnatrz. Tym nie-
mniej uzyskane dane potwierdzaja podstawowe prawa zwigzane z eksploatacja
techniczng systemow komputerowych.

PRZYCZYNY NIESPRAWNOSCI

Tabela 1 zawiera uzyskane w badaniu przyczyny awarii® posortowane we-
dhug istotnosci, dodatkowo zobrazowano je na rys. 5. Dominujaca przyczyna
awarii (niesprawnos$ci) sga problemy softwarowe spowodowane niestabilnym
funkcjonowaniem systemu aplikacji lub sterownikow — stanowia okoto 32%
niesprawnosci. Problemy te moga wynikaé¢ z rzeczywistych niedociagnie¢ (np.:
niedostateczne testowanie) na etapie budowy kodu aplikacji, co powoduje, ze
pewne btedy materializuja si¢ wylacznie w pewnych konfiguracjach sprzgtowo-
aplikacyjnych. Zagadnienia zwigzane z bledami oprogramowania opisane sg
szczegotowo w podane; literaturze®.

Najczestsze znane przyczyny to konflikt bibliotek, bledne wpisy w rejestrze
systemowym, wadliwe sterowniki. ROwnocze$nie pewne kategorie bledow po-
wstajg na skutek niewlasciwych zdarzen eksploatacyjnych (ktorym potencjalnie
mozna przeciwdzialac¢), a w szczeg6lnosci:
= przerwy w zasilaniu sprzetu (zewngtrzne),
= wymuszone twarde restarty sprzgtu,
= wymuszone (anormalne) konczenie pracy aplikacji badz sterownikow.

Powoduja one najczgséciej korygowalne btedy w systemie plikow. W skraj-
nych sytuacjach powyzsze zdarzenia mogg mie¢ jednak charakter katastroficzny
Z punktu widzenia mozliwosci ponownego stabilnego uruchomienia systemu —
zwlaszcza gdy zaistniaty w obliczu trwajacych operacji zapisu w systemie pli-
kow (krytycznie dotyczace obszaru systemowego, np. podczas instalacji/ aktua-

8 Na podstawie pytania G15 ankiety: Jesli awarie sprzetu mialy miejsce to jakie sq przyczyny
ostatniej (...Zrédlo niesprawnosci)?, po odfiltrowaniu odpowiedzi ,,nie wiem” oraz ,.brak awarii ”.

°J. Sosnowski, Testowanie i niezawodno$é..., B. Wiszniewski, B. Bereza-Jarocinski, Teoria
i praktyka testowania programéw, Mikom, Warszawa 2006; M. Howard, D. LeBlanc, Bezpieczny
kod. Tworzenie i zastosowanie, Microsoft Press, APN PROMISE, Warszawa 2002.
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lizacji aplikacji, czy zmian w rejestrze systemu). Najtagodniejszym i najczest-
szym ich skutkiem jest pozostawienie nieusuni¢tych plikow tymczasowych po-
wodujacych bafagan i ciagly przyrost zajetego obszaru wykorzystywanej pa-
mieci masowej. Nalezy zaznaczyC, ze potencjalng przyczyng awarii zaliczanych
do tej kategorii moga by¢ rowniez rzadkie, przypadkowe i niekorygowalne
w trybie automatycznym btedy magnetycznych pamigci masowych, ktore moga
jednak nasila¢ si¢ wraz z czasem, jak tez potgguja si¢ wobec zaistnienia pew-
nych wplywoéw srodowiskowych (wysoka temperatura, zewngtrzne pola magne-
tyczne).

Tabela 1. Ranking przyczyn niesprawnosci — z prawdopodobienstwem
wystepowania okreslonym przez ankietowanych

Lp Przedmiot awarii Rozktad odpowiedzi
1 | system/ sterownik/ aplikacje 32,29%
2 | zasilacz 18,52%
3 | dysk twardy 16,63%
4 | uszkodzenie mechaniczne 14,88%
5 | karta graficzna 13,58%
6 | plyta gldwna 9,68%
7 | zlo$liwy kod 8,19%
8 | procesor 7,54%
9 | pamig¢ RAM 7,15%
10 |inne 1,82%

Zrodto: opracowanie whasne na podstawie pytania G15 ankiety.

Druga pozycje (pierwsza, jesli chodzi o kategorie sprzetowe) stanowia awa-
rie systemu zasilania jednostek komputerowych, pn. zasilacz — 18,52% ogotu
wszystkich przyczyn. Modut zasilacza jest miejscem, gdzie dokonuje si¢ naj-
wieksza (w sensie wielko$ci) wymiana energii (przetwornica), a w zwigzku
z tym narazony jest na oddziatywanie (pomimo wysokich sprawnosci) znacznej
ilodci energii termicznej. Ponadto to modut zasilacza ma bezposredni kontakt
z zagrozeniami $rodowiskowymi przenoszacymi si¢ przez sie¢ energetyczng
(przepigcia — udary burzowe, eksploatacyjne wahania — ,,skoki” napigcia w sieci,
zaktocenia). Przedstawione czynniki powoduja, Zze pomimo znacznych, podawa-
nych przez producentéw wartosci MTBF™® — typowo okoto 50 tys h'*, ulega on
awarii znacznie szybciej.

Kolejng pozycje zajmuja awarie zwigzane z no$nikami magnetycznymi —
kategoria dysk twardy — 16,63%. Wspomniane w pozycji pierwszej btedy zapisu
na no$nikach magnetycznych moga z czasem przyja¢ charakter permanentnej
awarii, zwlaszcza wowczas, gdy dotycza obszaréw startowych nosnika. Wbu-

O MmTBF - ang. Mean Time Between Failures, sredni czas migdzy awariami.
Up, Metzger P, Anatomia PC, wydanie XI, Helion, Gliwice 2007, s. 1068.
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dowane mechanizmy korekcji (ECC, Bad Sector Mapping, Sector-Sliping)*
z czasem moga rowniez zawodzi¢ — masowos¢ bledow powoduje wowcezas dys-
kwalifikacje¢ takiego nosnika.

Ponadto dyski twarde s3 mechanizmami bardzo wrazliwymi na wystgpowa-
nie nadmiernych wartosci zewnetrznych przyspieszen — upadki, udary (oddzia-
lywania zewnetrzne o charakterze mechanicznym). Moga one doprowadzi¢ do
znacznych spustoszen w sytuacji, gdy pracuje dysk. Wykonujaca jedynie ruch
katowy glowica oddzielona jest od wirujacego z olbrzymia szybkos$cia talerza
(4000 — 20 000 [obr/min]) jedynie niewielkg przestrzenig powstalej laminarnej
poduszki powietrznej — nawet niewielkie sity zewnetrzne moga doprowadzi¢ do
wychylenia gtowicy i kontaktu z powierzchnig talerza. Pomimo niewielkiej ma-
sy gltowicy w ukladzie (glowica — talerz) wystepuje znaczny moment pedu
(kret), a wiec rOwniez niepomijalna energia. W zwiazku z tym, w sytuacji dzia-
tania zewnetrznych sit moze doj$¢ do znacznego zniszczenia warstwy no$nika
magnetycznego (ponadto zapylenie powierzchni talerza) — powodujac niekiedy
trwate uszkodzenie takiego napedu®™.

Znaczne nadzieje na catkowite wyeliminowanie tego typu wad wigza¢ moz-
na z dalsza popularyzacja dyskow elektronicznych SSD™, ktore obok gtownej
swej zalety — znacznej szybkosci — nie wykazujg przede wszystkim podatnosci
i wad delikatnych konstrukcji wirujacych. Pomimo to, cechujg si¢ jednak skon-
czong — niepomijalng liczba cykli zapisu — co wynika gtownie z racji miniatury-
zacji komoérek pamieci (Flash/ Nand Flash). Sg to niestety rozwigzania nadal
znacznie drozsze — stosowane na niezbyt duzg skalg jako dedykowane pamieci
wirtualne oraz jako no$niki systemowe.

Kolejna 4. pozycja prezentowanego rankingu przyczyn awarii to uszkodze-
nia mechaniczne — 14,88%. Ta pojemna kategoria grupuje w sobie przypadkowe
lub celowe oddziatywanie sit zewngtrznych (przyspieszenia, udary, drgania) na
pewne elementy jednostki komputerowej, powodujac destrukcje o charakterze
mechanicznym. Kategoria ta w specyficzny sposob odnosi¢ si¢ moze do kompu-
ter6w mobilnych zbudowanych czestokro¢ z dos¢ nietrwatych materiatow (np.
tworzywa sztuczne), gdzie zaistnienie jej moze doprowadzi¢ do trwatego uszko-
dzenia urzadzenia (przetamanie, uszkodzenie matrycy, etc). W przypadku jedno-
stek stacjonarnych moze powodowac awarie typu: pgknigcia $ciezek obwodow
drukowanych, pekniecia lutowan, wytamania gniazd zewnetrznych, uszkodzenia
i zaciecia wylacznikow, awarie mechanicznych systemow chtodzacych — wenty-
latoréw. Udary, drgania mechaniczne moga by¢ tez zewngtrzng bezposrednia
przyczyng uszkodzen napedoéw — pamieci magnetycznych i innych elementow
(ptyta glowna, procesor itp.).

2 Ibidem, s. 398-401.

1. Bilski, Pamie¢ — nosniki i systemy przechowywania danych, WNT, Warszawa 2008,
S. 433-434.

143SD — ang. Solid-State Drive.
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Pozycja 5. rankingu przyczyn awarii to uszkodzenia zdefiniowane ogélni-
kowo jako karta graficzna — 13,58%. Podsystem graficzny komputerow PC
stanowi osobny subsystem z dedykowanymi procesorami graficznymi (i ukla-
dem pamigci) o znacznej skali integracji/scalenia (mierzonej liczbg bramek 1o-
gicznych, czy tranzystoro6w) — przekraczajacych czgstokro¢ o rzad wielkosci
stopien integracji gtbwnego procesora w jednostce. Szczegolna przyczyng nara-
zenia jest tu wydatkowanie znacznej ilosci ciepla, co przy nawet drobnych de-
fektach systemu chlodzenia (awarie, zabrudzenia, ...) moze doprowadzi¢ do
trwatego zniszczenia tego rozbudowanego podsystemu.

Pozycja 6. rankingu wskazuje na uszkodzenia pfyty glownej z czestoscig
9,68% — elementu stanowiacego bazowa platforme™ taczaca wszystkie elementy
systemu komputerowego. Najczestsze przyczyny uszkodzen tego komponentu to
uszkodzenia termiczne obwodow: szczegodlnie mostkow, ktore sa rowniez ukta-
dami VLSI*® — (na skutek niesprawnosci systemoéw chtodzenia przez np.: zabru-
dzenia, odklejenie radiatorow badz awarie chtodzacych wentylatorkow). Czesta
przyczyng ich awarii sg rowniez uszkodzenia systemow zasilania procesora
(przetwornice wielotaktowe — uszkodzenia kluczy przetaczajacych, jak tez po-
wszechnie usterki polegajace na utracie parametrow kondensatorow elektroli-
tycznych — spadek pojemnosci, wzrost uptywnosci (co moze skutkowac niesta-
bilno$cig pracy i cyklicznymi ,restartami” jednostki). Ponadto czgsta przyczyna
niesprawnosci moga tu by¢ oddziatywania mechaniczne, do ktorych nalezy zali-
czy¢ drgania (mogace powodowac peknigcia lutowan lub potaczen) oraz wylta-
mania (zwlaszcza uszkodzenia gniazd i ztaczy znajdujacych si¢ na krawedziach
i powierzchni ptyty gtdwnej).

Pozycja 7. rankingu przyczyn uszkodzen okreslona jako zfosliwy kod —
8,19% dotyczy ogotu zagrozen softwarowych/ atakow zwigzanych z propagacja
kodu kategorii malware. Do najpowazniejszych efektéw dziatania tego typu
kodu w systemie operacyjnym zaliczy¢ mozna: drastyczny spadek wydajnosci,
zablokowanie dostepu do sieci, destabilizacja dziatania systemu operacyjnego,
wyciek danych, w skrajnym przypadku uszkodzenia danych na no$niku (przy
czym wiele z tych efektow moze wystepowaé tacznie). Jest to zagrozenie (po-
dobnie jak pozycja pierwsza) nalezace do kategorii softwarowej. TO rowniez
zagrozenia o charakterze srodowiskowym (propaguja si¢ w sieciach kompute-
rowych), ponadto ich rozprzestrzenianie i wystgpowanie nalezy postrzegaé w
kategorii przestepstwa.

Zagrozeniom tej kategorii mozna zapobiegac, zarowno w aspekcie przeciw-
dziatania skutkom, jak i w sensie uniemozliwienia dalszej ich propagacji — po-
przez stosowanie odpowiedniego oprogramowania zabezpieczajacego (,,antywi-
rusowe” pakiety zabezpieczajace, firewalle, skanery — monitory sieci, aplikacje

1% Ang. motherboard, mainboard.
6 V/LSI - ang. Very Large Scale of Integration, uktady wielkiej skali integracji.
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typu ,,antyspyware”, etc.). Istotna tu jest rowniez postawa uzytkownika rozu-
miana jako §wiadomos¢ zagrozen wraz z odpowiednig kulturg pracy.
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Rys. 5. Przyczyny niesprawnosci
— ranking wedlug prawdopodobienstwa
Zrédlo: opracowanie whasne na podstawie badan ankietowych.

Kolejne dwie kategorie zagrozen o podobnym prawdopodobienstwie wyste-
powania to: procesor — 7,54% i pamig¢ RAM — 7,15%. Przyczyng uszkodzen
procesora poza awariami typowo mechanicznymi (wykruszenia, pgkniecia —
mozliwe na skutek ingerencji mechanicznych, jak i drgan) sg najczgsciej prze-
grzania zwigzane z niesprawnoscia systemu chtodzenia.

Jest to szczegoblnie istotne, gdyz niewielka struktura procesora musi odpro-
wadzi¢ w aktualnych konstrukcjach moc cieplng rzgdu kilkudziesieciu do nawet
ponad stu watéw. Je$li chodzi o moduly pamieci operacyjnej (RAM), to ze
wzgledu na technike wykonania sa one szczegoélnie narazone na zagrozenie
zwiazane z przypadkowym przeniesieniem tadunku elektrostatycznego — ESD".
Poza awariami samoistnymi jest to najczestsza zewngtrzna przyczyna uszkodzen
tych modutow.

Czgstg przyczyng wspomnianych awarii termicznych procesorow (CPU)
mogg by¢ niewlasciwe — zbyt wysokie poziomy napieé zasilajgcych, co moze
by¢ spowodowane nieprawidtowym dziataniem systemu zasilacza lub elemen-
tow stabilizujacych na ptycie gtdéwnej, btedami konfiguracji — jak tez skutkiem
$wiadomych zabiegdéw zwiazanych z réwnoczesnym przetaktowaniem®® proce-
sora”. Inng czesta przyczyna awarii termicznych (przegrzania) CPU, jak tez

7 ESD - ang. ElectroStatic Discharge.
'8 Ang. overclocking, przekraczanie zakresu przewidzianej czestotliwosci taktowania ukfadu.
19 p. Metzger, Anatomia PC, wydanie XI, Helion, Gliwice 2007,s. 1109-1110, s. 53.
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wielu innych komponentéw sg awarie mechaniczne systemow chtodzenia — roz-
praszania ciepta (wentylatoréw, radiatoréw biernychzo).

W ankiecie pozostawiono réwniez mozliwo§¢ wskazania potencjalnie in-
nych przyczyn niesprawnosci systemu komputerowego, kategoria Inne — 1,82%,
z dalsza mozliwoscia szerszego opisu w formie tekstowej przypadku awarii. Po
analizie i grupowaniu tych uwag respondentéw mozemy tu wskaza¢ w szczeg6l-
nosci kolejno na:
= problemy/ niesprawnos¢ tacza z siecig (dostawca ustug internetowych),
= awarie monitor6w komputerowych,

» wyladowania atmosferyczne (aczkolwiek jest to przyczyna pierwotna, a nie
skutek uszkodzenia),

= niesprawnosci baterii (komputery przeno$ne),

uszkodzenia modemow/ kart sieciowych.

CZESTOSC AWARII

Rozktad bezposrednich odpowiedzi dotyczacych pytania o czg¢sto$¢ awarii
sprzetu komputerowego zobrazowano na wykresie kotowym (rys. 6)2.

(czesciej)
nie wiem_ krétszych niz 6
13% /7 miesigcy
Y 3gyp  0.5dolroku
- e 10,7%
1 do 1,5 roku
T 103%
brak awarii | 1 ,SSd;; lat
31,8% 5%
~ 2do25lat
- 53%
, 5 " 25do3lata
diuzszych niz 3 = 5%
lata

8.9%

Rys. 6. Czestosé awarii — bezpos$redni rozklad odpowiedzi
w ankietowanych gospodarstwach
Zrédlo: opracowanie whasne na podstawie pytania G14 ankiety.

2 To takze zjawisko migracji przewodzacej cieplo pasty silikonowej nastgpujace wraz
z uptywem czasu na skutek wystgpienia nadmiernych drgan.

2L pytanie G14 ankiety: W jakich odstepach czasu zdarzajg sie w gospodarstwie domowym
awarie sprzetu komputerowego (jak tez oprogramowania), uniemozliwiajgce jego prawidlowe
funkcjonowanie?



Awaryjnosé sprzetu komputerowego w gospodarstwach domowych... 431

Rozktad interesujacych nas wartosci po odfiltrowaniu kategorii nie wiem
oraz brak awarii w zalezno$ci od typu miejsca lokalizacji gospodarstwa przed-
stawiono w tabeli 2 i zobrazowano na rysunku 7.

Tabela 2. Zalezno$¢ dlugosci okresu miedzy awariami
(czesto$¢ awarii) od lokalizacji gospodarstwa

Miejsce potozenia gospodarstwa / Wies Miasta |Miasta od 5| Miasta powy- Srednia
Czesto$¢ awarii (odstepy czasu) do5tys.| do20tys. | zej 20 tys.

(cze$ciej) odstepy krotsze niz 6 miesiecy | 7,3% 7,1% 3,0% 4,5% 6,4%
0,5 do 1 roku 20,0% | 17,5% 15,1% 16,2% 18,8%
1do 1,5roku 18,1% | 24,6% 15,5% 18,2% 18,2%
1,5do 2 lat 14,0% | 17,5% 15,1% 20,2% 15,0%
2do 25 lat 9,1% | 9,5% 11,4% 8,1% 9,4%
2,5do 3 lat 16,1% | 15,1% 19,6% 18,2% 16,7%
(rzadziej) odstgpy dtuzsze niz 3 lata 15,4% | 8,7% 20,3% 14,6% 15,6%
100% | 100% 100% 100% 100%

Zrodto: opracowanie whasne.

Dominujg awarie (tabela 2) w odstgpach 0,5 do 1 roku stanowiac 18,8%
wszystkich przypadkow awarii. Zblizona warto$¢ odsetka glosow responden-
tow przypada na przedziat 1 do 1,5 roku — 18,2% przypadkow awarii. Rozktad
nie posiada cech rozktadu jednomodalnego, kolejno notowany istotny przedziat
to 2,5 do 3 lat z udziatem 16,7%. Przedstawione $rednie warto$ci frakcji obcig-
zone s3 (dla 95% poziomu ufnosci) btedem poldéwkowym z zakresu +/- 1,09%
do 1,74%.

Oszacowana na podstawie powyzszego szeregu przedzialowego wartos¢
dominanty® interwatu pomiedzy awariami wynosi 0,976 roku (356,55 dnia), co
przy zatozeniu S$redniego 5-godzinnego uzytkowania w domostwach oznacza
szacunkowg warto$§¢ dominujacego (najbardziej prawdopodobnego) interwatu
awarii w okolicach 1783 godziny pracy.

Przedstawione w tabeli dane obrazujg zalezno$¢ czgstotliwosci awarii od ty-
pu miejsca lokalizacji gospodarstwa. Obrazowo w miejscowosciach matych
(wsiach) widzimy wigksza czestotliwos¢ awarii tzn. dominujg krotkie odstgpy
miedzy awariami. Natomiast w miejscowosciach duzych tendencja ta si¢ odwra-
ca. Tendencje te analizowano i potwierdzono statystycznie: warto$¢ statystyki
testowej (Chi-kwadrat) ¥’sw=32,17 jest wicksza od wartosci krytycznej
XZKM=28,86 (dla ogolnie przyjetego progu prawdopodobienstwa 5%) — stad hi-
poteze o niezaleznosci nalezy odrzuci¢. Zalezno$¢ ta jest jednak niezbyt mocna
— warto$¢ skorygowanego wspolczynnika kontyngencji C Pearsona wynosi:
Ck0r=0,1428.

22 M. Sobczyk, Statystyka, wyd. 5 uzupelione, Wydawnictwo Naukowe PWN, Warszawa
2008, s. 42.
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Rys. 7. Deklarowane okresy miedzy awariami
z uwzglednieniem lokalizacji gospodarstwa
Zrédlo: opracowanie whasne na podstawie badan ankietowych.

Przyczyny tej nieco wigkszej czestosci awarii w obszarach mniej zurba-
nizowanych mozna by upatrywaé w wielu aspektach: np. w statystycznie gor-
szych warunkach lokalowych na wsiach w wielu domostwach (wahania tempe-
ratury, wilgotnos$¢) — co nie jest zapewne obojetne dla funkcjonowania w nich
urzadzen elektronicznych, a w szczegdlnosci w przypadku sprzetu komputero-
wego. Jest to jedynie hipoteza wymagajaca weryfikacji w dalszych badaniach.

Znacznie mocniejszym wytlumaczeniem powyzszego stanu rzeczy sa rozni-
ce w technologii realizacji sieci energetycznej pomiedzy obszarami wysoko
zurbanizowanymi, a terenami wiejskimi i zwigzana z tym podatno$¢ na ryzyko
propagowania w sieci wytadowan atmosferycznych. Sieci energetyczne na tere-
nach o mniejszym stopniu urbanizacji wykonywane sa w obecnym stadium roz-
woju cywilizacyjno-technicznego wciaz jako napowietrzne, natomiast w mia-
stach (od juz prawie kilkudziesieciu lat) stosowana jest i przewaza ziemna, ka-
blowa sie¢ energetyczna czgstokro¢ wiacznie z odcinkami $redniego, jak i wy-
sokiego napiecia® (w duzych i bardzo duzych miastach). Taki sposob realizacji
sieci energetycznej skutecznie uniemozliwia przeniknigcie do sieci wytadowania
atmosferycznego.

Jak wiadomo — wyladowania burzowe i zwigzane z tym udary przepieciowe
sg czestg przyczyng awarii sprzetu elektronicznego. Nie bez znaczenia moze by¢

2 Sjeci wysokiego napigcia, najczesciej sie¢ realizowana jest w postaci sieci rurowej z izola-
cja gazow szlachetnych.
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tu rowniez fakt znacznie lepszej jakosci dostaw energii elektrycznej w obszarach
zurbanizowanych (miasta), rozumianej tu jako niskie prawdopodobienstwo za-
niku napiecia sieciowego®.

Zaniki napiecia (w przypadku braku urzadzen klasy UPS®) moga rowniez
skutkowa¢ utratg pewnych danych, jak tez w szczego6lnosci uszkodzeniem ob-
szaru systemu operacyjnego (jest to wowczas trwata niesprawnos$¢), co moze
mie¢ rowniez odzwierciedlenie w danych statystycznych.

MODELOWANIE
ROZKELADOW NIEZAWODNOSCI

Teoria eksploatacji postuguje si¢ pojeciem intensywnosci uszkodzen — A —
okreslajacym prawdopodobienstwo awarii w jednostce czasu. Warto$¢ inten-
sywnosci w rzeczywistosci jest najczesciej niestacjonarna — zalezna od czasu,
jednak mimo to w uproszczonych rozwazaniach przyjmujemy jej stacjonarno$é¢
i postugujemy si¢ jej wartoscig $rednig — Ag. Funkcja prawdopodobienstwa awa-
rii przy zalozeniu takiego stalego poziomu narazenia ma wowczas z definicji
charakter wyktadniczy.

Dysponujac przyblizonymi danymi o czgstotliwosciach awarii (pytanie G14
— tabela 2), przyjmujac odpowiednie wartoéci $rednie czasow sprawnosci oraz
czynigc pewne zalozenia mozna oszacowac §redni czas sprawnos$ci (sprawnej
eksploatacji). Przyjmujac dla grupy jednostek, ktore nigdy nie ulegly awarii za
maksymalng warto$é resursu®® wartoé¢ 12 lat, natomiast dla grupy okreslonej
jako powyzej 3 lat — warto$¢ $rednig 4 lata — otrzymujemy $redni okres sprawno-
$ci 5,54 roku (66,5 miesigca).

Poréwnujac warto$¢ szacowang $redniego okresu sprawnosci ze Srednim
wiekiem sprzetu w gospodarstwach widaé, ze ten pierwszy jest dtuzszy o 11,5
miesigca.

Z prostego oszacowania ilorazu tych warto$ci mozna wnioskowa¢, ze mniej
niz 20% uzytkownikéw domowych nie odnotowuje powaznych awarii w okresie
uzytkowania przez nich sprzetu komputerowego. Dzieje sie tak gtownie ze
wzgledu na fakt szybkiego wycofania sprzgtu z uzytkowania przez czg¢s¢ uzyt-
kownikow (odsprzedaz, ztomowanie).

Przyjeto, ze realny czas pracy jednostki komputerowej w gospodarstwie dla
rodziny wieloosobowej miesci si¢ w przedziale 4—6 h na dobg, a wigc $rednio
5 h. Stad (tabela 3), dla zatozonej wartosci (5 h) statystyczny $redni czas spraw-

24 Zasilanie zwartych skupisk mieszkanicow (osiedli, blokow) z kilku sieciowych zrodet au-
tomatycznie konfigurowanych.

% Ang. Uninterruptible Power Supply — bezprzerwowe zasilacze awaryjne.

% Resurs — maksymalny przewidywany zasob pracy wyrazony najczesciej czasem eksplo-
atacji.
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nosci to okoto ~10000h pracy, a wigc $rednia intensywno$¢ uszkodzen
Ae~1-10"* [1/h]. Przy takich zalozeniach (model wyktadniczy) prawdopodobiefi-

stwo awarii (funkcja awaryjnosci) opisane jest zaleznoscia: F(t) =1—e ™.

Tabela 3. Obliczenia §rednich czasé6w sprawnosci E(T)
i intensywnosci uszkodzen

Sredni czas bezawaryjnej pracy [lat]* 5,543
Sredni czas bezawaryjnej pracy [miesiccy]* 66,517
Zatozony $redni dobowy czas pracy [h] 4 5 6
Sredni czas bezawaryjnej pracy [h] 8098,48 10123,10 12147,72
Srednia intensywno$¢ uszkodzen [1/h] 1,235E-04 | 9,878E-05 8,232E-05

* — w obliczeniach przyjeto $rednig dlugos¢ roku tzw. rok julianski (365,2422 dnia)
Zrédlo: opracowanie whasne na podstawie przedstawionych badan ankietowych.

Poszukiwanie i modelowanie intensywnosci uszkodzen mozna rowniez
oprze¢ na numerycznym dopasowaniu modelu prawdopodobienstwa awaryjno-
sci’’ do empirycznego rozkltadu prawdopodobienstwa awarii wyrazonej przez
uzytkownikéw (przedstawionej wczesniej na rysunku 3). Na podstawie prob
numerycznych optymalizacji (MNK?®) uznano za odpowiedni charakter inten-
sywnosci uszkodzen wlasciwy dla rozktadu Weibulla.

Funkcja intensywno$¢ uszkodzen przyjmuje wowczas postac:

Ay =A-a -t z parametrami o, = 0,2765, A = 0,1419.
Dla rozktadu Weibulla funkcja awaryjnosci: Fy, =1—e*" natomiast oczeki-

wany czas zdatno$ci: = E(T) = F(1+%X%)i, co daje warto$¢ = 16 000 h pra-
cy (1,6 razy wieksza od uprzedniego oszacowania na podstawie deklarowanej
czestosci awarii).

Wykresy na rysunku 8 obrazujg: empiryczne punkty prawdopodobienstwa
(zgodne z rysunkiem 3), uzyskany optymalny model awaryjno$ci oparty o roz-
ktad Weibulla oraz proby modelowania oparte o dwie krzywe wyktadnicze dla
parametrow: A;=1-10" [1/h] (szacunek oparty o deklarowana czestos¢ awarii)
oraz: 1,=3,478-10" [1/h] (proba numerycznego dopasowania rozktadu wyktad-
niczego do punktow empirycznych).

Przedstawiony rys. ukazuje uniwersalno$¢ rozktadu Weibulla w odwzoro-
waniu rzeczywistych zjawisk niezawodno$ciowych. Jednoczesnie obrazuje
mankamenty uproszczonego modelowania niezawodnos$ci zaktadajace stala war-

2" D.L. Grosh, A Primer of Reliability Theory, John Wiley & Sons, USA 1989; F. Grabski,
J. Jazwinski, Funkcje o losowych argumentach w zagadnieniach niezawodnosci, bezpieczenstwa
i logistyki, WKL, Warszawa 2009.

% Metoda najmniejszych kwadratow.
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toscia narazenia®. Przedstawione oszacowania i modele oparte sa o dane
z dwoch niezaleznych pytan w naszym badaniu, a dostrzegalne rdéznice wynikaja
z przyjetych oszacowan i zatozen. Dlatego nalezy uzna¢ przedstawione modele
za pewien skrajny obraz ryzyka przydatny w modelowaniu statystycznym zja-
wisk niezwodno$ciowych.

Ft)r. Weibull |7

& Punkty empiryczne

—--—-F(t) r. wykfadniczy A= 1,00*10-4

0 5000 10000 15000 20000 25000 30000 35000 40000

Rys. 8. Funkcje awaryjnosci — skumulowane
prawdopodobienstwo awarii w funkcji czasu (godziny)
Zrodlo: opracowanie whasne. Symulacja na podstawie przedstawionych badan.

WNIOSKI

Przedmiotem badania byt sprzet — jednostki komputerowe w gospodar-
stwach domowych. Podstawowe zatozenie badawcze polegato na przyjeciu tezy,
ze sprzgt wykorzystywany w gospodarstwach domowych jest statystycznie po-
dobny do sprz¢tu uzytkowanego w organizacjach. Dzieki temu mozna przenosi¢
pewne doswiadczenia uzytkownikoéw indywidualnych do doswiadczen organiza-
cji celem doskonalenia niezawodnos$ci pracujacych w nich systeméw informa-
tycznych, a wiec mitygacji tego zrédta ryzyka.

Komputery klasy PC stanowig podstawowe ogniwa systemow informatycz-
nych wspoétczesnych organizacji i to wlasnie ich zawodno$¢ (obok czynnika
ludzkiego — btad/ zaniedbania operatora) jest gtownym elementem ryzyka zwig-
zanego z tymi systemami®.

% |naczej intensywno$¢ uszkodzef.
% 7akladajac, ze zawodnoé¢ serwerdw w systemie jest wielokrotnie mniejsza (zob. P. Szura,
Poréwnanie kosztow...).
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Zaznaczy¢ nalezy, ze pomimo mniejszego stopnia wiedzy technicznej (pro-
fesjonalizmu) uzytkownicy indywidualni che¢tnie i bez oporéw dzielg sie swa
wiedzg 1 do§wiadczeniami. Natomiast zebranie analogicznie duzej liczby danych
(proby badawczej) w organizacjach jest zadaniem trudnym ze wzglgdu na powo-
tywanie si¢ pracownikdw na rdzne ograniczenia zwigzane z poufnoscia danych/
tajemnicg biznesowa. Jednoczesnie z doswiadczenia autora (podejmowanie row-
nolegtych badan w organizacjach) wynika, Ze piony informatyczne koncentrujac
si¢ na dziatalno$ci biezacej — na og6t nie gromadzg i nie analizuja danych histo-
rycznych (brak statystyk, jak i ich analiz) zwigzanych z niezawodnos$cia syste-
moéw informatycznych.

Na podstawie zebranych danych dokonano podstawowych szacunkow ko-
niecznych do modelowania/symulacji ryzyka w systemach informatycznych
wykorzystujacych komputery klasy PC. Oszacowano: rozktad wieku populacji
sprzetu, warto$¢ Srednig okreséw sprawnosci, dominujacg czesto$¢ awarii, jak
tez prawdopodobienstwa konkretnych przyczyn awarii. Ponadto wykazano
wigksza intensywno$¢ awarii (krotsze odstepy czasu migdzy awariami) na ob-
szarach wiejskich — przedstawiono statystyczng istotno$¢ zaobserwowanego
zjawiska i jego sitg. Zwienczeniem powyzszego sa przedstawione modele awa-
ryjnosci.

Dysponujac odpowiednimi modelami i oszacowaniami statystycznymi jeste-
$my w stanie wdrozy¢ optymalng strategi¢ zwigzang z wystgpowaniem tej formy
ryzyka w systemach informatycznych. Jednoczes$nie dysponujac $rednim obra-
zem zjawisk niezawodnosciowych (opartym na znacznej probie badawczej) mo-
zemy poréwnywaé wlasne doswiadczenia w tym zakresie (w ramach do$wiad-
czen indywidualnych, jak i organizacyjnych). Taka ocena — porownanie rozkla-
dow prawdopodobienstw, jak i intensywno$ci — pozwala wydawac pewne sady
co do: poziomu ryzyka w organizacji, jakoSci technicznej sprzgtu, poziomu na-
razen srodowiskowych czy poziomu fachowosci personelu.

Dzigki powyzszej analizie mozna wigc formalizowaé, precyzowac i wpro-
wadzaé stosowne reguly postgpowania dotyczace minimalizacji ryzyka awarii
w systemach informatycznych, zarbwno w aspekcie sprzgtowym, jak i bezpie-
czenstwa przetwarzanych zasobdw informacji w organizacjach.
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Streszczenie

Artykut przedstawia uzyskane wyniki badan dotyczace problemu zawodnos$ci sprz¢tu kompu-
terowego w gospodarstwach domowych. Zbadano struktur¢ wiekowa sprzgtu, przyczyny
i czgsto$¢ awarii. Na ich podstawie zbudowano przyblizone modele awaryjnosci. Wyniki te sta-
nowia punkt odniesienia do znacznie trudniejszych badan rzeczywistych systemow bezposrednio
w organizacjach. Uzyskane wyniki przydatne sa rowniez w procesie modelowania ryzyka zlozo-
nych systeméw informatycznych organizacji.

Hardware defect in households
in the region Podkarpacie

Summary

The article presents the results of research concerning on the problem computer equipment
failure in the household. Examined the age structure of the equipment, causes and incidence of
failure. On the basis of approximate models built failure. These results provide a reference point
for a much more difficult research real systems directly in organizations. The results are also use-
ful in the risk modeling of complex information systems in organization.



