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Neutralnos¢ sieci — dogmat czy postulat

WPROWADZENIE

Neutralno$¢ sieci (net neutrality) to pojecie, ktore zwigzane jest z Internetem
od poczatku jego istnienia. Jednak pomimo tego, ze termin ten funkcjonuje
od dawna 1 jest powszechnie uzywany, to nie zostat jednoznacznie zdefiniowany
i w literaturze mozna znalez¢ wiele roznych definicji odnoszacych si¢ do aspek-
tow technicznych, ekonomicznych i spotecznych oraz ujmujgcych ten problem od
strony uzytkownikow sieci i dostarczycieli ustug internetowych.

Neutralno$¢ sieciowa jest czgsto okreslana jako zasada, zgodnie z ktorg wszy-
scy uzytkownicy Internetu moga uzyskaé¢ dostep do zasobow sieci na rownych
prawach? Dzieki zasadzie neutralno$ci kazdy podmiot, bez wzgledu na role, wiel-
ko$¢ i obszar, w jakim prowadzi dziatalno$¢, ma w internetowym ekosystemie
rowne prawa w zakresie $wiadczenia i korzystania z ushug, a kazdy rodzaj tresci
(informacji) jest przesytany w oparciu o takie same zasady. Internauci moga wiec
dowolnie tworzy¢ i wykorzystywa¢ dostepne w sieci ushugi, aplikacje i tresci bez
ograniczen i restrykcji ze strony operatorow infrastruktury teleinformatycznej lub
wiadzy [Net, 2013].

Z technicznego punktu widzenia neutralno$¢ oznacza swobode ruchu pomie-
dzy dowolnymi punktami sieci, bez ingerencji operatoréw i dyskryminacji tego
ruchu, ze wzgledu np. na jego zrodio (skad), cel (dokad) oraz rodzaj transmitowa-
nych danych. Brak ingerencji w dane przesylane pomiedzy uzytkownikami kon-
cowymi sieci okre$la si¢ jako zasade end-to-end, a praktycznym przyktadem jej
nieprzestrzegania jest sytuacja, w ktorej operator sieci spowalnia lub wrecz blo-

! Adres korespondencyjny: Katedra Efektywno$ci Innowacji, Wydzial Zarzgdzania i Ekono-
miki Ustug, Uniwersytet Szczecinski, ul. Cukrowa 8, 71-004 Szczecin, e-mail: piotr.ladny@wzieu.pl,
tel. 91 444 31 87.

2 Zasada ta nie dotyczy, co oczywiste, dostepu do tych zasobow Internetu, ktére zawieraja np.
informacje niejawne czy tez informacje podlegajace ochronie ustawowej oraz tych serwisow, do
ktorych dostep mozliwy jest po wniesieniu optaty (np. specjalistyczne serwisy informacyjne, elek-
troniczne wydania gazet, gry sieciowe itp.).
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kuje swoim klientom dostep do okreslonych ustug internetowych (np. wybranych
stron WWW, wyszukiwarek internetowych, serwiséw udostepniajacych muzyke
czy filmy), jednoczesnie przyznajac wyzszy priorytet dla potaczen z innymi ser-
wisami (np. wilasnymi).

Z perspektywy dostawcow ustug §wiadczonych na platformie internetowej
neutralnosc¢ sieci jest gwarancja, ze niezaleznie od rodzaju swiadczonych ushug,
udostepnianych tresci czy pozycji rynkowej bedg oni przez operatordw sieci tele-
komunikacyjnych traktowani w sposob niedyskryminujacy, a przesylane przez
nich pakiety danych nie bedg podlegaé ingerencji.

Réwnouprawnienie w zakresie dostgpu 1 wykorzystania zasobow Internetu
jakie wynika z zasady jej neutralno$ci wydaje sie ze wszech miar uzasadnione
i przez wiele 0osob oraz $rodowisk jest traktowane jako fundament wolnego Inter-
netu i warunek jego dalszego rozwoju. Otwarto$¢ i neutralno$¢ sieci uznawana
jest za kluczowy element przyczyniajacy si¢ do rozwoju innowacyjnych ustug,
konkurencji i swobodnego przeptywu informacji.

Organizacje obywatelskie wskazujg rowniez na fakt, ze przestrzeganie tej za-
sady ma ogromny wplyw na tworzenie nowych srodkoéw sprzyjajacych realizacji
praw obywatelskich, w tym szczegélnie w zakresie wolno$ci wypowiedzi oraz
prawa do otrzymywania i przekazywania informacji. Na konieczno$¢ utrzymania
neutralnego Internetu wskazywali wielokrotnie w swoich publicznych wypowie-
dziach m.in. Vinton Cerf [Hearning on ,,Network Neutrality”, 2006] uznawany za
jednego z ,,0jco6w” Internetu, wspottworca protokotu TCP/IP oraz Tim Berners-
Lee [Berners-Lee, 2006] — tworca i jeden z pionierow ustugi WWW, a takze
Viviane Reding [Reding, 2008] — wiceprzewodniczaca Komisji Europejskiej oraz
Neelie Kroes [Commissioner..., 2010] — wiceprzewodniczaca Komisji Europej-
skiej i komisarz europejski ds. agendy cyfrowej. Jednak pomimo szerokiego po-
parcia, jakie deklarowane jest dla idei neutralnosci sieci, pojgcie to nie znalazto
petnego odzwierciedlenia w przepisach i funkcjonuje raczej jako niepisana za-
sada, anizeli usystematyzowana regulacja.

Tymczasem problem ingerencji operatoréw sieci w warstwe przesylanych
przez Internet danych staje si¢ na przestrzeni ostatnich kilkunastu lat przedmiotem
coraz liczniejszych dyskusji i sporéw dotyczacych mozliwosci i zasadnosci takiej
ingerencji oraz konieczno$ci wpisania neutralnosci do systemu krajowych i mig-
dzynarodowych regulacji prawnych. Glownym powodem debaty dotyczacej prze-
ksztalcenia neutralno$ci sieci z niepisanej zasady w obowigzek regulacyjny jest
narastajacy konflikt pomiedzy podmiotami reprezentujacymi réznorodne interesy
zwigzane z wykorzystaniem sieci.

Rosnaca rola dostawcow tresci i ushug oraz postgpujaca od konca lat 90. inte-
gracja pionowa operatorow sieci oraz dostawcow 1 agregatorow tresci (np. Com-
casti NBC czy AOL i Time Warner) sa wskazywane jako podstawy tego konfliktu
[Lemley, Lessig, 2000, s. 925, 2001].
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OGRANICZANIE NEUTRALNOSCI INTERNETU
PRZEZ OPERATOROW SIECI TELEKOMUNIKACYJNYCH

Wsréd podmiotow, ktdre najczesciej krytykuja dziatania majace na celu
wprowadzenie przepisow zakazujacych naruszania zasady neutralnosci sieci sg
bez watpienia operatorzy dostarczajacy infrastrukture sieciowg (w tym szczego6l-
nie infrastrukture dostgpowa oraz operatorzy sieci komorkowych). Podnoszone
przez nich argumenty dotycza gtownie swobody dziatan w ramach tzw. inzynierii
ruchu, czyli mozliwosci ingerencji w parametry przesytanych danych w celu za-
pobiegania negatywnym skutkom przecigzenia sieci czy tez zapewnienia odpo-
wiedniej jako$ci tym ustugom, ktore maja szczegdlne wymagania dotyczace pred-
koSci transmisji czy opdznien zwigzanych z przesytaniem pakietow (ustugi typu
real-time, czyli np. potaczenia glosowe czy wideo oraz ustugi realizowane w tech-
nologii streamingu)®.

Argumenty takie nalezy uzna¢ za uzasadnione, a regulacje zmierzajace do
ograniczenia operatorom sieci mozliwosci zarzadzania ruchem w celu efektyw-
nego wykorzystania zasobow za nadmierne i niezgodne z zasadg swobody gospo-
darczej. Trzeba jednak podkresli¢, Zze u podstaw debaty na temat otwartego i neu-
tralnego Internetu lezaly liczne naruszenia tych zasad ze strony operatordéw sieci,
ktorych ze wzgledu na dyskryminujacy charakter nie mozna w zaden sposob
uzna¢ za zwigzane z zarzadzaniem ruchem IP.

Przyktadem takich dzialan byly réznorodne ograniczenia, jakie operatorzy
sieci naktadali na klientéw chcacych wykorzystywac niektore ustugi internetowe.
Ograniczenia te dotyczyty gtownie nowych ushug lub tez ustug konkurencyjnych
w stosunku do oferowanych przez dostawce sieci i miaty na celu wymuszenie
dodatkowych optat za mozliwo$¢ ich wykorzystania (np. specjalne — biznesowe
plany taryfowe). W opublikowanym w 2003 roku artykule Tim Wu [Wu, 2003,
S. 160] profesor Columbia Law School wskazal 13 r6éznych rodzajow dyskrymi-
nujacych i naruszajacych zasad¢ neutralno$ci ograniczen jakie w tym czasie,
w swoich umowach z klientami stosowali dostawcy Internetu* w Stanach Zjedno-
czonych. Za najistotniejsze zostaly uznane zapisy ograniczajace:

* publikowanie tresci i §$wiadczenie ustug w oparciu o serwery klientow,

3 Nalezy zauwazy¢, ze w odniesieniu do zarzadzania ruchem, czyli dzialan operatoréw sieci
polegajacych na blokowaniu lub ograniczaniu ruchu stanowigcego zagrozenie dla funkcjonowania
sieci (spam, wirusy, ataki DoS itp.) oraz okreslaniu priorytetow dla ustug dla pakietow przesytanych
w ustugach wrazliwych na opo6znienia, panuje powszechna zgoda, ze dziatania takie nie stanowia
naruszenia neutralno$ci sieci. Warunkiem jest jednak, aby zarzadzanie ruchem miato charakter tech-
niczny i nie wigzalo si¢ z komercyjng dyskryminacja klientow, dostawcow ustug lub innych uzyt-
kownikow sieci. Niezbedne jest takze, aby dziatania dotyczace zarzadzania ruchem IP miaty cha-
rakter przejrzysty, czyli gwarantowaly wszystkim uzytkownikom sieci dostep do informacji na te-
mat zasad, zgodnie z ktorymi sg realizowane.

4 W artykule autor odnidst si¢ do zapisow, jakie znajdowaly si¢ w umowach operatorow ofe-
rujacych dostep do Internetu za posrednictwem sieci telewizji kablowej i technologii DSL.
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* komercyjne wykorzystanie ustug internetowych,
* tworzenie sieci domowych w oparciu o urzadzenia (routery) klientow,
* tworzenie sieci bezprzewodowych (wykorzystanie urzadzen i technologii WiFi).

Zapisy zabraniajace publikowania tresci 1 §wiadczenia ushug innym internau-
tom znalazty si¢ w umowach praktycznie wszystkich operatoréw sieci kablowych
i okoto 30% operatorow wykorzystujacych technologie DSL. Ograniczenia takie
znalazty si¢ w umowach, jakie klienci zawierali m.in. z Cox Systems, Charter
Communications, Sprint czy Verizon. Do najbardziej restrykcyjnych nalezata
firma AT&T Broadband, ktora zabraniata klientom realizowania w oparciu o wia-
sne serwery takich ustug jak: poczta elektroniczna, ftp, wspoétdzielenie plikow,
gry sieciowe, strony internetowe, grupy dyskusyjne czy czaty internetowe (IRC).
W praktyce zabronione byto wszystko, co wigzalo si¢ z udostepnianiem tresci lub
swiadczeniem ustug poza lokalem uzytkownika.

Kolejnym ograniczeniem byt stosowany przez wszystkich z analizowanych
operatorow sieci kablowych i wiekszos$¢ operatoréw DSL zakaz wykorzystywania
facza w celach komercyjnych i biznesowych przez uzytkownikéw domowych.
Najbardziej kontrowersyjnym przejawem tego ograniczenia byt zakaz tworzenia
i wykorzystywania prywatnych sieci wirtualnych (VPN). W swoich umowach
firma Time Warner okre$lata, ze klienci moga korzysta¢ z Internetu wylgcznie
w celach osobistych i niekomercyjnych, a BellSouth zabraniata udostepniania ja-
kichkolwiek tresci o charakterze publicznym lub biznesowym.

Efektem wzrostu popularno$ci urzadzen do tworzenia sieci lokalnych, wsrod
uzytkownikow indywidualnych byty zakazy lub ograniczenia (np. dotyczace mak-
symalnej liczby podiaczonych komputerow) zwiazane z tworzeniem takich sieci
przez klientow. W 2002 roku 4 z 10 najwigkszych dostawcow Internetu w USA
(MediaOne, Comcast, AT&T and Adelphia) stosowalo takie ograniczenia. Szcze-
gblnie restrykcyjnie traktowala tworzenie przez klientow lokalnych sieci domo-
wych firma AT&T Broadband, uznajac takie dzialanie za ,,kradziez ustug” i gro-
zac swoim klientom odpowiedzialno$cig karna i cywilna. Inni operatorzy, jak np.
BellSouth, ograniczali si¢ do zakazu ,,dzielenia tacza”, czyli udostepniania tgcza
internetowego poza lokal klienta i cztonkom najblizszej rodziny (immediate fa-
mily members).

Ostatnia grupa dyskryminujacych zapisow scharakteryzowana przez profe-
sora Wu dotyczyta rowniez tworzenia sieci domowych, ale odnosita si¢ do tech-
nologii bezprzewodowej (WiFi). Catkowity zakaz tworzenia bezprzewodowych
sieci lokalnych umiescita w umowach z klientami AT&T Broadband, natomiast
cz¢$¢ operatorow sieci kablowych (np. Cox Systems) w dokumentach okre$lajg-
cych zasady $wiadczenia ushug umieszczata zakazy tworzenia sieci radiowych,
z ktorych mozliwe bedzie korzystanie poza lokalem klienta.

Przedstawione powyzej przyktady dotycza operatoréw sieci dziatajacych na
rynku amerykanskim, jednak praktyki naruszajace neutralno$¢ sieci stosujg do-
stawcy Internetu rowniez w innych krajach, w tym europejskich. 29 maja 2012
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roku opublikowany zostat raport opracowany przez europejski organ regulacyjny

(BEREC) we wspolpracy z Komisja Europejska [A view..., 2012], prezentujacy

wyniki dochodzenia przeprowadzonego w sprawie dzialan zwigzanych z zarza-

dzaniem ruchem oraz innych praktyk ograniczajacych zasadg wolnego i otwartego

Internetu. W raporcie przeanalizowano 381 operatorow sieci (266 stacjonarnych

i 115 mobilnych) dziatajacych w 32 krajach europejskich. Dodatkowo Komisja

Europejska zebrata opinie i informacje pochodzace od dostawcow tresci 1 aplika-

cji, organizacji konsumenckich, branzowych oraz od 0séb fizycznych.

W raporcie scharakteryzowano siedem gtownych praktyk, ktore wigza si¢

z ingerencjg operatorow sieci w przesylane dane. Praktyki te zostaty podzielone

na cztery grupy:

1. Ograniczenia (techniczne oraz zawarte w umowach) zwigzane z blokowaniem
lub spowalnianiem ruchu zwigzanego z konkretnymi ustugami (np. VoIP, P2P°,
FTP, gry sieciowe, streaming audio/wideo) lub konkretnymi dostawcami ustug.
Dziatania takie mogly si¢ przejawia¢ spowalnianiem ruchu dla wybranych
ustug (np. Skype czy Spotify). W efekcie ograniczano predkos¢ pakietow dla
takich ustug, wymuszajac od internautow chcacych z nich korzysta¢ dodatkowe
oplaty. Do grupy tej zaliczono rowniez przypadki odwrotne, polegajace np. na
faworyzowaniu okreslonych ustug czy dostawcow poprzez zapewnienie im lep-
szych parametréw transmisji. Sytuacje takie mialy miejsce w odniesieniu do
dostawcow, ktorzy byli sktonni zaptaci¢ operatorowi sieci za ,,lepsze traktowa-
nie” ichustug lub tez w odniesieniu do ustug oferowanych przez operatora sieci.

2. Ochrona bezpieczenstwa i integralno$ci sieci, czyli dziatania obejmujace np.
blokowanie spamu czy atakow DoS (odmowa dostepu — Denial of Services)
oraz przeciwdziatanie przecigzeniom sieci (zarzadzanie ruchem).

3. Dziatania zwigzane z implementacja okreslonych modeli biznesowych, czyli
np. $wiadczenia ushig specjalistycznych lub ustug, ktérych cena jest uzalez-
niona od rozmiaru przesytanych danych (wolumen ruchu). Przyktadem specja-
listycznych ustug sa ustugi telewizyjne lub telefoniczne, ktére z uwagi na ko-
nieczno$¢ zapewnienia wysokich parametrow, moga negatywnie wptywac na
inne, publiczne ushugi. Innym przyktadem dziatan wynikajacym z przyjetego
modelu biznesowego sa stosowane przez wigkszos¢ operatoréw mobilnych
oraz cze$¢ operatorow stacjonarnych limity transferu (data cap)®, w ktorych po
wyczerpaniu limitu operator zmniejsza predkos¢ transmisji lub nalicza wyzsze
oplaty (ewentualnie wymaga wykupienia dodatkowego pakietu). Chociaz takie
rozwigzania nie sg uznawane za sprzeczne z zasada neutralnosci (jesli limity

5 P2P (ang. Peer-to-Peer) — model komunikacji sieciowej, w ktorym dane przesytane sa po-
miedzy komputerami uzytkownikow. W takim modelu komunikacji nie stosuje si¢ urzadzen posred-
niczacych — serwerow. Model P2P najczgsciej stosowany jest w systemach wymiany plikow lub
w ustugach komunikacyjnych, np. Skype.

6 Z przedstawionych w raporcie BEREC danych wynika, e limity transferu stosuje 83% ope-
ratorow sieci komorkowych.
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obowiazuja w stosunku do wszystkich dostawcow i ustug), to w raporcie wska-
zano na kilka przyktadow, ktore budzity watpliwosci. Dotyczyto to np. ograni-
czania po przekroczeniu limitu predkosci tylko wybranych ushug (np. P2P) czy
tez uprzywilejowane traktowanie wybranych serwisow/aplikacji, ktorych trans-
fer nie byt wliczany do limitow’. Praktyki takie stosuje m.in. firma Deutsche
Telecom oferujac klientom dostep do ustugi Entertain (IPTV), ktorej transfer
jest niezalezny od pakietu danych z jakiego korzysta klient. Oznacza to, ze
w przeciwienstwie do innych ustug (réwniez wideo) po przekroczeniu limitu
ustuga Entertain jest nadal §wiadczona bez ograniczen [Masnick].

4. Ograniczenia wynikajace z przepiséw prawa — ograniczenia te nie sg naktadane
z inicjatywy operatorow sieci, ale sg skutkiem krajowych czy tez migdzynaro-
dowych regulacji prawnych oraz wyrokéw sadowych. Ograniczenia o takim
charakterze najczesciej dotycza filtrowania stron udostgpniajacych tresci nie-
zgodne z prawem (tresci chronione prawem autorskim, materiaty o charakterze
pedofilskim, propagujace przemoc, nawolujgce do nienawisci czy tez umozli-
wiajgce zawieranie nielegalnych transakcji) oraz blokowania uzytkownikoéw
sieci naruszajacych przepisy prawa. Przejawem dziatan wymuszonych przez
regulacje prawne jest rowniez automatyczne blokowanie ustug internetowych
w przypadku przekroczenia okre§lonego poziomu optat uzytkownikom korzy-
stajgcym z roamingu mi¢dzynarodowego.

Za ewidentnie sprzeczne z zasada neutralnoSci sieci Komisja Europejska
i europejski organ regulacyjny uznaly jedynie dziatania przedstawione w grupie
pierwszej oraz czeSciowo w grupie trzeciej (wybidrcze stosowanie limitéw trans-
feru). Z zebranych danych wynika, ze kwestionowane praktyki zwiazane z bloko-
waniem lub spowalnianiem ustug P2P zostaly stwierdzone u 18,4% operatorow
stacjonarnych i 35,6% komorkowych. Restrykcje dotyczace ustug VoIP stwier-
dzono niemal wylgcznie u operatoréw komoérkowych (23,5% analizowanych
sieci). W sieciach stacjonarnych praktyki takie stosowato zaledwie 0,7% operato-
réw. Ograniczenia dotyczace innych ushug stwierdzono u 3,7% operatorow sta-
cjonarnych i 8,7% komoérkowych. Odsetek operatorow stacjonarnych i komorko-
wych, u ktorych stwierdzono preferencyjne traktowanie wybranych ustug lub do-
stawcow byt taki sam 1 wyniost 11,9%.

Nalezy jednak podkresli¢, ze przedstawione dane nalezy traktowac jedynie
orientacyjnie, bowiem liczba operatorow nie przektada si¢ na ich pozycje ryn-
kowa (rozna liczba obstugiwanych abonentéw i bezposrednich konkurentow),
a stwierdzone przypadki naruszenia zasady neutralno$ci mialty rozny charakter
i zasieg u roznych operatorow. Poszczegolne praktyki mogly mie¢ zastosowanie
dla czgéci lub wszystkich klientow, zréznicowany mogt by¢ tez czas ich stosowa-
nia. Dla lepszego zobrazowania skali problemu w raporcie przedstawiono sza-

" Problem ten zostat szerzej oméwiony w dokumencie BEREC opublikowanym w ramach kon-
sultacji prowadzonych przez Komisje¢ Europejska w sprawie otwartego i neutralnego Internetu we
wrze$niu 2010 r. Zob.: [Response..., 2010, s. 15).
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cunki wskazujace jakiej czeSci uzytkownikow Internetu mogly dotyczy¢ poszcze-
goblne naruszenia zasady neutralnosci.

Z szacunkow tych wynika, Zze ograniczenia zwigzane z technologia peer-to-
peer dotyczyty ok. 21% internautéw korzystajacych z sieci stacjonarnych i 36%
korzystajacych z sieci komérkowych, natomiast blokowania lub spowalniania
ustug VoIP (np. Skype czy Viber) doswiadczyto ok. 21% internautéw korzystaja-
cych z dostgpu mobilnego.

Oznacza to, ze blokady i ograniczenia takich ustug w europejskich sieciach
komorkowych obejmowaly przynajmniej 44 min uzytkownikow. Restrykcje do-
tyczace innych ustug dotyczyty ok. 1,8% internautow korzystajacych ze stacjo-
narnych technologii dostepowych i 11,6% mobilnych. Z efektami preferencyj-
nego traktowania wybranych ustug lub operatoréw zetkneto sie ok. 3,6% inter-
nautow stacjonarnych i 5,7% komorkowych. W raporcie wskazano rowniez, ze
z uwagi na ztozony charakter tych praktyk grupa internautéw, ktorych one doty-
cza, moze by¢ wigksza, bowiem w stosunku do cze$ci klientow nie mozna byto
jednoznacznie potwierdzi¢ ani wykluczy¢, ze dotyczyly ich dziatania naruszajgce
neutralnos¢ sieci.

Z przedstawionych danych wynika, Ze naruszenia zasady otwartego i neutral-
nego Internetu przez europejskich operatorow sa najczesciej zwigzane z techno-
logig P2P oraz VoIP i w wigkszym stopniu dotykajg klientow sieci komérkowych
anizeli stacjonarnych. Raport pozwala réwniez na stwierdzenie pewnych zmian,
jakie w porownaniu do analiz przeprowadzonych na rynku amerykanskim nastg-
pity w sferze ingerencji operatorow w przesyltane tresci. Zmiany te polegaja gtow-
nie na odej$ciu operatorow od ograniczen zwigzanych z wykorzystywanymi przez
klientow urzadzeniami sieciowymi, w tym szczegolnie urzadzeniami pozwalaja-
cymi na dzielenie pasma i tworzenie lokalnych sieci (rowniez w oparciu o tech-
nologie WiFi).

Drugi obszar zmian, to wprowadzanie coraz czesciej pod pozorem tworzenia
nowych modeli biznesowych rozwigzan, pozwalajacych na priorytetowe trakto-
wanie wlasnych ustug lub wybranych dostawcow ustug i tresci. Pomimo
ze dziatania takie mogg negatywnie wptywac na poziom konkurencyjnosci i in-
nowacyjnosci ushug, to jednoczes$nie budza najwicksze watpliwosci i1 kontro-
wersje w zwiazku z mozliwos$cia wprowadzenia prawnych gwarancji dla neutral-
nosci sieci.

NEUTRALNOSC SIECI W SWIETLE DZIALAN WEADZ PANSTWOWYCH

Zroznicowane i, w niektorych przypadkach, niejednoznaczne stanowisko do-
tyczace przestrzegania zasady neutralnego i otwartego Internetu prezentuja wia-
dze panstw oraz organy regulacyjne. W wielu krajach, szczegdlnie tych o niede-
mokratycznym ustroju, dostgp do Internetu, udostepniane w sieci tresci i ustugi
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oraz przesytane dane podlegajg $cistej kontroli. W krajach takich jak: Chiny, Ko-
rea Potnocna, Iran, Syria, Wietnam, Arabia Saudyjska czy Zjednoczone Emiraty
Arabskie, kontrola ta ma najczeéciej charakter cenzury politycznej lub religijnej,
a jej przejawem jest blokowanie okreslonych stron internetowych lub ustug umoz-
liwiajacych swobodng komunikacje oraz stosowanie represji w stosunku do osob,
ktore nie stosujg si¢ do zakazow i ograniczen. Skrajnym przykiadem ingerencji
w funkcjonowanie sieci jest tworzenie przez niektore panstwa wlasnego ,,Inter-
netu”®, ktorego zasoby sa w znacznym stopniu (Iran) lub catkowicie (Korea Pot-
nocna) oddzielone od §wiatowe;j sieci.

Znacznie lepiej wyglada pod tym wzgledem sytuacja w krajach, ktorych
ustrdj oparty jest na stabilnym systemie prawnym i przestrzeganiu zasad demo-
kracji. Przyktadem takich panstw sg przede wszystkim kraje Ameryki Potnocnej
(USA, Kanada), niektore kraje azjatyckie (Japonia, Filipiny) oraz wigkszo$¢ kra-
jow europejskich®.

Jednak nawet w panstwach, ktore formalnie wyrazajg poparcie dla idei neu-
tralnosci 1 deklarujg podjecie dziatan zmierzajacych do prawnego zagwarantowa-
nia wolnego i otwartego Internetu, zaledwie kilka wprowadzito takie regulacje
w oparciu o ustawy lub inne przepisy. Z przeprowadzonych przez Open Forum
Academy badan dotyczacych dziatan zmierzajacych do usankcjonowania neutral-
nosci sieciowej w krajach Unii Europejskiej [OImos, 2013] wynika, ze zdecydo-
wana wigkszos$¢ (23 na 28) panstw czlonkowskich oglosito oficjalne stanowisko
w tej sprawie. Jednak jedynie cztery kraje umiescity taki obowigzek w krajowym
systemie prawnym (Holandia, Stowacja) lub zapowiedzialy rozpoczecie prac le-
gislacyjnych zmierzajacych do jego wprowadzenia (Belgia, Luksemburg). Poza
Europa, nakaz zachowania neutralno$ci przez operatoréw sieci zostat wprowa-
dzony w 2010 roku w Chile [Chile...]. W USA zasady dotyczace neutralno$ci
sieci wprowadzono nie poprzez przepisy ustawy ale regulacje narzucone przez
Federalnag Komisje tacznosci (FCC), ktora w 2010 roku zakazata operatorom
sieci stosowania dyskryminujacych praktyk w stosunku do dostawcow ustug ta-
kich jak np. Netflix czy Amazon, a w 2011 roku opublikowala zasady dotyczace
zapewnienia wolnego i otwartego Internetu. Wprowadzone regulacje zostaly jed-
nak uchylone przez sad w styczniu 2014 roku w wyniku pozwu ztozonego m.in.
przez firmg¢ Verizon.

Brak zdecydowanych dziatan zmierzajacych do zagwarantowania neutralno-
$ci sieci przez wladze panstw demokratycznych to w znacznej mierze skutek ar-
gumentOw operatorow sieci wskazujacych, ze zbytnia ingerencja ograniczajaca
swobode dzialalno$ci oraz implementacje nowych modeli biznesowych moze

8 Dziatania takie okreslane s3 pojeciem batkanizacji Internetu lub cyberbatkanizacji.

9 Informacje dotyczace zakresu wolnoéci oraz restrykcji naktadanych na operatoréw sieci i in-
ternautow przez rzady poszczeg6élnych krajow mozna znalez¢é m.in. w opracowaniach organizacji
Freedom House. W opublikowanym w pazdzierniku 2013 roku raporcie Freedom on the Net 2013
przeanalizowano sytuacje w 60 krajach na $wiecie [Freedom..., 2013].
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ograniczy¢ przychody operatoréw, a tym samym zmniejszy¢ skale inwestycji
zwigzanych z budowg szerokopasmowej infrastruktury. Poniewaz tworzenie spo-
teczenstwa informacyjnego, ktérego podstawa jest wlasnie infrastruktura szero-
kopasmowa jest uznawane za jeden z priorytetow w krajach Unii Europejskiej,
podobnie jak wielu innych, watpliwosci co do ekonomicznych i spotecznych skut-
kéw regulacji doprowadzity do przyjecia przez wiele panstw strategii ,,przecze-
kania” problemu. Dodatkowo, nawet kraje oficjalnie deklarujace poparcie dla
wolnosci i otwarto$ci Internetu podejmujg wiele dziatan, ktore w efekcie te¢ wol-
no$¢ ograniczaja. Ograniczenia takie sprowadzaja si¢ najczesciej do filtrowania
(blokowania dostgpu) witryn internetowych i ushug stuzacych do prowadzenia
dziatan niezgodnych z prawem (grupa 4. Klasyfikacji zawartej w raporcie BE-
REC). W wielu przypadkach naktadane przez poszczegdlne panstwa ograniczenia
sg jednak krytykowane jako nieuzasadnione, nadmierne badz nieadekwatne do
problemow, ktorych rozwigzaniu maja stuzy¢. Inicjatywom rzgdowym zmierza-
jacym do wprowadzania internetowych blokad zarzuca sig, ze stuza realizacji do-
raznych celow i1 wynikaja z niezrozumienia mechanizmoéw Internetu. Krytycy ta-
kich dziatan wskazuja, ze zamiast zwalczaé¢ negatywne zjawiska i usuwaé niepo-
zadane tre$ci z Internetu, jedynie utrudniajg — czesto nieskutecznie, dostgp do
nich. Przyktadem jak nieskuteczne moze by¢ filtrowanie okreslonych tresci sg np.
proby blokowania treSci pornograficznych. Stosowane przez operatorow czy uzyt-
kownikow (szkoty, pracodawcy) filtry mogg blokowaé dostep do innych tresci,
zwigzanych np. z edukacja seksualng czy medycyna, a przy tym sg dosy¢ tatwe
do ominigcia za pomocg powszechnie dostgpnych mechanizméw ukrywania
1 anonimizacji przesytanych danych (serwery proxy, ustugi TOR, dodatki do prze-
gladarek internetowych).

W Wielkiej Brytanii, gdzie w 2013 roku wprowadzono jedne z najbardziej
restrykcyjnych w Europie przepisy ograniczajace internautom dostgp do tresci
pornograficznych®, okazalo sig, ze stosowane filtry, poza pornografia spowodo-
waty zablokowanie wielu innych stron poswigconych np. problemom przemocy
domowej oraz wykorzystywaniu seksualnemu [Smith, 2014; Burrell, 2014].
Wsrdod zablokowanych stron znalazta si¢ takze witryna Claire Perry, konserwa-
tywnej parlamentarzystki, ktéra poparla wprowadzenie regulacji umozliwiaja-
cych cenzure w Internecie. Rowniez premier Wielkiej Brytanii Dawid Cameron
i jednoczesnie wspotautor nowych regulacji przyznal, ze wprowadzanie nowych
rozwigzan jest skomplikowanym i klopotliwym procesem [Cameron, 2014].

Obok tresci pornograficznych obszarem, gdzie wladze coraz powszechniej
stosuja przepisy ograniczajace dostep do okreslonych tresci (cenzura prewencyjna

10 Przyjete w UK rozwigzania naktadajg na dostawcow sieci obowigzek zastosowaniu oprogra-
mowania filtrujacego tresci w stosunku do wszystkich swoich klientow. Osoby, ktore chca uzyskad
dostep do niefiltrowanych tresci musza ztozy¢ odpowiednie o$wiadczenie (system opt out). Obo-
wigzek cenzurowania tresci pornograficznych natozono na wszystkich operatoréw stacjonarnych,
jednak rozwaza si¢ jego rozszerzenie na operatorow sieci mobilnych.
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i represyjna), sg ustugi zwigzane z udostgpnianiem i wymiang plikow zawierajg-
cych filmy, muzyke czy ksigzki (ebooki). W ostatnich latach coraz wigcej jest
krajow, ktore wprowadzaja przepisy ,,antypirackie” majace na celu uniemozliwie-
nie internautom swobodnej wymiany tresci chronionych prawem autorskim, a co
za tym idzie — ochrong interesow tworcow takich tresci. Stosowane w tym zakre-
sie regulacje prawne réznig si¢ znacznie pod wzgledem podejmowanych przez
panstwo ograniczen, jak rowniez sankcji jakie grozg za ich ztamanie.

Wisrdd szczegdlnie restrykeyjnych panstw znajdujg sie np. USA, gdzie nawet
za niewielkie naruszenia w zakresie praw autorskich mozna zosta¢ skazanym na
wielomilionowe grzywny, czy Francja, gdzie na mocy uchwalonej w 2009 roku
ustawy Hadopi, za tamanie praw autorskich internautom groza kary do dwoch lat
wigzienia i grzywna do 300 tys. euro, a operatorzy po trzech ostrzezeniach doty-
czacych stwierdzonych naruszen mogli ,,odcina¢” internautom dostep do sieci.
W innych krajach, w tym takze w Polsce, dzieki szerokiej interpretacji tzw. do-
zwolonego uzytku obowigzujgce przepisy oraz dziatania zwigzane z blokowaniem
tresci naruszajacych prawa autorskie mozna uzna¢ za liberalne.

Nie ulega watpliwosci, ze dziatania prowadzone w przestrzeni wirtualnej, tak
samo jak w realnej, musza by¢ zgodne z prawem, a wlasnos¢ intelektualna i prawo
autorskie podlega¢ ochronie. Zwolennicy neutralnosci sieciowej wskazuja jednak,
ze naruszanie tej zasady oraz nadmierne rozszerzanie uprawnien do administra-
cyjnej kontroli (cenzury) przesytanych tresci w celu ochrony praw autorskich
moze wywola¢ wiele niekorzystnych skutkéw gospodarczych i spotecznych.
Wisréd negatywnych efektow wykorzystywania mechanizmoéw kontroli Internetu
jako gléwnego narzedzia do walki z ,,piractwem” sieciowym najczesciej wymie-
nia si¢:

* utrwalenie tradycyjnego i nieefektywnego systemu dystrybucji tresci i brak in-
nowacji w zakresie modeli biznesowych zwigzanych z tworzeniem i udostgp-
nianiem tresci,

* naduzywanie (wykorzystywanie) organow $cigania do egzekucji naleznos$ci
z tytutu prawa autorskiego w drodze postepowania karnego, a nie cywilnego,

* bledy skutkujace blokowaniem legalnych tresci i serwisow,

* bezpodstawne oskarzenia o tamanie praw autorskich i zwigzane z tym wymu-
szanie odszkodowan (copyright trolling).

W odniesieniu do podejmowanych przez panstwo dziatan dotyczacych
ochrony praw autorskich w Internecie, warta podkreslenia jest rowniez niejedno-
znaczna ocena skutkow, jakie wywotuje piractwo komputerowe. Kontrowersyjne
sa zwlaszcza wyliczenia strat, jakie wlasciciele praw autorskich ponosza w wy-
niku nielegalnego pobierania i udostepniania w sieci tresci objetych ochrong®.

1 'W lipcu 2013 roku przepisy pozwalajgce na blokowanie internautom dostepu do sieci zostaty
uznane za nieproporcjonalne i zliberalizowane [Francja..., 2013].

2 Do obliczenia strat wykorzystuje sie zwykle iloczyn ceny danego dobra (film, utwér mu-
zyczny, program komputerowy) i liczby jego ,,Sciagnigé” przez internautow. Wiarygodnos¢ takich
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Coraz czgsciej w watpliwos¢ podawana jest rowniez teza o niekorzystnym wpty-
wie, jaki swobodny dostep do tresci i wymiana plikow w Internecie wywieraja na
gospodarke. W raporcie opublikowanym w 2010 roku przez Government Acco-
untability Office (GAO) — jednag z rzadowych instytucji USA — stwierdzono, ze
nie jest mozliwe jednoznaczne potwierdzenie negatywnego wplywu ,,piractwa
komputerowego” na gospodarke. Wskazano jednocze$nie, ze istniejg branze,
ktore dzigki temu zjawisku odniosty korzysci, np. operatorzy telekomunikacyjni
i dostawcy sprzetu telekomunikacyjnego, producenci i sprzedawcy odtwarzaczy
muzycznych i filmowych oraz producenci dodatkowych towardw i ustug zwigza-
nych z filmami. Stwierdzono réwniez pozytywny wpltyw na szeroko rozumiang
innowacyjno$¢ [Intellectual Property..., 2010]. Brak negatywnego wptywu nie-
autoryzowanej wymiany plikdow muzycznych w Internecie na sprzedaz muzyki
z legalnych zrodet potwierdzito rowniez w swoim raporcie Wspolne Centrum Ba-
dawcze Komisji Europejskiej (JRC) [Digital..., 2014]. W raporcie wskazano, ze
w niektorych przypadkach dostep do bezptatnych treSci moze nawet stymulowaé
wzrost przychodoéw ze sprzedazy muzyki.

Przedstawione powyzej problemy, jakie wigza si¢ z cenzurowaniem Inter-
netu, wskazuja, ze rozwigzania polegajace na filtrowaniu, blokowaniu i ingero-
waniu w przesylane tresci nie moga by¢ traktowane jako skuteczne sposoby
ochrony porzadku prawnego i przeciwdzialania negatywnym zjawiskom w sieci.
Wykorzystanie takich mechanizmoéw nie rozwigzuje probleméw, a jedynie ukry-
wa je, Co mozna poroéwnac do terapii, ktora nie usuwa przyczyn, a jedynie objawy
choroby.

Niezaleznie od tego, jak ocenia si¢ szkodliwo$¢ réznych tresci przesytanych
i udostepnianych w globalnej sieci, dzialania ktérych istota sprowadza si¢ do cen-
zurowania tresci, niezaleznie od tego, czy dotycza one pornografii, mowy niena-
wisci, czy utwordow chronionych prawem autorskim, to sg kosztowne, a ich sku-
tecznos$¢ jest ograniczona. Dodatkowo wraz z uplywem czasu pojawiaja si¢ ko-
lejne rozwigzania pozwalajace internautom omijac¢ stosowane blokady, co jeszcze
bardziej zmniejsza ich skuteczno$é®,

Szczegolnie niebezpieczna jest jednak mozliwos¢, ze wprowadzone z inicja-
tywy operatorow lub tez narzucane przez administracje panstwowa ograniczenia
zostang wykorzystane w innym celu niz zostaly wprowadzone. Przykladem moga

kalkulacji podwaza jednak przyjete do obliczen zatozenie, ze w przypadku braku dostepu do niele-
galnych tresci, Internauci kupiliby w taka samg liczbe dobr w legalnej dystrybucji. Nieuwzglednia
sie¢ rowniez faktu, ze przynajmniej czes¢ internautow traktuje wymiang plikow jako sposob na za-
poznanie si¢ z dzietem i nastepnie kupuje je w sposob legalny.

13 Przyktadem mogg by¢ blokady operatoréw sieci natozone na przetomie 2011 i 2012 r. m.in.
w Wielkiej Brytanii i Holandii na serwis wymiany plikow The Pirate Bay. Badania przeprowadzone
przez dwa o$rodki naukowe (Northeastern University w Bostonie oraz University of Amsterdam)
wskazaty, ze blokady wywotuja jedynie krotkotrwate ograniczenie ,,piractwa”, a w niektorych przy-
padkach dato si¢ zauwazy¢ nawet wzrost liczby plikow pobieranych z nieautoryzowanych zrodet.
[Poorta i in., 2014; Lauinger i in., 2014].
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by¢ tutaj Rosja [Kreml blokuje..., 2014] i Turcja [Rewolucja..., 2014], gdzie roz-
wigzania stuzgce poczatkowo do blokowania tresci niezgodnych z prawem zostaty
wykorzystane do blokowania stron przeciwnikow politycznych. Rowniez w Wiel-
kiej Brytanii pojawity si¢ zapowiedzi, ze rozlegly system filtrowania obejmie ko-
lejne obszary, w tym np. niesprecyzowane ,,esktremistyczne” treSci polityczne
[Neal, 2014].

WNIOSKI

Przemiany zachodzgce we wspotczesnym §wiecie powoduja, ze Internet Staje
si¢ nieodlgcznym elementem zycia codziennego, a dostgp do narzedzi informa-
cyjno-komunikacyjnych oraz umiejetnos¢ ich wykorzystania wskazywane sg jako
warunki niezbe¢dne dla rozwoju spoteczno-gospodarczego.

Majac na uwadze znaczenie globalnej sieci oraz fakt, ze fundamentem roz-
woju i popularno$ci Internetu byt brak dyskryminacji w zakresie dostgpu i wyko-
rzystania jego zasobdw, niezbedne wydaje si¢ przeksztalcenie neutralnosci sieci
z niepisanej zasady w obowigzujgce na poziomie krajowym i mi¢dzynarodowym
prawo.

Na koniecznos¢ takg wskazuje rosngca skala ingerencji operatorow sieci oraz
organéw administracji rzgdowej wielu panstw, ktore zmierzaja do zwigkszenia
kontroli nad infrastrukturg sieciowa i w swojej istocie sprowadzaja si¢ do ograni-
czenia swobody przesytu informacji.

Konsekwencja braku przestrzegania zasady otwartosci i neutralno$ci przy
jednoczesnym zwigkszaniu administracyjnej kontroli nad Internetem moze by¢
wiele negatywnych zjawisk, a w skrajnym przypadku utworzenie ,,zamknie-
tych Internetow krajowych”, czyli praktyczny rozpad sieci globalnej (cyberbatka-
nizacja).

Poniewaz otwarto$¢ i neutralno$¢ sieci nie moze mie¢ charakteru absolut-
nego, i jak wskazano wczesniej, istnieja uzasadnione przypadki zwigzane np.
z inzynierig ruchu czy tez ochrong porzadku prawnego, Kiedy to ingerencja
w przesytane informacje jest uzasadniona, podstawa dla wprowadzanych regula-
cji powinno by¢ precyzyjne okreslenie takich wyjatkéw przy jednoczesnym
dazeniu do minimalizowania ograniczen stosowanych w cyberprzestrzeni. Pewne
ramy dla proponowanych przepisOw moga stanowi¢ dokumenty okreslajace
podstawowe prawa i zasady obowiazujace przy dostepie do sieci i ushug inter-
netowych.

Wsrod wielu dokumentow okre$lajacych zestawy uniwersalnych zasad doty-
czacych Internetu na szczego6lna uwage zashuguja: opracowany przez Komisje Eu-
ropejska ,,Kodeks unijnych praw internetowych” [www.eurofundsnews], Karta
Praw Cyfrowych [www.wepromise] przygotowana przez koalicj¢ 35 europejskich
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organizacji dzialajacych na rzecz praw cztowieka w $srodowisku cyfrowym (Eu-

ropean Digital Rights — EDRI) oraz zestaw ,,10 Praw Internetowych” [10 praw],

ktérego autorem jest Koalicja na Rzecz Regulacji Prawa Internetowego (Internet

Rights and Principles Dynamic Coalition).

Praktycznym przyktadem regulacji gwarantujacych neutralno$¢ Internetu sa
przepisy wprowadzone w Holandii i Stowenii. Zgodnie z przyjetymi w tych kra-
jach regulacjami, operatorzy sieci majg prawo ingerowania w przesytane informa-
cje oraz blokowania i priorytetowania ruchu tylko w okreslonych przypadkach,
ktore zwiazane sg z:

* zagwarantowaniem bezawaryjnej pracy sieci i uslug i wynikaja np. z przeciw-
dzialania przecigzeniom sieci, przy czym dane tego samego typu powinny by¢
traktowane w jednakowy sposob,

 zachowaniem integralnos$ci i bezpieczenstwa sieci, w tym np. przeciwdziatanie
atakom DoS czy blokowanie szkodliwego oprogramowania (wirusy, trojany
itp.).

* ograniczeniem dystrybucji niezamowionych informacji (SPAM),

* egzekucjg prawomocnych nakazéw lub wyrokow sgdowych.

Warunkiem koniecznym jest, aby dziatania takie byly proporcjonalne, niedy-
skryminujace oraz podejmowane w czasie 1 zakresie niezbednym do realizacji po-
wyzszych celow.

Dodatkowo wprowadzone w Holandii przepisy ograniczajg operatorom moz-
liwos¢ analizy (podstuchu) przesytanych danych z wykorzystaniem m.in. takich
technik jak gleboka analiza pakietow (deep packet inspection — DPI), a takze od-
cinania uzytkownikom dostepu do sieci.

Przenoszac takie regulacje na grunt prawa miedzynarodowego nalezy jednak
zwroci¢ uwage na pewne watpliwosci, jakie wzbudzity przepisy przyjete 19 marca
2014 r. przez komisj¢ Parlamentu Europejskiego odpowiedzialng za przemyst
(tzw. komisja ITRE).

Przepisy te umozliwiaja operatorom $wiadczenie ,,ustug specjalistycznych”,
a wigc takich e-ushug, ktore daja dostep tylko do wybranych tresci, aplikacji, ushug
lub ich dowolnej kombinacji [Net..., 2014]. Nie okreslono jednak doktadnie defi-
nicji takich ustug, co moze stworzy¢ operatorom mozliwo$¢ naduzy¢ przy ich
wprowadzaniu i tym samym ograniczy¢ skutecznos¢ uregulowan dotyczacych za-
pewnienia neutralnosci sieci.

Akceptujac konieczno$¢ zapewnienia operatorom swobody w zakresie inzy-
nierii ruchu oraz rozwoju nowych ustug i zwiazanych z nimi modeli biznesowych,
niezbedne jest jednak natozenie na operatorow sieci telekomunikacyjnych obo-
wigzku przejrzystosci w zakresie dziatan obejmujacych te obszary. Brak takiego
obowiazku moze znaczaco ograniczy¢ internautom dostep do informacji o szcze-
gblach oferty oraz mozliwos$¢ wyboru dostarczyciela ustugi internetowej, a w kon-
sekwencji istotnie zaktoci¢ konkurencje na rynku dostepu do Internetu i §wiad-
czonych w sieci ustug.
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Streszczenie

W artykule scharakteryzowano geneze i znaczenie pojecia neutralnosci sieciowej w odniesie-
niu do infrastruktury teleinformatycznej, w tym szczegélnie sieci Internet. Na przyktadzie praktyk
rynkowych operatorow sieci oraz regulacji prawnych stosowanych w roznych krajach przedsta-
wiono ewolucje zasady otwartej i neutralnej sieci oraz jej przyczyny i potencjalne skutki dla dal-
szego rozwoju sieci i $wiadczonych za jej posrednictwem ustug. W koncowej cze$¢ artykutu przed-
stawione zostaly propozycje dotyczace prawnego usankcjonowania zasad dotyczacych neutralnosci
sieciowej na poziomie migdzynarodowym i krajowym.

Slowa kluczowe: neutralno$¢ sieci, regulacje
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Net Neutrality — A Dogma or A Postulate
Summary

The article describes the origins and meaning of the concept of net neutrality in relation to ICT
infrastructure, especially the Internet. The evolution of open and neutral network and its foundations
and consequences for the development of the network and the services provided are presented on
the example of market practices of network operators and regulations applicable in the various coun-
tries. The final part of the article presents proposals relating to the determination of the rules on net
neu-trality at the international and national levels.

Keywords: net neutrality, regulations
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