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Bezpieczenstwo internetowej
komunikacji spolecznej

WPROWADZENIE

Wykorzystywanie Internetu do komunikacji spotecznej stato si¢ powszech-
ne. Dzi$ to portale spotecznosciowe stanowig platforme wzajemnego kontaktu
uzytkownikow sieci globalnej z kazdego miejsca na §wiecie.

Umozliwiajg wymiane mysli, dzielenie si¢ pasja i dos§wiadczeniami, jedno-
czesne przekazywanie informacji na swoj temat grupie osoéb (np. o miejscu po-
bytu, stanie emocjonalnym), pozwalaja na prezentacj¢ zdj¢¢ i pokazywanie zna-
jomych. Tworza ptaszczyzng do kreowania wlasnego wizerunku, poszukiwania
spolecznego wsparcia, organizowania akcji spotecznych i podejmowania dziatan
politycznych.

To dzicki szybkiej komunikacji anonimowi uzytkownicy z réznych kra-
jow (Anonymous) moga prowadzi¢ akcje protestacyjne. Na znak protestu, taczac
si¢ d(z)rainie w grupe, atakuja’ glownie strony rzadowe, bankowe i korpora-
cyjne’.

W $wiat tych medidéw wkroczyly tez firmy (np. mBank czy Play), ktore
wykorzystuja je do przekazywania informacji i nawigzywania kontaktow
z klientami. Profile firm i znanych marek (jak Coca Cola czy Starbucks) chetnie
sa dodawane przez uzytkownikoéw do grona znajomych® ze wzgledu na zaintere-
sowanie ich produktami, z powodu przeprowadzanych konkurséw i promocji,
badz w odpowiedzi na bezposrednie zaproszenie.

Dla wielu informacje otrzymane z mediow spoteczno$ciowych — portali, czy
blogow, sa wazniejsze od podawanych w tradycyjnych srodkach przekazu.

Niestety, sie¢ globalna stanowi tez przestrzen dla eksponowania agresji
i propagacji zagrozen. Wraz z rozwojem Internetu i rozszerzaniem jego mozli-
wosci oraz przenoszeniem coraz wickszych obszaréow zycia do wirtualnej rze-
czywisto$ci — ro$nie zagrozenie dla jego bezpiecznego uzytkowania.

! Atak DDoS (Distributed Denial of Service) — rozproszony atak DoS; polega na blokadzie
dostepnosci ustugi z wielu komputeréw jednoczesnie.

% Jedna z akcji grupy byt sprzeciw dla zapowiedzi podpisania przez Polske porozumienia
ACTA.

% Mozna tez uzyé opcji subscribe/like.
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POPULARNOSC SERWISOW SPOLECZNOSCIOWYCH
A ZAGROZENIA

Wszelkie komunikatory internetowe umozliwiajace w sieci globalnej bezpo-
$redni kontakt wigkszej liczbie 0sob zawsze cieszyly si¢ duzym zainteresowa-
niem uzytkownikoéw dbajacych o kontakty towarzyskie. Popularne do niedawna
narzedzia, takie jak sieci IRC (Internet Relay Chat)*, Gadu-Gadu®, a nawet Sky-
pe® wypierane sg przez serwisy spotecznosciowe.

Najpopularniejszym z nich jest Facebook, ktérego projekt opracowany zo-
stat na Uniwersytecie Harvarda w Stanach Zjednoczonych przez Marka Zucker-
berga w 2004 roku (poczatkowo przeznaczony do wyszukiwania i konty-
nuowania szkolnych znajomosci). Od maja 2008 roku dziata polska wersja je-
zykowa serwisu. Uzytkownicy Facebooka moga tworzy¢ sieci i grupy, dzieli¢
si¢ wiadomos$ciami i1 zdjgciami oraz korzysta¢ z aplikacji, ktore sg wlasnoscia
serwisu.

Dzigki wewnetrznej platformie aplikacji internetowych mozna pisa¢ wlasne
programy i udostepnia¢ je innym. Najwiecej uzytkownikow Facebooka’ no-
tuje si¢ w Stanach Zjednoczonych (156 mln os6b) drugie miejsce zajmuje Indo-
nezja (ponad 40 miIn), na kolejnych pozycjach znalazly si¢: Indie, Wielka Bryta-
nia, Turcja 1 Brazylia. Dziesigte miejsce w tym rankingu zajety Niemcy, za$
Polska z liczba ponad 7 mln uzytkownikoéw znalazta si¢ na dwudziestej czwartej
pozycji®.

Jednym z popularnych serwisow spotecznosciowych w Polsce jest nk.pl (do
polowy 2010 roku Nasza-Klasa®) — portal utworzony w 2006 roku przez kilku
studentow informatyki Uniwersytetu Wroctawskiego, stanowiacy obecnie wie-
lopoziomowg platform¢ komunikacji. Serwis udostepnia listy szkot i klas oraz
organizacji (jak np. harcerstwo), jednostek wojskowych itp. Stworzone sg fora
dyskusyjne podzielone na watki (dla szkot, klas i niezalezne), udostepnione sa
dwie metody komunikacji (poczta i komunikator internetowy), dotaczono tez
gry komputerowe. W czerwcu 2010 roku liczbe aktywnych kont uzytkownikoéw
tego portalu szacowano na 14 miliondw.

* Kanaty bezposredniej komunikacji w sieci Internet.

® Komunikator internetowy opracowany przez firme GG Network, uruchomiony w 2000 roku
— przede wszystkim do prowadzenia rozmow tekstowych, ale tez przesytania plikow, prowadzenia
konferencji i rozméw glosowych.

® Komunikator internetowy oparty na technologii peer-to-peer; umozliwia prowadzenie dar-
mowych rozméw glosowych oraz obserwacje rozméwcy (dzigki zastosowaniu kamery interneto-
wej), a takze ptatnych rozmow z uzytkownikami telefondw stacjonarnych i komoérkowych (w tech-
nologii VolIP (Voice over IP)); od 2005 roku na rynku polskim.

" Dane z listopada 2011 roku.

8 http://wiadomosci.wp.pl/kat,1016019,title, Zniszcza-najpopularniejszy-serwis-spolecznoscio
wy,wid, 13959144, wiadomosc.html?ticaid=1f415.

® Zmiana nazwy nastapita z powodu zmiany charakteru serwisu.
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Innym popularnym serwisem jest You Tube — portal zatozony w 2005 roku
umozliwiajacy bezplatne umieszczanie i ogladanie filmow. Do dyspozycji Uzyt-
kownikow pozostaja tez MySpace™ (oferuje m.in. prowadzenie blogéw, mozli-
wo$¢ tworzenia galerii zdje¢ oraz profili muzycznych), Twitter'!, Google+"
i wiele innych.

Niestety, Internet to takze przestrzen dzialalno$ci bezprawnej i wystepowa-
nia r6znego rodzaju zjawisk negatywnych, na przyktad stosowania przemocy
psychicznej (tzw. cybermobbing, e-mobbing) zatem pod grozba kary zabrania
si¢ miedzy innymi®®:
= nawotywania do nienawisci (np. na tle réznic narodowosciowych, rasowych,

wyznaniowych itd.),
= znieslawiania, zniewazania i n¢kania,
= stosowania grozb,
* naruszania dobr osobistych,
= rozpowszechniania wizerunku bez zgody zainteresowanego.

Z doniesien mediow wynika, ze takie problemy na portalach spoteczno-
sciowych dotycza coraz wickszej liczby o0sob.

Jednym z istotnych zagrozen jest bezprawne wykorzystywanie przejetych
danych. Istnieje na przyktad mozliwo$¢ podszycia sie pod inna osobg, co pozwa-
la na wyrzadzenie szkody majatkowej (np. poprzez wyltudzenie) lub osobistej
(utrata reputacji).

Mozna wyr6zni¢ kilka aspektow dotyczacych bezpieczenstwa internetowej
komunikacji spotecznej. Popularno$¢ serwiséw spotecznosciowych ulatwia
przestgpcom atakowanie systemow poprzez przenoszenie tg drogg szkodliwych
kodéw, a uzytkownicy tych mediéw narazeni sa na wyciek poufnych danych
oraz nieuprawniony wglad do publikowanych przez siebie informacji, a nawet
dziatania szpiegowskie.

Udostepniajac informacje o sobie na forum publicznym staja si¢ potencjal-
nymi ofiarami przestgpczej dziatalnosci w cyberprzestrzeni.

Moze wlasnie wystgpowanie réznego rodzaju negatywnych zjawisk oraz
zaniepokojenie kwestia prywatnosci sg przyczyng do$¢ naglego 1 zna-
czacego spadku popularnosci Facebooka obserwowanego od ponad roku w nie-
ktorych krajach, na przyktad w Stanach Zjednoczonych Ameryki oraz Wielkiej
Brytanii.

10 Serwis zatozony w 2003 roku; w 2008 roku pojawita si¢ jego polska wersja; oferuje moz-
liwosci reklamowe wykorzystywane przez branze: muzyczng, filmowa i telewizyjng.

! Serwis zatozony w 2006 roku udostepniajacy ushige mikroblogowania umozliwiajaca wy-
sylanie i odczytywanie krotkich wiadomosci tekstowych (tzw. tweetow).

12} aczy dostepne juz ustugi spolecznosciowe Google (Google Profile i Google Buzz) z wie-
loma nowymi funkcjami (np. wideospotkania), ma dedykowana aplikacje na mobilny system
operacyjny Android i telefony iPhone.

8 Jak si¢ bronié przed agresjg w sieci, ,Swiat wiedzy”, pazdziernik 2011.
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ZAGROZENIA BEZPIECZENSTWA SIECIOWEGO
W ASPEKCIE INTERNETOWEJ KOMUNIKACJI SPOLECZNEJ

Systemy komputerowe wykazuja podatno$¢ na zagrozenia miedzy innymi
z powodu wad oprogramowania wynikajacych z btgdow programistycznych,
niedostatecznego testowania finalnych produktow i nieprawidtowej konfiguracji
uzytkowanych systemow. Liczne zagrozenia, takie jak wirusy, robaki sieciowe,
konie trojanskie czy exploity'® umozliwiaja pozyskanie poufnych danych lub
przejecie kontroli nad komputerem.

Przestepcy sieciowi zawsze pojawiajg si¢ tam, gdzie sg duze skupiska po-
tencjalnych ofiar, bo moga ukrywajac si¢ wsrdd nich, dziala¢ na masowa skale.
Chetnie zatem wykorzystuja komunikatory internetowe i portale spotecznoscio-
we do rozprzestrzeniania szkodliwego oprogramowania, bowiem prawdopodo-
bienstwo kliknig¢cia odsytacza do strony lub pobranie z sieci tresci (wiadomosci,
aplikacji) jest wicksze w przypadku nadawcy znajomego, budzacego zaufanie.
Stad czestym zagrozeniem w tym $rodowisku sg fikcyjne profile, zainfekowane
linki, fatszywe wiadomosci, szkodliwe aplikacje, czy masowo rozsytany spam.

Przyktadowo, w III kwartale 2011 roku najczesciej przekierowania do nie-
bezpiecznych stron znajdowaly si¢ na Facebooku, kolejne miejsca zajety Google
i Yandex (najbardziej popularna wyszukiwarka w rosyjskojgzycznym Interne-
cie). Wyniki zebrane przez firmg¢ Kaspersky Lab przedstawiono na rysunku 1.

Srednialiczba prob przekierowania dziennie
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Rys. 1. Zasoby internetowe najczesciej zawierajgce
szkodliwe odsylacze w III kw. 2011 roku
Zrédlo: opracowanie whasne na podstawie: www.viruslist.pl/analysis.html?newsid=690.

Efektem tych szkodliwych dziatah moze by¢ kradziez danych osobowych®
lub dostgpowych (np. do kont bankowych), czy przekierowywanie na strony
pornograficzne. Czgsto droga infekcji sg odsytacze do stron WWW umieszczane

¥ programy umozliwiajace wykorzystywanie znanych wad (luk) oprogramowania do zaata-
kowania systemu informatycznego.

5 Dane osobowe, zgodnie z dyrektywa (art. 2) to wszelkie informacje dotyczace zidentyfi-
kowanej lub mozliwej do zidentyfikowania (ktdrej tozsamo$¢é mozna ustali¢) osoby fizyczne;.
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w przesytanych wiadomosciach spamowych generowanych przez boty™ w jezy-
ku zaleznym od kraju odbiorcy. Przykladem robaka rozsylajacego spam ze
szkodliwymi odsytaczami jest Zeroll. Uzytkownikow zacheca si¢ do kliknigcia
w zalaczony link, kuszac na przyktad oferta obejrzenia zdjg¢ o intrygujacych
tytulach. W konsekwencji, na ich komputerach instalowane i uruchamiane jest
oprogramowanie typu downloader (np. srce.exe), pobierajace szkodliwe kody
(np. robaka IM-Worm.Win32.XorBot.a").

Innym przyktadem zagrozenia jest rozpowszechnianie wérod uzytkownikdw
Facebooka maili z prosba o autoryzacje ich konta. Po uaktywnieniu dotagczonego
odsylacza i podaniu hasta dla potwierdzenia tozsamos$ci — konto zostaje przejete
przez przestepcoéw. Z kont, nad ktérymi zdalnie przejeto kontrole moga by¢ two-
rzone botnety®®. Istnieje duze prawdopodobiefistwo, ze komputery uzytkowni-
koéw portali spotecznosciowych juz sa wykorzystywane w tym celu z powodu
ich duzej podatnosci na infekcje™.

Jedna z wersji robaka Koobface (rozpowszechnia on linki do stron ze szko-
dliwym kodem) potrafi zarejestrowaé si¢ na Facebooku potwierdzajac nowo
powstaty profil przy uzyciu konta zalozonego na Gmailu. Wczesniejsze jego
wersje rozprzestrzeniaty si¢ w innych serwisach (takich jak MySpace, Netlog
czy Twitter).

Jednym z rodzajow zagrozenia jest ukrywanie odnosnikow do zainfekowa-
nych stron WWW pod niebudzacymi podejrzen skroconymi adresami URL
w wiadomosciach publikowanych w serwisach spoteczno$ciowych. Niektore
adresy (np. stron ze zdj¢ciami czy muzyka) sa bardzo dtugie i nie mieszczag si¢
w wiadomosciach (np. na portalu Twitter), stad potrzeba ograniczenia liczby
znakoéw adresu do okreslonej dlugosci.

Poniewaz skrocone adresy URL sktadaja si¢ z losowych liter, to uzytkowni-
cy nie moga okresli¢, do czego one przekierowujg. Atakujacy wykorzystuja
anonimowos$¢ tych adreséw do podsytania zainfekowanych stron internetowych
(exploitami, botami, koniami trojanskimi itp.). Wedtug danych firmy Kaspersky
Lab, rézne szkodliwe adresy URL (Malicious URL) w III kwartale 2011 roku
znalazly si¢ na pierwszym miejscu najczesciej wykrywanych zagrozen online
w Internecie (ponad 75%)*°. W II kwartale 2012 roku zagrozenia tego typu sta-
nowity juz 85,8%.

8 Tu: programy w wezlach sieci botnet, do tworzenia sieci z zainfekowanych komputerow
i ich zdalnego kontrolowania; m.in. moga by¢ pobierane z zainfekowanych tresci (wiadomosci na
forach, spamu) lub rozprzestrzenia¢ si¢ samodzielnie, jak wirusy i robaki.

1 Wykorzystuje komunikator Yahoo Messenger, by wysylaé dalsze zainfekowane wiado-
mosci.

18 Sieci ztozone z komputerow zainfekowanych szkodliwym oprogramowaniem, nad ktorymi
przejeto kontrolg w celu ich wykorzystywania do bezprawnych dziatan.

19 www.peword.pl/news/368061/Facebook.botnetem.html.

20 www.viruslist.pl/analysis.html?newsid=690.

2L ywww.viruslist.pl/analysis.html?newsid=715.
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Portale spoteczno$ciowe (np. Facebook czy Twitter) oraz strony serwisow
informacyjnych sa tez wykorzystywane do rozpowszechniania zagrozenia
w postaci falszywego oprogramowania antywirusowego (scareware), co w ostat-
nich latach znaczgaco si¢ nasila. Programy te maja nazwy i interfejsy podobne do
zabezpieczen oferowanych przez znane firmy specjalizujace si¢ w tworzeniu
oprogramowania ochronnego. Ich komunikaty mogg by¢ wyswietlane takze
podczas przegladania stron uznanych za wiarygodne. Falszywe programy anty-
wirusowe nie zapewniajg zadnej ochrony — stuza wyludzaniu pieniedzy, a do-
datkowo moga rozprzestrzeniaé takie zagrozenia jak wirusy, robaki czy konie
trojanskie.
Wsrdd rozpowszechnianych fatszywych programow antywirusowych mozna
wymienic:
= Internet Antivirus Pro (inne nazwy: General Antivirus lub Personal Antivirus)
— udajac skanowanie systemu poszukuje loginéw i hasel,

= Privacy Center — instaluje szkodliwe kody; reklamowany jest w komentarzach
do czesto odwiedzanych filméw (np. na You Tube),

= a takze wiele innych, jak System Security, Win PC Defender, Alpha Antivirus,
Windows Police Pro czy Malware Doctor.

Na falszywa strone firmy dystrybuujacej oprogramowanie ochronne moga
przekierowywa¢ ruch przegladarki internetowej robaki sieciowe. Przyktadem
takiego dzialania byto wyswietlanie swego czasu falszywej strony AVG, zachg-
cajacej do pobrania aplikacji Winspywareprotect, ktora starata si¢ wytudzi¢ pie-
nigdze za rzekome usuniecie zagrozen z komputera uzytkownika®.

Dla uzytkownikow Facebooka istnigje jeszcze inne zagrozenie: nadrzgdny
administrator musi by¢ ostrozny podczas przydzielania praw do zarzadzania
stronami (czasem moga one wymagac kilku administratorow), istnieje bowiem
mozliwo$¢ usunigcia autora strony i catkowitego jej przejgcia przez nowo mia-
nowanego administratora. Jest to mozliwe z powodu luki w ustawieniach sieci
spotecznosciowej — co w 2011 roku udowodnita firma Sophos specjalizujaca si¢
w technologiach ochrony informacji®.

Szczegolnie trudno jest sie obroni¢ przed atakiem o charakterze socjotech-
nicznym (tzw. phishing®), gdyz wykorzystuje si¢ w nim naiwno$¢, nieuwage
i niewiedz¢ uzytkownika, by sktoni¢ go do pozadanych dla przestepcow dziatan.
Dla zwigkszenia skutecznosci tego typu atakow zostaty opracowane specjalne
narzedzia do szybkiego wyszukiwania i przetwarzania danych, migdzy innymi
z serwisOw spoteczno$ciowych. Aplikacje te umozliwiaja mapowanie interneto-

22 http://hacking.pl/wiadomosci/15155/falszywe-avg.

2 http://technologie.gazeta.pl/internet/1,116487,10290604, _informacja_prasowa __luka_na_
facebooku_umozliwia_przejmowanie.html.

2 Atak polegajacy na wysylaniu ogromnej liczby wiadomosci w oczekiwaniu na wykonanie
przez uzytkownika okreslonej czynnosci, np. polaczenia z falszywa stronga WWW i przekazania
poufnych danych (np. loginu i hasta).
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wych znajomos$ci i podawanych informacji, co pozwala ukierunkowaé atak na
$cisle okreslonych uzytkownikéw. Dzigki temu przestepcy coraz czesciej postu-
guja si¢ danymi adresata, a przesylajac tresci ,,spersonalizowane” czynig atak
bardziej wiarygodnym zwigkszajac tym samym jego skutecznos$¢ (tzw. spear

phishing).

ATAKOWANIE INTERNETOWYCH SYSTEMOW BAZODANOWYCH

Internetowe systemy baz danych (przechowuja, przetwarzaja i udostepniaja
zgromadzone dane) zawsze byty w wysokim stopniu narazone na zagrozenia.

Atakowanie systemow bazodanowych jest mozliwe gléwnie z powodu wad
oprogramowania — systemow zarzadzania bazami danych (jak np. Oracle czy
MySQL) i systemow operacyjnych, czyli srodowiska ich eksploatacji. Przykta-
dowo, tylko w lipcu 2012 roku firma Oracle w Critical Patch Update zamiescita
az 87 poprawek dla wielu swoich produktéw (m. in. dla Oracle Database Server
— 4, Oracle E-Business Suite — 4, Oracle PeopleSoft Products — 9, dla Oracle
MySQL — 6)*. Liczba i czestos¢ udostgpnianych poprawek ukazuja skalg pro-
blemu. W drugiej polowie 2011 roku az cztery z pigciu najpopularniejszych
exploitow ngkajacych uzytkownikow Internetu z Ameryki Potnocnej i Europy
Zachodniej dotyczyty aplikacji Oracle Java (JRE)®. Wyniki badan firmy Ka-
spersky Lab zawarto w tabeli 1.

Tabela 1. Najpopularniejsze exploity atakujace systemy uzytkownikéw
Ameryki Pélnocnej i Europy Zachodniej w II polowie 2011 roku

. Odsetek zaatakowanych Podatna aplikacja
Nazwa exploita . o
uzytkownikoéw

Exploit.Java.CVE-2010-4452.a 20,6% Oracle Java (JRE)
Exploit.JS.CVE-2010-4452.1 3,4% Oracle Java (JRE)
Exploit.JS.Pdfka.exr 3,0% Adobe PDF Reader
Exploit. JS.CVE-2010-4452.t 2,9% Oracle Java (JRE)
Exploit. Java.CVE-2010-0840.d 2,6% Oracle Java (JRE)

Zrodto: www.viruslist.pl/analysis.html?newsid=720.

Aplikacje bazodanowe wykazuja podatno$¢ migdzy innymi na atak z odpo-
wiednio spreparowanymi zapytaniami SQL (atak SQL/XPath Injection). Atak
ten pozwala odczyta¢ dane z bazy, umozliwia ich modyfikacj¢ lub usunigcie.
Wedtug raportu firmy 7Safe w 2010 roku ten typ ataku odpowiadat za 60%
przypadkéw wyptywu danych z systeméw bazodanowych®.

25 \www.oracle.com/technetwork/topics/security/cpujul2012-392727.html.
26 www.viruslist.pl/analysis.html?newsid=720.
2 \nww. 7Safe.com/breach_report/Breach_report_2010.pdf.
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Jako czesta przyczyne mozliwosci atakowania systemow baz danych wska-
zuje si¢ tez niezabezpieczone odniesienia do obiektow, zbyt stabe mechanizmy
uwierzytelniania i zarzadzania sesja oraz btedy w konfiguracji serweréw (np.
nieusuni¢te konta domys$lne, otwarty dostep do katalogéw, przechowywanie
haset i poufnych informacji w postaci jawnej).

Systemy bazodanowe moga by¢ tez atakowane przez robaki sieciowe. Przy-
ktadem jest popularny Slammer, ktory kilka lat temu infekowat serwery SQL
firmy Microsoft na catym $wiecie rozprzestrzeniajac si¢ z niespotykang szybko-
$cig. Do wzrostu zagrozenia przyczyniajg si¢ tez wszelkie zaniedbania zardwno
ze strony obstugujacego system personelu, jak i samych uzytkownikow.

Efektem skutecznego atakowania systeméw moze by¢ wyplyw danych
z sieciowych serweréw bazodanowych, ich nieuprawnione uzycie, blokada do-
stepnosci danych, ich modyfikacja lub zniszczenie.

Przypadki wyptywu danych z internetowych systemoéw baz danych zdarzaja
si¢ czesto 1 sg naglasniane w trosce o bezpieczenstwo uzytkownikdéw ustug sie-
ciowych. Jesienig 2009 roku informowano o przechwyceniu i ujawnieniu w In-
ternecie (przy pomocy koni trojanskich, jak np. Trojan-PSW.Win32.Dybalom.
aoo0) okoto 50 tysiecy nazw i haset kont serwisow spoteczno$ciowych. W lipcu
2010 roku nastgpil wyciek danych z Facebooka, podobne problemy miata tez
Nasza-Klasa. Konsekwencja takich zdarzen moze by¢ kradziez tozsamosci.

Jednym z powazniejszych tego typu incydentéw byta kradziez w 2011 roku
danych osobowych (imig, nazwisko, adres pocztowy, numer telefonu) 35 milio-
néw uzytkownikéw Internetu w Korei Potudniowej. Przejecie danych byto wy-
nikiem wlamania do serwerow firmy SK Telekom, wtasciciela wyszukiwarki
Nibu i portalu spotecznosciowego CyWorld”®. W czerwcu 2012 roku miat miej-
sce wyciek danych i hasel z miedzynarodowego serwisu LinkedIn®, specjalizu-
jacego sie w kontaktach zawodowo-biznesowych®. Okazato sie, ze uzytkownicy
postugiwali si¢ prostymi hastami, a ten popularny serwis spolecznosciowy nie
stosowal dostatecznie mocnego mechanizmu dla ich zabezpieczania.

PROBLEM PRYWATNOSCI W SIECIACH SPOLECZNOSCIOWYCH
NA PRZYKLADZIE FACEBOOKA

Intensywna komunikacja spoteczna za posrednictwem Internetu stwarza za-
grozenie bardziej lub mniej legalnego prowadzenia podstuchu (szpiegowania)
uzytkownikow i dowolnego wykorzystywania gromadzonych o nich informacji.

28 \www.viruslist.pl/analysis.html?newsid=690.

2 7alozony w listopadzie 2011 r. dostgpny w kilka jezykach, od kwietnia 2012 r. takze
po polsku.

%0 www.viruslist.pl/analysis.html?newsid=715.
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Wiele zarzutow kierowanych jest pod adresem samych administratoréw por-
tali spotecznosciowych. Niejednokrotnie informowano juz o wycieku danych
z Facebooka i podejmowano akcje, ktorych celem byto zwrocenie uwagi na sto-
sowanie zbyt stabych zabezpieczen. Na przyktad, aby uruchomi¢ aplikacje¢ uzyt-
kownik musi udostepni¢ swdj identyfikator, ktory nastepnie umozliwia poznanie
r6znych upublicznionych przez niego informacji, zaleznie od konfiguracji po-
ziomu prywatnos$ci (nazwe¢ uzytkownika, wiek, zawod, zainteresowania, przyja-
ciot itd.). Jesienia 2010 roku doniesiono, ze na skutek wad wykorzystywanej
aplikacji autorstwa innej firmy na zewnatrz wydostaty si¢ dane uzytkownikow
kilku popularnych gier komputerowych (w tym mitosnikow jednej z najpopular-
niejszych gier — Farmville)*!. W tym przypadku bezprawnie przejete identyfika-
tory przekazano do 25 firm reklamowych, przy czym jedna z nich (RapLeaf)
utworzyta na tej podstawie kompletne profile uzytkownikow w celu ich sprzeda-
zy. W reakcji na zdarzenie dziatalno$¢ aplikacji pobierajacych dane zostala
przez Facebook zawieszona, jednak okazato si¢, ze problem tkwil w dziataniu
mechanizméw przegladarek internetowych.

Nie tylko gry, ale i popularne kilka lat temu quizy, bedace dla wielu jedna
z atrakcji serwisu, ujawniaty zbyt duzo informacji o uzytkownikach. Oczywiscie
mozna nie udostepnic¢ aplikacji swoich danych (niekiedy zadane s tez zdjgcia
i informacje dotyczacych znajomych), ale wowczas nie ma mozliwosci kon-
tynuowania zabawy. Przedstawiciele amerykanskiej organizacji ACLU (Ameri-
can (éizvil Liberties Union) sg zgodni, ze takie praktyki nie sg niczym uzasad-
nione™.

Liczne kontrowersje budzi stosowana praktyka gromadzenia r6znymi meto-
dami poufnych informacji uzytkownikéw z naruszeniem ich prywatnosci. Wo-
bec Facebooka niejednokrotnie formutowano zarzuty, iz nie zapewnia podsta-
wowej ochrony danych osobowych, a takze udziela dostepu do kont miedzy
innymi agencjom rzadowym, umozliwiajgc im $ledzenie uzytkownikéw. Okaza-
to sig, ze portal przechowuje bez zgody uzytkownikow rowniez dane juz z profi-
lu usunigte — i takie postgpowanie wywotato fale protestow. Facebooka mozna
uzy¢ tez do poznania imienia i nazwiska wlasciciela dowolnego adresu e-mailo-
wego, a niekiedy uzyska¢ o nim wiecej informacji. Ponadto mechanizmy tego
serwisu umozliwiajag rozpowszechnianie zdje¢ bez zgody ich wlasciciela, na
przyktad przez znajomych majacych do nich dostep. W tym celu mozna postu-
zy¢ si¢ odnosnikiem do strony ze zdje¢ciem lub skopiowanym adresem URL do
samego zdjecia. Pozwala to tez pozna¢ co najmniej imi¢ i nazwisko danej osoby.
Facebook zachowuje bowiem kopie zdje¢ (nawet po dezaktywacji lub usunigciu
konta) i udostepnia je osobom znajacym adres®. Prowadzona polityke w zakre-

1 http://tech.wp.pl/kat,1009785,title,Facebook-traci-kontrole-nad-wlasnym-serwisem,wid,
12775849,wiadomosc.html?ticaid=1f415.

32 \www.peword. pl/artykuly/365314_2/Ochrona prywatnosci.na.Facebooku.i. Twitterze.html.

33 \www.pcword. pl/artykuly/368832_4/Facebook.najwiekszy.zdrajca.swiata.html.
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sie przechowywania na serwerach dla dezaktywowanych kont danych profilo-
wych thumaczy si¢ umozliwieniem powrotu uzytkownikom do serwisu.

Z kolei na poczatku 2011 roku Facebook zezwolit aplikacjom sieciowym
firm trzecich na dostep do adreséw i numerow telefonow komorkowych swoich
uzytkownikow, o czym informowano na jednym z oficjalnych blogow portalu®.

Innym zarzutem, jaki postawiono temu medium spoteczno$ciowemu, jest
wykorzystywanie aplikacji do automatycznego rozpoznawania twarzy na zdje-
ciach, bez zgody danej osoby — co jest niezgodne z unijnym prawem®.

Internauci sg w sieci ,,obserwowani” mi¢dzy innymi z powodu cennosci
wiedzy na temat ich preferencji dla firm, ktére liczac na potencjalnych klientow,
wysylaja im odpowiednio dopasowane reklamy i oferty handlowe. Internet to
takze zrodto wiedzy o obywatelach dla panstwa, dlatego tez dostawcy ushug
sieciowych sg zobowigzani do udostepniania gromadzonych danych odpowied-
nim stuzbom (policji, prokuraturze, urzedom skarbowym itp.). Gorzej, jesli nie-
dostatecznie chronione dane (nazwisko, adres zamieszkania, adres mailowy,
numer telefonu, numer karty platniczej) dostaja si¢ w niepowotane rece i sg bez-
prawnie wykorzystane na przyktad dla uzyskania intratnych korzysci.

Sami uzytkownicy Facebooka takze moga narusza¢ prawo, nawet o tym nie
wiedzac, poniewaz przetwarzajg dane osobowe (swoje, znajomych i obcych),
podlegajace szczegdlnej ochronie. Ich przetwarzanie w sposob niedozwolony
jest karalne, zatem bez zgody zainteresowanego nie wolno®®:
= oznacza¢ osob na zdjeciach zbiorowych,

» myli¢ imion i nazwisk (np. w podpisach zdj¢¢),

= umieszcza¢ informacji wrazliwych (np. o orientacji seksualnej), ani poruszac
takich kwestii,

= publikowa¢ zdje¢ 0sob (z wyjatkiem tych publicznie znanych),

= przetwarzaé takich danych jak: pochodzenie, poglady polityczne, przekonania
religijne, przynalezno$¢, danych o stanie zdrowia, natogach itp. (chyba Ze oso-
ba, ktorej to dotyczy, wyrazila pisemng zgode).

Nie wszystkie kraje, nawet w ramach Unii Europejskiej, majg takie same
przepisy o ochronie danych osobowych. Na terenie panstw cztonkowskich UE
funkcjonuja dwa podstawowe zrddta: rozporzadzenia (obowigzuja bezposrednio
i nie podlegaja przeniesieniu do prawa krajowego®’) oraz dyrektywy (akty praw-
ne wyznaczajace panstwom pewne cele, ktére powinny by¢ osiagniete w okre-
slonym czasie; pozostawia si¢ im wybor form, metod i sSrodkow dziatania).

3* http://technowinki.onet.pl/inne/wiadomosci/facebook-udostepnia-tworcom-aplikacji-nasze-
adresy,1,4112305,artykul.html.

% http://technologie.gazeta.pl/internet,1,104530,10527462,Rozpoznawanie_twarzy_moze_
byc_zakazane_w_Niemczech.html.

% http://wiadomosci.onet.pl/tylko-w-onecie/co-moze-wynikac-z-niewinnego-zdjecia-na-face
booku,1,5249846,wiadomosc.html.

3" Ma to skutkowa¢ identycznym ich brzmieniem.
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Zgodnie z art. 16 traktatu o funkcjonowaniu Unii Europejskiej kazda osoba ma

prawo do ochrony swoich danych osobowych. Wsrdd aktéw dotyczacych ochro-

ny danych mozna wymienic:

= art. 8 Europejskiej Konwencji Praw Cztowieka — gwarantuje prawo do posza-
nowania zycia prywatnego i rodzinnego,

= konwencj¢ nr 108 Rady Europy (organizacji niezaleznej od UE) o ochronie
0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych,

= art. 8 Karty Praw Podstawowych,

= art. 81 Ustawy o prawie autorskim i prawach pokrewnych — gwarantuje prawo
do ochrony przed nieupowaznionym rozpowszechnianiem wizerunku (tj. pu-
blikowaniem zdje¢, filmow) i naruszaniem dobr osobistych.

PODSTAWOWE ZASADY BEZPIECZENSTWA

Mimo wzrastajacej popularnosci internetowej komunikacji spotecznej wielu
uzytkownikow nie stosuje nawet podstawowych Srodkow bezpieczenstwa. Dla
osiggni¢cia maksymalnego poziomu ochrony nalezy przede wszystkim na bieza-
co aktualizowa¢ system operacyjny i uzytkowane aplikacje, szczegdlnie te popu-
larne, najbardziej narazone na zagrozenia (jak przegladarki internetowe i pakiety
biurowe) oraz systematycznie skanowa¢ komputer przy pomocy najnowszej
wersji firmowego pakietu, chronigcego system na wielu ptaszczyznach.

Wsréd podstawowych zasad bezpieczenstwa dla internetowej komunikacji
spolecznej mozna wymienié:
= stosowanie odpowiednich ustawien prywatnosci,
= zastosowanie mozliwie ztozonego hasta dostgpowego,
= czeste, systematyczne zmienianie hasta (np. raz w miesiacu),

» niekorzystanie z opcji zapamigtywania hasta,

» uzywanie programu ochronnego weryfikujacego bezpieczenstwo stron WWW
zanim zostanie uzyty odnos$nik (przyktadem AVG LinkScaner),

= blokowanie wyskakujacych okienek,

= usuwanie historii przegladanych stron WWW,

= nieakceptowanie zaproszenia do grona znajomych od 0s6b nieznanych,

» uwazne czytanie regulaminéw serwisow, do ktorych si¢ zapisujemy,

= informowanie administratora serwisu o zidentyfikowanych zagrozeniach.

Serwisy udostgpniajg szereg opcji dotyczacych prywatno$ci. Migdzy innymi
istnieja mozliwosci ukrycia swojej obecnosci na portalu, wylgczenia informo-
wania innych o odwiedzaniu ich profili, ukrycia wybranych elementow dla uzyt-
kownikow spoza listy kontaktow.

Przy zastosowaniu wszystkich §rodkow ostroznosci nader wazna jest takze
wiedza uzytkownika z zakresu bezpiecznego uzytkowania systemu i jego wila-
Sciwe postgpowanie. Wiele atakow ma charakter socjotechniczny, zatem obo-
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Wigzuje zasada ograniczonego zaufania do innych uzytkownikéw i wszelkich
sieciowych ofert. Miedzy innymi nie nalezy otwiera¢ poczty elektronicznej i jej
zatacznikow pochodzacych z niezaufanego zrodta, trzeba systematycznie spraw-
dza¢ ustawienia prywatnosci w profilu, wykazywaé ostroznos$¢ przy akceptacji
nowych propozycji (kontaktéw, odsytaczy do stron WWW). Nie wolno udostep-
nia¢ swoich danych poufnych (numeru dowodu osobistego, konta bankowego
itp.). Nalezy pamigta¢, ze w przypadku przechwycenia danych niepowotany
odbiorca otrzyma tyle informacji, ile uzytkownik sam umiescit w swoim profilu.

O ochrong serwisu musi tez troszczy¢ sie jego wilasciciel. Wobec zarzutéw
pod adresem Facebooka, jego przedstawiciele twierdza, ze o bezpieczenstwo
dbaja specjalistyczne, systematycznie aktualizowane systemy, ktorych celem
jest wykrywanie fatszywych kont i zapobieganie bezprawnemu gromadzeniu
danych.

PODSUMOWANIE

Wiele jest zagrozen dla internetowej komunikacji spotecznej, liczne pro-
blemy stwarzaja sami cztonkowie sieciowej spoleczno$ci nie przestrzegajac
podstawowych zasad ochrony. Popularne serwisy coraz czesciej stajg si¢ przed-
miotem atakdéw, co prowadzi do masowego wyptywu danych. Z badan wynika,
ze pomimo poswigcania bezpieczenstwu sieciowemu od wielu lat zwigkszone;j
uwagi i mimo wysokiej §wiadomosci zagrozen wsérod uzytkownikéw — niewielu
z nich podejmuje stosowne dziatania, by zapobiec potencjalnym problemom.

Wobec zlozonych atakow hakerskich samo oprogramowanie antywirusowe
juz nie wystarcza. Potrzebne sa kompleksowe rozwiazania zapewniajace ochro-
n¢ w czasie rzeczywistym, odpowiednio dopasowane do potrzeb uzytkownika
czy firmy oraz mocniejsze algorytmy uwierzytelniania i przechowywania haset.
Brak jest tez nowoczesnych, skutecznych zabezpieczen sieciowych w warstwie
aplikacji. Zbyt mato o bezpieczenstwo serwisoOw dbajg sami wiasciciele i admi-
nistratorzy, ktérzy nimi zarzadzaja. Jednak najwazniejszg kwestig jest opraco-
wanie odpowiednich regulacji prawnych, jednolitych dla wszystkich krajow, bo
tylko przy wzajemnej ich wspolpracy walka z negatywnymi zjawiskami i prze-
stepczoscig w sieci moze by¢ skuteczna.
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Streszczenie

Internetowe portale spotecznosciowe — popularna forma komunikacji spotecznej (np. Face-
book, Twitter, MySpace, nk.pl), to platformy kontaktu, tworzenia wizerunku, wymiany mysli
i zdje¢. Powszechne ich uzywanie powoduje, ze sg wykorzystywane réwniez do eksponowania
agresji, stosowania przemocy psychicznej i propagacji zagrozen. Uzytkownicy serwisow spotecz-
nosciowych, stanowiagc potencjalne ofiary przestepczej dziatalnosci, narazeni sa na wyciek pouf-
nych, czy wrazliwych danych, nieuprawniony wglad do publikowanych przez siebie informacji,
a nawet dziatania szpiegowskie. Moga by¢ nekani, zniestawieni i narazeni na rozpowszechnianie
ich wizerunku bez ich zgody. Przestgpcom sieciowym tatwo jest ukry¢ si¢ i dziata¢ na masowa
skale wsrod duzego skupiska uzytkownikow. Efektem szkodliwej dziatalno$ci moze by¢ kradziez
danych osobowych lub dostepowych (np. do kont bankowych), czy tworzenie botnetow z kont,
nad ktorymi przejeto kontrolg. W srodowisku serwisow WWW tatwo prowadzi¢ ataki o charakte-
rze socjotechnicznym (phishing), wykorzystujac ufnos¢, naiwnos¢, czy nieuwage uzytkownikow.
Dla zwiekszenia ich skutecznosci opracowane zostaty specjalne narzedzia do szybkiego wyszuki-
wania i przetwarzania danych.

W wysokim stopniu na zagrozenia narazone sg internetowe systemy baz danych, ktére mozna
skutecznie atakowac gtownie z powodu wad oprogramowania. Aplikacje bazodanowe wykazuja
podatno$¢ migdzy innymi na atak z odpowiednio spreparowanymi zapytaniami SQL. Jako czgsta
przyczyng mozliwosci atakowania systemOw baz danych wskazuje si¢ tez niezabezpieczone od-
niesienia do obiektow, zbyt stabe mechanizmy uwierzytelniania i zarzadzania sesja oraz bledy
w konfiguracji serwerow.

Komunikacja spoleczna za posrednictwem Internetu stwarza tez zagrozenie prowadzenia
podstuchu uzytkownikow i dowolnego wykorzystywania gromadzonych informacji. Wiele takich
zarzutow kierowanych jest pod adresem samych administratoréw portali spolecznos$ciowych.
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Uzytkownicy takze moga nieswiadomie narusza¢ prawo, poniewaz przetwarzaja dane osobowe
podlegajace szczegblnej ochronie.

Safety of Internet Social Communication
Summary

Social networking portals — a popular form of social communication (e.g. Facebook, Twitter,
MySpace, nk.pl) are platforms of contact, creating an image, exchanging thoughts and photos.
Common application of them is the reason why they are also used to express aggression, use emo-
tional abuse and propagate threats. The social service users, while being potential victims of crim-
inal activity, are exposed to confidential or sensitive data leak or unauthorized access to the infor-
mation published by them or even to spy activities. They can be harassed and exposed to their
image being disseminated without their consent. It is easy for network criminals to hide and act on
a mass scale among a large group of users. The result of harmful activity can be the theft of per-
sonal data or access data (e.g. to bank accounts) or the creation of botnets of accounts over which
control has been taken. In the webpage environment it is easy to conduct attacks of socio-technical
nature (phishing) using the users’ confidence, gullibility or inattention. To increase their reliability
special devices have been created to search for and process data quickly.

Database internet systems are exposed to threats to a large degree, since they can be effec-
tively attacked mainly for the reason of software faults. Database applications show susceptibility
to, among others, the attack with properly prepared SQL queries. Also, the non-protected refer-
ences to objects, too poor confirmation mechanisms and session management mechanisms as well
as server configuration errors are indicated as a frequent reason for the possibility of database
system attacks.

Social communication through the Internet creates also a threat of users’ tapping and free use
of the information gathered. Numerous charges of this kind are addressed to the social portal ad-
ministrators themselves. The users may also infringe the law being unaware of it, because they
process personal data that are subject to special protection.



