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Streszczenie

Przedstawiono praktyczne aspekty bezpiecznego programowania w jezyku Java. Zbadano
znaczenie hermetyzacji jako kluczowego elementu kontroli dostgpu do kodu zréodtowego Javy.
Przeprowadzono badania reakcji maszyny wirtualnej Javy (JVM) w zalezno$ci od réznych warian-
tow zastosowanych specyfikatorow dostepu. Wyniki badan dowodza, ze konstrukcja kodu Zrodto-
wego odgrywa zasadniczg role w zapewnieniu bezpieczenstwa oprogramowania.
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Abstract

The article discusses some aspects of safe Java programming. The importance of encapsula-
tion as a key element of access control for Java source code has been examined. JVM has been
tested, depending on the variants of the access controllers used. Research shows that the design of
Java code plays a vital role in ensuring the software security.
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Wstep

Programowanie to faza projektowania decydujaca o sposobie budowy syste-
mu informatycznego (Gorny, Krawiec, 2016). Etap programowania powinien
przywiazywaé szczegdlng uwage do bezpieczenstwa budowanej aplikacji. Efek-
tem projektowania systemu informatycznego moze by¢ struktura danych oraz
zestaw funkcji w strukturze programu (metodologia strukturalna). W przypadku
metodologii obiektowej rezultatem projektowania jest szczegétowy projekt obiek-
towy w postaci hierarchii klas z dziedziczeniem, zestaw atrybutow i metod charak-
teryzujacych obiekty w ramach klas. Najczgstszymi btgdami popelnianymi przez
programistow jest umozliwienie swobodnego dostgpu do chronionych katalogow
przy wysokim prawdopodobienstwie zidentyfikowania tej podatnosci przez hake-
réw i jej wykorzystania np. poprzez kradziez danych (Krawiec, 2012). Jezyk pro-
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gramowania obiektowego powinien zapewni¢ mechanizmy, ktore umozliwig im-
plementacj¢ modelu obiektowego. W Javie jednym z tych mechanizméw oprocz
dziedziczenia i polimorfizmu jest hermetyzacja (Schildt, 2014). Jest to mecha-
nizm, ktéry umozliwia potgczenie kodu Zrodtowego i danych modyfikowanych
przez ten kod oraz tworzy zabezpieczenie przed dostgpem zewngtrznym.

Hermetyzacja

Hermetyzacja jest traktowana jako powloka ochronna systemu chronigca
przed nieautoryzowanym dostgpem z poziomu kodu spoza tej powtoki. Dostep
do kodu i danych wewnatrz tej powloki ochronnej jest determinowany przez
interfejsy obiektu. Podstawa hermetyzacji w Javie jest klasa, ktora decyduje
0 strukturze i zachowaniu danych i kodu wspotdzielonych przez zbior obiektow.
Szczegodly implementacji klasy powinny by¢ chronione, gdyz ukrycie jej ztozo-
nosci jest jej gtdwnym zadaniem. Kazda klasa i jej metody moga by¢ zadekla-
rowane jako publiczne, prywatne lub chronione. Z poziomu kodu zrédtowego
danej klasy moga by¢ dostepne jedynie metody i dane prywatne. To oznacza, ze
kod spoza klasy nie powinien mie¢ dostepu bezposredniego do metod i zmiennej
prywatnej danej klasy (Downey, 2012).

Hermetyzacja, oprocz taczenia kodu i danych, dotyczy takze bardzo wazne-
go elementu, jakim jest kontrola dostgpu. Za pomoca hermetyzacji mozna defi-
niowac, ktory program moze mie¢ dostgp do sktadowych klasy. Aby zapobiec
niewlasciwemu wykorzystaniu danych lub ich zmodyfikowaniu, nalezy je udo-
stepnia¢ za pomoca odpowiedniego interfejsu.

Modyfikatory dostepu

Z punktu widzenia bezpieczenstwa modyfikatory (specyfikatory) dostepu
w Javie pelnig istotng role. Zarzadzaja one prawami dostepu do klas i ich skta-
dowych. To oznacza, ze dostep do sktadowych klas (pdl i metod) moze by¢ zde-
finiowany jako: publiczny (public), prywatny (private), chroniony (protected)
lub pakietowy (package).

Dostep publiczny oznacza, ze dostgp nie jest niczym ograniczony i do tak
zadeklarowanej klasy majg go wszystkie inne klasy. To oznacza, ze klasa i jej
sktadowe sg dostepne do dowolnego innego kodu. W tym kontekscie nalezy
zauwazy¢, ze metoda main() jest zawsze poprzedzona specyfikatorem public,
gdyz jest wywotywana przez zewnetrzny kod, czyli system wykonawczy Javy
(JVM —Java Virtual Machine).

Klasy i sktadowe prywatne oznaczaja, ze dostgp do nich jest mozliwy wy-
facznie z wnetrza tej klasy. Mozliwe jest odczytywanie i zapisywanie jedynie
przez metody tej klasy, natomiast dostgp z zewnatrz jest zabroniony (blokada
odczytu i zapisu).

Dostep chroniony oznacza, ze sktadowe klasy sg dostepne tylko dla metod
tej klasy, klas potomnych oraz klas tego samego pakietu.

322



Klasy moga by¢ réwniez pogrupowane w powigzane ze sobg zestawy zwane
bibliotekami lub pakietami.

Badania — mechanizm kontroli dostepu
Badania sposobu dzialania dostgpu publicznego i prywatnego przeprowa-
dzono na przyktadzie programu do pobierania warto§ci zmiennych:
class Alfa {
int ab;
public int bc;
private int cd;
void ustaw _c(int i) {
cd = i;
}
int pobierz cd() {
return cd;
}
}
class Beta {
public static void main(String jekr([]) {
Alfa obkt = new Alfa();
obkt.ab = 12;
obkt.bc = 28;
obkt.cd = 40; //Btad!!!
obkt.ustaw cd(40);
System.out.println ("ab, bc, cd: "+ obkt.ab+ " " + obkt.bc+ "
" + obkt.pobierz cd());
}
}

Sktadowa klasy Alfa (zmienna ab) nie uzywa zadnego specyfikatora (specy-
fikator domys$lny), co w tym przypadku oznacza, ze dostgp jest publiczny.
Zmienna bc ma specyfikator public, a zmienna cd uzywa specyfikatora private.
To oznacza, ze klasa Beta nie ma mozliwosci bezposredniego odwotania si¢ do
zmiennej cd. Dlatego wykonanie linii kodu:
obkt.cd = 40;
skutkuje zgloszeniem bledu dostepu w trakcie kompilacji. W zwigzku z tym
najczesciej stosuje sie takie rozwigzania, ktore wymuszaja dostep do danych
jedynie przez metody. Ponadto metody pomocnicze moga by¢ deklarowane jako
prywatne sktadowe klasy.

Wprowadzenie dostgpu pakietowego (pakietow) chroni przez powstaniem
konfliktu nazw (Gosling, Joy, Steele, Bracha, Buckley, 2011). To oznacza, ze
bez zastosowania tej techniki niemozliwe statoby si¢ jednoczesne skorzystanie
z dwoch klas w programie.

Brak specyfikatora dostepu oznacza, ze sktadowe klasy sg dostepne publicz-
nie dla wszystkich innych klas, ale tylko z danego pakietu, czyli ze sktadowe
klasy nie sa dostepne dla kodu pochodzacego z innych pakietow.
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Badania — praktyczny aspekt hermetyzacji
Badania praktycznego aspektu hermetyzacji przeprowadzono na przyktadzie

stosu do przechowywania liczb catkowitych. Stos to implementacja struktury
danych pochodzgca z klasy Stack. Stos przechowuje dane zgodnie z zasadg LIFO
(Last In First Out). Dane na stosie sa umieszczane za pomocg metody push(),
a ich zdejmowanie w odwrotnej kolejnosci odbywa si¢ za pomoca metody pop().
Klasa Deltal definiuje stos liczb typu int przechowujacy wartosci do 15 liczb.
Stos liczb jest przechowywany w tablicy o nazwie tab. Tablica jest indeksowana
za pomocg zmiennej St, ktéra zawsze zawiera indeks wskazujacy na wierzchotek
stosu. Element umieszczany na stosie jest nazwany elem. Konstruktor inicjuje
zmienng o wartosci —1, CO 0znacza stos pusty. Za pomoca metody put() umiesz-
cza si¢ nowy element na stosie, a metoda get() pobiera element ze stosu. Klasa
Sigmal tworzy dwa stosy liczb catkowitych, umieszcza na nich wartosci, a na-
stepnie je zdejmuje. Dla stosu pierwszego (stosl) liczby zaczynaja si¢ od 5, a dla
stosu drugiego (stos2) liczby zaczynaja si¢ od 12. Kod programu przedstawia si¢
nastgpujaco:
class Deltal {

int tab[] = new int[15];
int st;

Deltal () {

st = -1;

}

void put (int elem) {

if (st==14)

System.out.println ("Stos jest peiny.");
else

tab[++st] = elem;

}
int get () {
if (st < 0) {
System.out.println ("Stos nie zawiera zadnych elementédw.");
return 0;
}
else
return tab[st--];
}
}
class Sigmal {
public static void main(String jekr[]) {
Deltal stosl = new Deltal();
Deltal stos2 = new Deltal();
for (int i=5; i<20; i++) stosl.put(i);
for (int i=12; i<27; i++) stos2.put(i);
System.out.println("Stos nr 1:");
for (int i=0; 1i<15; i++)
System.out.println(stosl.get());
System.out.println("Stos nr 2:");
for (int i=0; 1i<15; i++)
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System.out.println(stos2.get());

Taki sposob przechowywania elementdéw stosu w tablicy umozliwia zmiang
elementow tablicy przez kod spoza klasy Deltal. Stwarza to niebezpieczenstwo
dokonywania niepozadanych modyfikacji elementow stosu. Powstaje potencjal-
na podatno$¢ kodu programu, ktory powinien by¢ w takiej sytuacji odpowiednio
zabezpieczony.

W zwiazku z tym, aby wyeliminowa¢ taka podatnos¢ kodu programu, nalezy
zadeklarowa¢ zmienne tab oraz st jako private, co oznacza, ze zmiana elemen-
tow stosu oraz ich bezposrednie odczytanie nie bgdzie mozliwe. Zastosowanie
takiego rozwigzania zabezpieczy przed zmiang wartoSci tablicy przez inny kod

programu. W takim przypadku kod programu przedstawia si¢ nastepujaco:
class Delta2 {
private int tab[] = new int[15];

private int st;

Delta2 () {

st = -1;

}

void put (int elem) {

if (st==14)
System.out.println ("Stos jest peiny.");
else
tab[++st] = elem;

}
int get () {
if (st < 0) {
System.out.println ("Stos nie zawiera zadnych elementdéw.");
return 0;
}
else
return tab[st--];
}
}
class Sigma2 {
public static void main(String jekr[]) {
Delta2 stosl = new Delta2():;
Delta?2 stos2 = new Delta2();
for (int 1i=5; i<20; i++) stosl.put(i);
for(int i=12; 1i<27; i++) stos2.put(i);
System.out.println("Stos nrl:");
for (int 1=0; i<15; i++)
System.out.println(stosl.get());
System.out.println("Stos nr 2:");
for (int i=0; i<15; i++)
System.out.println(stos2.get());
stosl.st = -2; //Btad!!!
stos2.tab[4] = 45; //Btad!!!
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Préba zmiany warto$ci zmiennych (St i tab) w postaci nastgpujacego kodu:
stosl.st = -2; //Btad!!!
stos2.tablica[4] = 45; //Btad!!!

skutkuje zablokowaniem dostgpu do zmiennych (st i tab) spoza klasy Delta2, co
oznacza zadziatanie zabezpieczenia przed nieautoryzowang zmiang. Program
wyswietli poprawne wyniki, ale wygeneruje komunikat:

Exception in thread "main" java.lang.RuntimeException: Uncompilable
source code - st has private access in Delta2 at Sigma2.main(Delta2.java:35).

Badania pakietow — nowego wymiaru sterowania dostepem

Java zapewnia wielopoziomowy system ochrony zmiennych. Chociaz ste-
rowanie dostgpem w Javie nie jest proste, warto przeanalizowac i zrozumie¢
zasady dotyczace dostepu do sktadowych klas, aby unikng¢ potencjalnych po-
datnosci kodu programu.

Klasa moze mie¢ tylko dwa poziomy dostepu: publiczny i domysiny. R6zne
kombinacje modyfikatorow dostepu i ich konsekwencje rozwazymy na przykta-
dzie 5 plikow zrodtowych: 3 Klas z pierwszego pakietu oraz 2 klas z drugiego
pakietu. Wszystkie programy wyswietlajg jedynie warto$ci zmiennych.

Pierwsza Kklasa Testl z pakietu zestawl definiuje 4 zmienne typu byte
0 roznym dostepie. Kod pliku ma nastgpujaca postaé:
package zestawl;
public class Testl {

byte zml = 15;

public byte zm2 = 12;
pravite byte zm3 = 24;

protected int zm4 = 45;
public Testl () {

System.out.println ("Wartos¢ zmiennej zml wynosi " + zml);
System.out.println ("Wartos¢ zmiennej zm2 wynosi " + zm2);
System.out.println ("Wartos¢ zmiennej zm3 wynosi " + zm3);
System.out.println ("Wartos¢ zmiennej zm4 wynosi " + zmé);

}
}

Klasa nie zawiera btedow kompilacji, gdyz bez wzgledu na typ specyfikato-
ra dostgpu zmiennych zapisany kod zrodlowy dotyczy tej samej klasy.

Druga Klasa Test2 z pakietu zestawl jest potomng klasy Testl. Zbadamy
mozliwo$¢ dostepu jej sktadowych klasy Test2 do sktadowych klasy Testl. Kod
zrodtowy przedstawia si¢ nastepujgco:
package zestawl;
class Test2 extends Testl {

Test2 () {
System.out.println ("Warto$¢é zmiennej zml wynosi " + zml);
System.out.println ("Warto$¢é zmiennej zm2 wynosi " + zm2);
System.out.println ("Warto$¢ zmiennej zm3 wynosi " + zm3);
//Btad!!!
System.out.println ("Warto$¢ zmiennej zm4 wynosi " + zm4);

}

326



W tym przypadku JVM wygeneruje komunikat o braku dostepu zmiennej
zm3 z klasy Test2 do zmiennej zm3 z klasy Testl, gdyz zmienna zm3 w klasie
Test1 ma specyfikator private.

Trzecia klasa Test3 z pakietu zestawl nie jest klasg potomng zadnej klasy
i tez bedzie probowata dostac si¢ do klasy Testl. Przetestujemy jej kod zrodtowy
pod tym katem:

package zestawl;
class Test3 {

Test3 () {
Testl obkt = new Testl();
System.out.println ("Wartos$¢ zmiennej zml wynosi " + obkt.zml);
System.out.println ("Warto$é zmiennej zm2 wynosi " +
obkt.zm2) ;
System.out.println ("Warto$é zmiennej zm3 wynosi " +
obkt.zm3); //Biad!!!
System.out.println ("Warto$é zmiennej zm4 wynosi " +
obkt.zm4) ;

}
}

W tym przypadku dostep z klasy Test3 do Testl jest mozliwy z wyjatkiem
zmiennej zm3, ktora jest zadeklarowana jako private, gdyz JVM wygeneruje
komunikat o braku dostepu zmiennej zm3 z Klasy Test3 do zmiennej zm3 z klasy
Testl.

Czwarta Kklasa Test4 z pakietu zestaw? jest klasg potomng klasy Testl. Zba-
damy reakcje JVM na uruchomienie kodu Zroédtowego w sytuacji, gdy klasa
Test4 bedzie probowata si¢ dosta¢ do sktadowych klasy bazowej. Kod zrodiowy

tej klasy przedstawia si¢ nastepujaco:
package zestaw2;
class Testd4 extends Testl {

Testd () {
System.out.println ("Wartos¢ zmiennej zml wynosi " + zml);
//Btad!!!
System.out.println ("Wartosé¢ zmiennej zm2 wynosi " + zm2);
System.out.println ("Warto$é zmiennej zm3 wynosi " + zm3);
//Btad!!!
System.out.println ("Warto$é zmiennej zm4 wynosi " + zmd);

}
}

W tym przypadku JVM wygeneruje komunikat o braku dostgpu zmiennych
zm1izm3 z klasy Test4 do zmiennych zm1 i zm3 z klasy Test1, gdyz klasa Test4
znajduje si¢ w innym pakiecie niz klasa Testl (dotyczy zmiennej zm1), a zmien-
na zm3 w klasie Testl ma specyfikator private.

Piata klasa Test5 z pakietu zestaw?2 nie jest klasg potomng zadnej klasy i tez
bedzie probowata dosta¢ si¢ do klasy Testl, a obie klasy znajdujg si¢ w réoznych
pakietach. Kod zrodtowy przedstawia si¢ nast¢pujaco:

package zestaw2;
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class Testb {

Test5 () {
Zestawl.Testl obkt = new zestawl.Testl();
System.out.println ("Warto$é zmiennej zml wynosi " +
obkt.zml); //Btad!!!
System.out.println ("Warto$é zmiennej zm2 wynosi " +
obkt.zm2) ;
System.out.println ("Warto$é zmiennej zm3 wynosi " +
obkt.zm3); //Btad!!!
System.out.println ("Warto$é zmiennej zm4 wynosi " +

obkt.zm4); //Btad!!!
}

W tym przypadku JVM wygeneruje komunikat o braku dostepu zmiennych
zm1, zm3 i zm4 z Klasy Test5 do zmiennych klasy Test1, gdyz:

— klasa Test5 znajduje si¢ w innym pakiecie niz klasa Testl (dotyczy
zmiennej zm1l),

— zmienna zm3 w klasie Testl ma specyfikator private,

— zmienna zm4 w klasie Testl ma specyfikator protected, a klasy Testl
i Test5 znajduja si¢ w roznych pakietach.

Podsumowanie

Autoryzowany dostep do danych klasy jest przewaznie zapewniony przez
metody, jednak nie zawsze nalezy korzystaé z kontrolowanego dostepu do
sktadowych klasy. Jezeli z pewnych wzgledow sktadowe klasy powinny by¢
publiczne, to nie stosuje si¢ takiego zabezpieczenia. Natomiast wszedzie tam,
gdzie nalezy chroni¢ dane, zasadg jest wprowadzenie mechanizméw zabezpie-
czen w kodzie zrédtowym programu. Bezpieczenstwo oprogramowania wy-
maga wprowadzenia i przestrzegania zasady: ,,co nie jest dozwolone, jest za-
bronione”.

Luki (btedy) w kodzie zrodlowym sa najwickszym problemem zwigzanym
Z bezpieczenstwem. Bezpieczenstwo oprogramowania jest $cisle zwigzane
Z bezpieczenstwem systemu informatycznego oraz srodowiska, w ktorym funk-
cjonuje. Oprogramowanie uznane za bezpieczne musi sprosta¢ odpowiednim
wymaganiom bedacym odzwierciedleniem atrybutéw bezpieczenstwa informa-
cji, czyli zapewnieniem: poufnosci, dostepnosci i integralnosci informacji.

Bledy programistyczne majg krytyczne znaczenie w zapewnieniu bezpie-
czenstwa systemow informatycznych. Pozornie drobna pomytka programisty
moze si¢ okaza¢ powazng lukg w systemie, stwarzajac olbrzymie zagrozenie dla
uzytkownikow. Najlepszym sposobem na podniesienie poziomu bezpieczenstwa
oprogramowania jest unikanie bledow programistycznych poprzez tworzenie
stabilnego kodu Zrodtowego i weryfikowalnego procesu zastosowanych w nim
zabezpieczen przed etapem wdrozenia systemu informatycznego.
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