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informacyjnym — rozwoj i zagrozenia

WPROWADZENIE

Powszechny dostep do systemow i sieci komputerowych stworzyt podstawe
rozwoju spoteczenstwa informacyjnego. Systemy teleinformatyczne umozliwiajg
gromadzenie i przetwarzanie danych, szybkie komunikowanie si¢ i realizacj¢
ustug. Urzadzenia mobilne®, dzigki nieustannie rozwijanym technologiom trans-
misji bezprzewodowej, stanowia duzg konkurencje dla konwencjonalnych kom-
puteréow PC, umozliwiajac szybki dostgp do Internetu z dowolnego miejsca i pod-
czas przemieszczania si¢. Liczne zalety mobilnego dostepu do sieci komputero-
wych spowodowaty duze zainteresowanie nowymi technologiami, wymuszajac
ich dynamiczny rozwdj obserwowany w ostatnich latach.

Wszelkie dziatania prowadzone za pomocg rozwigzan mobilnych musza by¢
niezawodne i bezpieczne. By mogly by¢ powszechnie stosowane i rozwijane, co-
raz wicksza wage przywiazuje si¢ zarowno do poprawy parametrow transmisji
danych i wzrostu funkcjonalno$ci urzadzen, jak i do zapewnienia wysokiego po-
ziomu ochrony systemow. Urzadzenia mobilne czesto wykorzystywane sa do
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przechowywania i przesylania danych poufnych, co potwierdzaja zamieszczone
wyniki przeprowadzonej ankiety dotyczacej ich uzytkowania. Celem publikacji
jest ukazanie dynamiki rozwoju mobilnej dostepnosci Internetu oraz podkreslenie
znaczenia bezpieczenstwa dla szerokiego wykorzystania rozwigzan bezprzewo-

dowych.

KIERUNKI ROZWOJU TECHNOLOGII BEZPRZEWODOWYCH

Na dynamiczny rozwdj technologii bezprzewodowych wptywaja ich zalety,
w tym mozliwos$ci ich szerokiego zastosowania. Dla poprawy jakosci $wiadczo-
nych ushug, ze wzgledu na konieczno$¢ zapewnienia wspotpracy migdzy dostep-
nymi standardami, potrzebe zwigkszenia predkosci transmisji i efektywniejszego
wykorzystania taczy — wszystkie technologie transmisji bezprzewodowej (Wi-Fi,
telefonii komorkowej 1 transmisji satelitarnej) sg systematycznie rozwijane. Nie-
ustannie opracowywane sg nowe standardy.

Wspblczesne systemy transmisji satelitarnej to VSAT (Very Small Aperture
Terminal) — system tgcznos$ci wykorzystujgcy satelity geostacjonarne, uzywany
w terenie pozbawionym naziemnej infrastruktury, skupiajgcy rozne standardy
przeznaczone m.in. do zapewnienia dostgpnosci Internetu, transmisji wideo i po-
Iaczen glosowych oraz Iridium — system wykorzystujacy satelity na niskich orbi-
tach®, z ktorego m.in. korzystaja wojsko, organizacje rzadowe i zegluga.

Z powodu potrzeby wzrostu predkosci przesyhu taczami satelitarnymi, w co-
raz wiekszym stopniu bedzie wykorzystywane pasmo Ka (o wyzszej czestotliwo-
éci niz uzywane pasma C i Ku®), wymagajace stosowania skomplikowanych sys-
temoéw satelitarnych z powodu mniejszej odpornosci na zaktocenia [Silverstein,
2013]. Przewiduje sig, ze m.in. poprawg jakosci transmisji mozna bedzie osiggnac
dzieki wigkszym zasobom energii elektrycznej przy wykorzystaniu baterii sto-
necznych [Amyotte, Camelo, 2011]. Z kolei odpowiednie systemy mechaniczne
i elektroniczne umozliwiajace konfigurowanie satelitow po ich umieszczeniu na
orbicie pozwola zwickszy¢ czas eksploatacji satelitow i elastyczno$¢ catego sys-
temu. Prowadzone sa prace nad standardem Iridium NEXT. Przewidywana pred-
ko$¢ transmisji danych do urzadzen mobilnych wynosi 1,5 Mb/s, za$§ do stalych
i ruchomych terminali wyposazonych w anteny satelitarne — 8 Mb/s. Wykorzysty-
wana szeroko$¢ pasma ma by¢ znacznie zwickszona, a jego alokacja bardziej
elastyczna. Istniejg plany stopniowej wymiany wszystkich satelitow w latach
2015-2017.

5 Umieszczone ok. 780 km n.p.m. na 6 plaszczyznach orbitalnych, obejmujg swoim zasiegiem
catg Ziemig.

6 Pasma wykorzystywane glownie w transmisji telewizji satelitarnej analogowej, cyfrowej
i HDTV, a takze do satelitarnych polaczen internetowych.
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Roéwnie dynamicznie rozwijane sg technologie transmisji telefonii komorko-
wej. Wykorzystywane dotad standardy (GSM’, UMTS?, HSPA®) ma zastgpié
nowa technologia LTE-Advanced'?, ktérej wdrozenia planowane sg na lata 2015—
2016. Wérod wymagan dla sieci komorkowych czwartej generacji (4G) [4G,
2013] zdefiniowanych przez organizacj¢ ITU (International Telecommunication
Union) wyr6zni¢ mozna nastgpujace [4G, 2012]:

* sie¢ dziata z wykorzystaniem komutacji pakietow i protokotem IP,

* wspotdziata z istniejacymi standardami sieci bezprzewodowych,

* skalowalna szeroko$¢ kanatu wynosi 5-20 MHz, opcjonalnie do 40 MHz,

* nominalna predkos$¢ transmisji to 100 Mb/s, gdy urzadzenie porusza si¢ z duza
predkoscia wzgledem stacji nadawczo-odbiorczej i 1 Gb/s, gdy urzadzenie i sta-
cja s3 wobec siebie we wzglednie statym potozeniu™,

* zdolnos$¢ do zapewnienia wysokiej jakoSci ustug multimedialnych,

* dynamiczne dzielenie si¢ zasobami sieci i ich uzytkowanie dla jednoczeshego
wspierania wigkszej liczby uzytkownikow w obrgbie komorki (obszaru kontro-
lowanego przez stacj¢ bazows).

Testowany obecnie standard bezprzewodowego przesytu danych LTE-Ad-
vanced zapewnia wigkszg efektywno$¢ widmowsg, wprowadza wigksze predkosci
przesytu (do stacji bazowej i ze stacji bazowej, zar6wno w dostepie statycznym
jak i mobilnym). Posiada rowniez funkcje koordynacji sieci oraz agregacje cze-
stotliwo$ci no$nych, a takze szereg usprawnien. Jednym z nowych rozwigzan jest
mozliwo$¢ rozszerzania sieci z wykorzystaniem komorek przekazniczych zamiast
pelnego wdrazania stacji bazowej (mniejsze naktady finansowe). Dla odcigzenia
sieci opracowano tez protokét Home eNode B*, dzieki ktoremu transfer wyma-
gajacy duzych zasobow (np. ruchomego obrazu) moze by¢ przekazany przez sieci
Wi-Fi. W kolejnych wydaniach specyfikacji LTE-Advanced wprowadzono tech-
niki zwigkszajace wydajnos¢ systemu i usprawnienia dla samodzielnej optymali-
zacji sieci, dodano protokoly do przesylania informacji dotyczacych jakosci
transmisji oraz nowe mechanizmy oszczedzania energii kosztem jakosci ushugi,
zasiegu i pojemnosci. W 12 wydaniu LTE-Advanced (zakonczenie prac ma na-
stapi¢ w 2014 r.) nacisk ktadzie si¢ na tzw. zageszczanie sieci, polegajace na
zwigkszaniu liczby weztéw przekaznikowych o matej mocy (nie musza cechowaé

7 Global System for Mobile Communications — najbardziej rozpowszechniony standard telefo-
nii komorkowe;.

8 Universal Mobile Telecommunications System — system trzeciej generacji (3G).

9 High Speed Packet Access — 3,5G.

10 Zalicza sie tu LTE (Long Term Evolution) od 10 wersji specyfikacji sfinalizowanej w 2013
roku, standard LTE opracowany zostat przez konsorcjum 3GPP (3 Generation Partnership Project),
wszystkie jego pozniejsze wydania oparte sg na 8 wersji specyfikacji z 2008 r.

1 Do systemdw 4G mogg by zaliczane tez te nie osiagajace predkosci 1 Gb/s przy matej mo-
bilnosci, jesli sa duzo wydajniejsze niz 3G i rokuja osiagnigcie tego wymogu w przysztosci.

2Home enhanced Node B — rodzaj nadajnika telefonii komorkowej zapewniajacego uzytkow-
nikowi dostep do ushugi sieci 4G; taczy si¢ z siecig operatora przy pomocy Internetu.
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si¢ bardzo duza niezawodnos$cig i zasiegiem) pozostajacych w zasiggu stacji ba-
zowej. Efektem jest zwickszenie pojemnosci sieci przy mniejszym obcigzeniu po-
jedynczych weztow i ich nizszym poborze mocy.

Ponadto opracowywane sg rozwigzania dla pracy weztow z czestotliwoScia
r6zng od wykorzystywanej przez stacje bazowa. Wydanie to wprowadza tez dal-
sze usprawnienia prowadzace do zwickszenia zasiggu komorki. Rozwoj techno-
logii obejmuje rowniez mozliwo$¢ wzajemnego wykrywania si¢ i komunikacje
migdzy znajdujacymi si¢ w poblizu urzgdzeniami klienckimi. Technologia LTE
szybko wypiera wczesniej stosowang HSPA i przewiduje si¢ jej dalszy rozwoj.
W marcu 2013 r. LTE udostgpniato 151 komercyjnych sieci w 67 krajach,
natomiast w sierpniu 2013 r. az 200 sieci w 76 krajach. Polska jest pierwszym
krajem europejskim, w ktorym wdrozono Internet LTE w pasmie 1800 MHz
z predkoscia do 150 Mb/s (Plus i Cyfrowy Polsat) [Swiderski, 2013]. Poréwnanie
sredniej iloéci pobieranych danych w ciggu miesigca w obu sieciach zestawiono
narys. 1.
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Rysunek 1. Srednia ilo§¢ pobieranych danych
w wybranych kwartalach lat 2010-2013
Zrédto: opracowanie whasne na podstawie [Fitchard, 2014].

Whynikiem prac nad rozwojem bezprzewodowych sieci komputerowych
WLAN (technologia Wi-Fi) jest powstanie standardu 802.11ac jako uzupetnienia
standardu 802.11n. Zdefiniowano w nim pasmo transmisyjne o czestotliwosci
5 GHz wykorzystujace kanaty o szerokosci 20, 40 i 80 MHz*, co daje dwukrotnie
Wickszg przepustowos$¢™ niz w standardzie 802.11n. Dzigki zastosowaniu modu-
lacji 256 QAM (Quadrature Amplitude Modulation) oraz zwigkszeniu liczby an-
ten w technologii MIMO™, osiggnigto wzrost przepustowosci i zasiegu. Uzyskano

13 Sktada sie z dwoch sgsiadujgcych kanatéw 40 MHz.

14 Przewiduje sie mozliwo$¢ wykorzystania kanalow 160 MHz, ktore bedg si¢ sktadaly z sa-
siadujacych i niesgsiadujacych kanatow o szerokosci 80 MHz.

15 Technologia MIMO niweluje negatywna interferencje sygnatow, co zwigksza niezawodno$¢
transmisji; stosowana w bezprzewodowych sieciach komputerowych, telefonii komoérkowej i tele-
wizji cyfrowej.
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tez poprawg efektywnosci transmisji przez zastosowanie mechanizmu dynamicz-
nego zarzadzania pasmem [IEEE802..., 2012].

Wykorzystanie zalet technologii 802.11ac wymaga modernizacji infrastruk-
tury 1 wymiany urzadzen. Technologia Wi-Fi jest tez dostepna w smartfonach.
Szacuje si¢, ze w 2015 roku smartfony pracujace zgodnie ze standardem 802.11ac
beda powszechnie stosowane i b¢dzie ich ok. 1 mld [Zero to a Billion...]. W tym
celu producenci instalujg w urzadzeniach odpowiednie chipy radiowe, np. firma
Apple wyposazyla w nie notebooki MacBook Air, za$ inne firmy zainstalowatly
je w swoich telefonach: HTC w HTC One, a Samsung w Galaxy S4.

Firma Huawei testuje standard 802.11ax, dopuszczajacy jeszcze wigksze
predkosci (w pasmie 5 GHz predkos¢ moze by¢ 10-krotnie wigksza niz w 802.11
ac) 1 wedlug jej przewidywan w 2018 roku bedzie on powszechnie stosowany
[Jackson, 2014]. Wszystkie wprowadzone rozwigzania wynikaja z koniecznos$ci
usprawnienia taczno$ci bezprzewodowej wobec gwaltownego wzrostu liczby
uzytkownikow urzadzen mobilnych z dostepnoscia sieci Internet, wraz z rozwo-
jem realizowanych z jej wykorzystaniem ustug.

MOBILNY DOSTEP DO INTERNETU

Od Kkilkunastu lat obserwuje sie dynamiczny rozwoj urzadzen mobilnych.
Wygoda ich uzytkowania, coraz lepsze dostosowanie do potrzeb uzytkownika
irosngca funkcjonalnos¢, przy coraz nizszych kosztach zakupu i eksploatacji spra-
wiaja, ze urzadzenia te s3 niemal powszechnie uzywane. Oferujg uzytkownikom
dostep do Internetu (w tym do poczty elektronicznej i portali spolecznosciowych),
shuzg do realizacji zadan biznesowych (umozliwiajac staly dostep do zasobow
firmy), pozwalaja na wygodne korzystanie z wszelkiego rodzaju ustug.

Gwatltowny wzrost sprzedazy urzadzen mobilnych nastapit w 2010 r. i wyni-
kat z przejecia przez nowo wprowadzane modele smartfonow i tabletow funkcji
komputerow PC. W okresie X—XII 2012 r. na §wiecie sprzedaz tabletéw wzrosta
0 75% w stosunku do IV kw. 2011 r. i wyniosta 52,5 min [Kreft, 2013], a w 2013
r. sprzedano o 50% wigcej tabletow niz w 2012 r. [Krzepnie..., 2014]. Tendencja
wzrostowa dotyczy rowniez smartfonow — w | kw. 2014 r. sprzedano ich ok. 30%
wigeej niz w I kw. 2013 r. [Domanski, 2014]. Bezkonkurencyjnym liderem na
rynku oprogramowania urzadzen mobilnych stat si¢ Android (od 2004 r. wiasci-
cielem jest Google) stanowiacy platforme¢ programowa obejmujacg system opera-
cyjny, warstwe posrednig i najwazniejsze aplikacje [Collins i in., 2012]. Wysoka
pozycje zapewnia mu otwarta licencja, dobrze opracowane i udokumentowane
API*® (umozliwiajace tatwe tworzenie aplikacji) oraz niezalezno$¢ sprzetowa. Ar-
chitektur¢ Androida tworza cztery warstwy:

16 Application Programming Interface, zbiér zasad komunikowania sie miedzy sobg oprogra-
mowania komputerowego.
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* jadro systemu (Linux Kernel Layer) — odpowiedzialne za zarzadzanie procesami
| pamigcia, bezpieczenstwo, sterowniki sprzgtowe oraz zasilanie,

* natywne biblioteki sytemu (Native Libraries Layer) — zbior bibliotek uzywa-
nych przez komponenty systemu (m.in. silnik przegladarki internetowej, do ob-
shugi baz danych SQL i odbiornika GPS, komunikacji z innymi urzadzeniami
czy wyswietlania grafiki); na tym poziomie znajduje si¢ tez warstwa wykonaw-
cza (Android Runtime Layer),

» framework do tworzenia aplikacji (Applications Framework Layer),

* warstwa aplikacji sktadajacych sie na funkcjonalnos$¢ urzadzenia.

Daleko za Androidem (80%), na drugim miejscu w rankingu popularnosci,
znalazt si¢ system operacyjny firmy Apple — iOS (12%) [Kedzierski, 2013]. Po-
zostate dostgpne na rynku oprogramowanie, jak np. Phone i Mobile firmy Micro-
soft czy tak popularny niegdy$ Symbian, nie cieszg si¢ zainteresowaniem uzyt-
kownikow i ich sprzedaz nie przekracza 5%.

Wedtug badan przeprowadzonych przez firm¢ Google w 2013 roku — 39%
posiadaczy smartfonow korzysta z nich codziennie. Oprocz wykorzystywania
podstawowych funkcji telefonu uzytkownicy najczesciej przegladaja Internet (po-
szukujg informacji, stuchaja muzyki, graja w gry komputerowe itp. — 91%), sig-
gaja do poczty elektronicznej i sieci spotecznosciowych (82%) oraz przegladaja
okreslone tresci (blogi, serwisy ogloszeniowe itp. — 73%) [think].

W 2013 r. 14% ruchu w Internecie pochodzito z urzadzen mobilnych (w 2011
r.—8,5% [Juz..., 2014], a w 2010 — zaledwie 3% [Kreft, 2013]). Analitycy z firmy
Cisco przewiduja, ze juz w 2018 r. wigkszo$¢ ruchu beda generowaé urzadzenia
mobilne [Jaslan, 2014]. W Polsce w 2013 r. do sieci byto podtagczonych 99,6 min
urzadzen, przy czym zdecydowany udzial mialy komputery stacjonarne (83% ru-
chu). Wedhug prognoz do 2018 r. $rednia przepustowo$¢ tacza szerokopasmo-
wego w Polsce wzro$nie do 37Mb/s — bedzie to 2,5-krotny wzrost w stosunku do
roku 2013 (15,1 Mb/s).

Z systematycznie prowadzonych analiz firmy Ericson wynika, Ze obecnie na
swiecie jest 6,9 mld subskrypcji dla urzadzen mobilnych (w 2011 r.: 5,9 mld,
w 2012 r.: 6,2 mld, w 2013 r.: 6,7 mld) [Global..., 2014]. Firma szacuje, ze
w 2019 roku liczba mobilnych urzadzen siegnie az 9,3 mld, a liczba smartfonéw
bedzie na poziomie 765 min. Urzadzenia te sa obecnie bardzo zaawansowane
technicznie. Nowe wersje wnosza usprawnienia w wydajnosci i kompatybilno$ci
pomigdzy dostepnymi standardami, a takze poprawe poziomu ochrony, gdyz ze
wzrostem funkcjonalno$ci urzadzen i rozwojem ustug pojawiaja nowe zagrozenia
dla ich bezpiecznego uzytkowania. Podstawe bezpieczenstwa stanowi fizyczna
ochrona urzadzen oraz kontrola dostepu do systemu, jednak wobec realnych za-
grozen, w kolejnych wersjach urzadzen pojawiaja si¢ coraz doskonalsze mecha-
nizmy zabezpieczen, ktore obejmuja dane, ruch sieciowy i zainstalowane opro-
gramowanie. Do aktywacji urzadzenia coraz czgsciej wykorzystuje sie technolo-
gie biometryczne. Przyktadami mogg by¢ funkcja Face Unlock w najnowszych
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wersjach systemu Android umozliwiajaca analiz¢ twarzy uzytkownika oraz czyt-
nik linii papilarnych Touch ID w urzadzeniach iPhone firmy Apple i w Galaxy S5
firmy Samsung. Dla bezpieczenstwa wprowadza si¢ tez wiele rozwigzan progra-
mowych. Jednym z nich jest blokada niepozadanych ustug, tj. bezprawnego wy-
sylania wiadomosci czy programow pobieranych spoza oficjalnych zrédet. Spe-
cjalne systemy (np. Google Bouncer) skanujg aplikacje Google Play pod katem
szkodliwych kodéw, a w nowszych wersjach Androida dziatanie to poszerzono
o monitorowanie zainstalowanych aplikacji pochodzacych z nieoficjalnych zrodet
(system Verify apps) [Hellman, 2014]. Dla bezpieczenstwa ogranicza si¢ tez
prawa aplikacjom (kontrolujac ich dostgp do danych), losowo przydziela adresy
pamieci (aby utrudni¢ szkodliwym kodom lokalizacj¢ elementéw systemu), izo-
luje programy (by aplikacje mialy dostep jedynie do wczesniej przydzielonych
zasobow), a takze wprowadza szyfrowanie pamigci wewngtrznej urzadzenia.
Firma Apple w swoich urzadzeniach takze oferuje zabezpieczenia w celu blo-
kady instalacji niebezpiecznych aplikacji, dziatania szkodliwych funkcji i nieu-
prawnionego dostgpu do danych. Umozliwia rowniez ich szyfrowanie, a deszy-
frowanie nastepuje po poprawnej autoryzacji uzytkownika, za$ aplikacje posia-
dajg podpis lub certyfikat firmy Apple. Mnogos$¢ instalowanych zabezpieczen
w urzadzeniach mobilnych wskazuje na wage problemu. Niestety, mimo coraz
lepszych sposobdw ochrony urzadzenia te nie sa catkowicie bezpieczne.

ZAGROZENIA DLA URZADZEN MOBILNYCH

Réwnolegle z rosnaca popularnoscia urzadzen mobilnych i iloscia przecho-
wywanych na nich danych, obserwuje si¢ wzrost zagrozen dla ich bezpiecznego
uzytkowania. Systemom mobilnym zagraza szkodliwe oprogramowanie (wirusy,
konie trojanskie, programy umozliwiajace podstuch itp.) oraz mozliwo$¢ bez-
prawnego uzycia urzadzenia. Celem atakow na systemy sa nazwy i hasta doste-
powe do kont pocztowych, portali spoteczno$ciowych lub stron WWW, a takze
przechowywane listy kontaktow, tre§ci SMS-0w czy zdjecia. Od czasu udostep-
nienia w urzadzeniach mobilnych funkcji ptatnosci (coraz wiecej smartfonow wy-
korzystuje tez technologie NFC do ptatnosci zblizeniowych) przedmiotem zain-
teresowania przestepcow staly sie takze dane zwigzane z uzytkowaniem kont ban-
kowych oraz kart ptatniczych i kredytowych.

Zidentyfikowano tysigce sygnatur szkodliwych kodow dla urzadzen mobil-
nych, ktére wykonuja szereg niepozadanych dziatan, takich jak: blokowanie karty
pamieci lub calego urzadzenia, uszkadzanie, usuwanie lub nielegalne pozyskiwa-
nie danych, zdalne udostgpnianie urzadzenia, $ledzenie jego lokalizacji, czy wy-
faczanie mechanizmoéw bezpieczenstwa systemu. Szczegdlny rodzaj zagrozenia
stwarzaja kody serwisowe (pomagajace diagnozowaé problemy i zmienia¢ para-
metry konfiguracyjne urzadzenia), jesli zostang np. zdalnie zainstalowane i uzyte
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przez osoby nieuprawnione. Dodatkowym problemem jest mozliwo$¢ wykorzy-
stania zainfekowanego urzadzenia do bezprawnego wykonywania polaczen, wy-
sylania spamu lub przeprowadzenia ataku.

Obserwowany wzrost zagrozen dla urzadzen mobilnych cechuje znacznie
wigksze tempo niz w przypadku tradycyjnych komputerow PC. Szkodliwe pro-
gramy potrafig rozprzestrzenia¢ si¢ przy pomocy przenosnych no$nikow pamieci,
komunikatow MMS i SMS, czy z wykorzystaniem technologii Bluetooth. Jedng
z istotnych drog infekcji systemu mobilnego stanowi zdalne pobieranie plikow
(tj. dzwonkow, grafiki, gier i oprogramowania uzytkowego). Aplikacje moga
nie$¢ zagrozenie, nawet gdy pochodza z oficjalnych zrodet, takich jak Google
Play czy App Store. Na przyktad w maju 2014 r. w firmowym sklepie Googla
zidentyfikowano aplikacje KK Tuneup Master, ktorej gtowng funkcja jest po-
prawa wydajno$ci urzadzenia, lecz wywoluje tez wiele niepozadanych dziatan,
takich jak wysytanie wiadomosci pod numery ustug o wysokiej optacie czy insta-
lowanie innych aplikacji bez wiedzy uzytkownika [Uwaga..., 2014]. Do przepro-
wadzenia ataku mozna wykorzystac¢ przegladarke internetowa [Gliwinski, 2012].
Duzym zagrozeniem dla bezpieczenstwa jest takze niezabezpieczona sie¢ bez-
przewodowa [Fry..., 2010].

Problem z utrzymaniem bezpieczenstwa urzadzen mobilnych wynika row-
niez z braku posiadania przez uzytkownikéw najnowszych zaktualizowanych
wersji oprogramowania. Wedhug statystyk, az 77% zagrozen mozna byloby wy-
eliminowaé, gdyby wszystkie urzgdzenia z systemem Android zawieraly jego
zaktualizowane wersje [Third..., 2013].

Dotyczy to tez oprogramowania innych firm, nie tylko Google. Tak samo bo-
wiem jak dla system6éw konwencjonalnych, dla rozwigzan mobilnych opracowy-
wane s3 narzedzia wykorzystujace wady oprogramowania w celu uzyskania nie-
upowaznionego dostgpu do urzadzenia. W konsekwencji moze ono sta¢ si¢ czg-
$cig sieci tworzonej z przejetych urzadzen mobilnych (tzw. botnetu), ktore wyko-
rzystywane sa do prowadzenia bezprawnych dziatan.

Przewazajaca wickszo$¢ atakdw na systemy mobilne wymierzona jest w sys-
tem Android z powodu popularnosci tej platformy i jej otwarto$ci (kazdy moze
mie¢ dostep do architektury i kodu zrédlowego). Sposrdd 277 zagrozen zidenty-
fikowanych w I kw. 2014 roku, az 275 wymierzonych bylo wiasnie w oprogra-
mowanie Android firmy Google, a tylko po jednym na iPhone i Symbian [Mo-
bile..., 2014]. Wickszo$¢ zagrozen stanowito szkodliwe oprogramowanie,
a w szczegllnosci konie trojanskie (88%, np. Backdoor.AndroidOS.Obad.a
czy FakeSite. A (Perkele)). Dziatanie szkodliwych aplikacji ma by¢ dla uzytkow-
nika niezauwazalne, a do ich tworzenia mozna wykorzysta¢ gotowe zestawy na-
rzgdzi (malware tool kits). Z testow przeprowadzonych przez redakcje czasopi-
sma ,,Chip” wynika, Ze wzrasta zainteresowanie atakami na system Android [Ma-
linowski, 2013].
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System i0OS pod wzgledem bezpieczenstwa rozni si¢ od Androida [Zdziarski,
2013]. Jest to system zamkniety (zatem trudny do penetracji), a kontakt z siecig
jest ograniczony, co utrudnia zdalny dostep do urzadzenia. Zagrozenie stwarza
tzw. jailbreaking — usunigcie ograniczen wprowadzonych przez firm¢ Apple (przy
uzyciu darmowych narzgdzi dostgpnych w Internecie), umozliwiajace uzyskanie
nad systemem pelnej kontroli, ale takze przeprowadzenie ataku. Brak zaufania do
bezpieczenstwa oferowanych systeméw mobilnych powoduje, ze np. w Chinach
prowadzone sg prace nad wlasnym systemem operacyjnym. W sierpniu 2014 roku
rzad chinski podjat decyzj¢ o zakazie zakupu z pieniedzy publicznych urzgdzen
firmy Apple (z obawy o mozliwos¢ szpiegowania) [Gatuszka, 2014].

Odrgbny problem stanowi mozliwos¢ lokalizacji urzagdzenia mobilnego. Bez-
pieczne korzystanie ze smartfona wymaga odpowiedniej konfiguracji (szczegol-
nie dotyczy to systemu Android), bowiem po zainstalowaniu okre$lonych aplika-
cji, mozliwe jest Sledzenie uzytkownika. Fakt ten podkreslit John McAfee w sierp-
niu 2014 roku na konferencji Def Con w Las Vegas [Yadron, 2014]. Wszelkie
naruszenia w tym zakresie mozna zglasza¢ na utworzonej przez niego stronie in-
ternetowej brownlist.com.

telefon_____ &
29%

laptop
2%

tablet/

5%

Rysunek 2. Sprzet wykorzystywany przez ankietowanych
do realizacji e-ustug
Zrédto: opracowanie whasne na podstawie wynikow ankiety.

Z ankiety przeprowadzonej przez autorow w maju 2014 r. wérod 221 studen-
tow II i III roku Kierunku informatyka wynikato, ze prawie 25% z nich wykorzy-
stuje urzadzenia mobilne do przechowywania poufnych danych, a prawie potowa
(47%) wykorzystuje te urzadzenia do przekazywania takich danych, pomimo,
ze maja $wiadomos¢ istnienia realnych zagrozen (ponad 91%). Wiekszo$¢ urza-
dzen mobilnych bedacych w posiadaniu ankietowanych to smartfony. Na rys. 2
przedstawiono procentowe zestawienie wykorzystywanych rodzajow urzadzen
mobilnych.
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Chociaz zdecydowana wigkszo$¢ uzytkownikow zdawata sobie sprawe z ist-
nienia problemu bezpieczenstwa, niewiele robi dla jego poprawy. Niespetna 30%
ankietowanych miato zainstalowane oprogramowanie ochronne, w wielu przy-
padkach byt to jedynie komponent oprogramowania systemowego. Zdaniem cze-
sci ankietowanych dodatkowe oprogramowanie dla systemow iOS i Android byto
zbedne. Podobnego zdania o swoich produktach jest firma Google [Tkacz, 2014].
Niestety, mimo firmowego zabezpieczenia wielu uzytkownikow systemu Android
doswiadczyto atakow.

Wsrod oséb uczestniczacych w badaniu ponad 65% zaobserwowato niepra-
widlowe dziatanie systemu, a ponad 73% otrzymywato spam. Wyniki dotyczace
rodzajow rejestrowanych przez nich zagrozen zostaty pokazane na rys. 3.

MW Tak Nie

0,
Zgubienie urzadzenialub utrata w wyniku kradziezy |- 13% 87%

Coi i 1%
Doswiadczenie phisingu | 89%

Utrata danych |_ 23 7%

i I, 73
Otrzymywanie spamu | 27%

Zaobserwowane dzialanie wiruséw |- 13% 87%

Inne nieprawidlowe zachowanie systemu * 65%
Rysunek 3. Odsetek osob, ktore doswiadczyly wybranych zdarzen
na uzytkowanym urzadzeniu
Zrédto: opracowanie whasne na podstawie wynikow ankiet.

PODSUMOWANIE

Coraz powszechniejsze wykorzystywanie rozwigzan bezprzewodowych, z ra-
cji rozlicznych zalet, wymusza opracowywanie nowych standardow technologicz-
nych i sprzetowych celem poprawy jakosci §wiadczonych ustug. Wraz ze wzro-
stem popularno$ci urzadzen mobilnych i intensywnym rozwojem ich funkcjonal-
nosci (w szczegolnosci dostgpnosci Internetu) — ros$nie liczba zagrozen dla bez-
piecznego ich uzytkowania. Mobilne systemy operacyjne wykazuja szereg podat-
nosci, ktére moga by¢ wykorzystywane do przeprowadzania atakow, dlatego nie-
zaleznie od firmowych zabezpieczen dla wyzszego poziomu ochrony mozna za-
instalowa¢ dodatkowe oprogramowanie, ktore obok podstawowych funkcji (ska-
nowanie, filtrowanie, kontrola praw dostepu, monitorowanie) umozliwi tworzenie
kopii zapasowych i zabezpieczy sprzet na wypadek kradziezy (pozwoli zlokalizo-
wac urzadzenie, a w razie potrzeby umozliwi zablokowanie dostepnosci lub usu-
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niecie danych. Problemu bezpieczenstwa nie nalezy bagatelizowaé, gdyz niedo-
stateczna ochrona rozwigzan mobilnych moze stanowi¢ barierg dla ich dalszego
rozwoju. Na skutek infekcji systemu mozna ponie$¢ straty finansowe, utracié
dane, ponosi¢ koszty zwigzane z ich odzyskaniem, naprawg urzadzenia, wymiang
elementoéw lub catego urzadzenia, a nawet odpowiada¢ za naduzycia dokonane
z zainfekowanego sprzgtu.
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Streszczenie

Liczne zalety mobilnego dostepu do Internetu spowodowatly duze zainteresowanie rozwigza-
niami bezprzewodowymi wptywajac na ich dynamiczny rozwoj obserwowany w ostatnich latach.
Mozliwosci i coraz powszechniejsze wykorzystanie urzadzen mobilnych wymuszajg opracowywa-
nie nowych standardow transmisji bezprzewodowej w celu poprawy jako$ci ustug. Wszystkie tech-
nologie sa systematycznie rozwijane ze wzgledu na konieczno$¢ zapewnienia migdzy nimi wspot-
pracy, potrzebe wzrostu predkosci transmisji i efektywniejszego wykorzystania aczy.

Dziatania prowadzone za pomocg rozwigzan mobilnych — by mogly by¢ powszechnie stoso-
wane i rozwijane — muszg by¢ niezawodne i bezpieczne. Dlatego coraz wicksza wage przywigzuje
si¢ nie tylko do poprawy parametrow transmisji i wzrostu funkcjonalno$ci urzadzen, ale takze do
zapewnienia wysokiego poziomu ochrony systemow teleinformatycznych. Urzadzenia mobilne bar-
dzo czgsto sa wykorzystywane do przechowywania danych poufnych oraz do ich przesytania, co
potwierdzaja takze wyniki przeprowadzonej ankiety dotyczacej uzytkowania urzadzen mobilnych,
ktorych omowienie jest zamieszczone w artykule. Autorzy podkreslili wage problemu bezpieczen-
stwa uzytkowania urzadzen mobilnych wobec dynamicznego rozwoju nowych technologii i wzrostu
zagrozen sieciowych.

Stowa kluczowe: Yacznos¢ bezprzewodowa, urzadzenia mobilne, zagrozenia dla systemow mo-
bilnych
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Wireless Internet Access in the Information Society
— the Development and Threats

Summary

The numerous benefits of access to mobile Internet sparked great interest in wireless solutions,
fostering their dynamic growth seen in recent years. The opportunities and increasing usage of mo-
bile devices necessitate the development of new wireless standards to improve the quality of ser-
vices. All technologies are systematically developed due to the need to ensure Interoperability be-
tween them, the need to increase the transmission speed and the need for efficient use of bandwidth.
Activities undertaken with mobile solutions — in order to be widely used and developed — must be
reliable and secure. That is why more and more attention is paid not only to improvements in trans-
mission parameters and increased functionality of devices, but also to ensuring a high level of system
protection. Mobile devices are often used to store and transmit confidential data, which is also con-
firmed by the results of the survey into the use of mobile devices, which is the topic of this article.
The authors stress the importance of the problem of safety in mobile devices usage in the light of
rapid development of new technologies and the increase in network threats.

Keywords: mobile devices, threats to mobile systems, wireless communication
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