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Streszczenie

W opracowaniu przedstawiono problematyke ochrony tozsamosci oraz metody i srodki za-
pewnienia bezpieczenstwa uzytkownikéw. Autorzy zwracajg uwage na fakt, iz odpowiednia edu-
kacja w zakresie ochrony tozsamosci jest kluczowa dla zapewnienia bezpieczenstwa uzytkowni-
koéw sieci.
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Abstract

The paper presents the issues of identity protection as well as methods and means of ensuring
user safety. The authors point out that providing an adequate education in the area of identity
protection is crucial to ensure the safety of network users.
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Wstep

Uwzgledniajac postepujacg informatyzacje spoteczenstwa oraz rosngce
z pokolenia na pokolenie zaufanie do technologii, zapewnienie bezpieczenstwa
uzytkownikow sieci, a co si¢ z tym wigze, zapewnienie odpowiedniego poziomu
ochrony danych uzytkownikow, staje si¢ coraz wigkszym wyzwaniem. Wraz
z rozwojem technologii ros$nie takze liczba zagrozen zwigzanych z korzystaniem
z sieci. Obecnie oprocz szerokiej gamy ztosliwego oprogramowania i rozmai-
tych rodzajow atakow sieciowych nalezy zwrdci¢ uwage na znaczacg podatnosé
uzytkownikow na ataki socjotechniczne. Jednoznacznie mozna stwierdzi¢, ze
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socjotechnika to najniebezpieczniejsza forma atakow na bezpieczenstwo z racji
swojej natury. Poniewaz socjotechnika naduzywa cech ludzkich, np. zaufania,
nie ma mozliwo$ci obrony przed nig tylko i wylacznie za pomocg hardware’u
i software’u. Natomiast uwzgledniajac ilo$¢ zagrozen i mnogos¢ ich rodzajow,
w celu zapewnienia bezpieczenstwa nalezy zapewni¢ kompleksows, wielopo-
ziomowg ochroneg uzytkownikow. Pierwszy z tych poziomdéw powinna stanowi¢
odpowiednia edukacja realizowana w wieku wczesnoszkolnym, ze szczegol-
nym naciskiem na edukacj¢ w zakresie ochrony tozsamosci i ochrony danych
osobowych.

Kradziez tozsamoSci

Kazdego roku rézne organizacje publikujg raporty, z ktorych wynika, ze
niebezpieczenstwo kradziezy tozsamosci obecnie staje si¢ jednym z najpowaz-
niejszych zagrozen zwigzanych z naszg aktywnos$cig w sieci.

Wedtug rocznego raportu z dziatalnosci CERT Polska w 2016 r. zanotowano
znaczacy wzrost liczby incydentow dotyczacych kradziezy tozsamosci (o 106%
w stosunku do 2015 r.) (CERT Polska, 2017, s. 12).

Analizujac statystyki Federalnej Komisji Handlu dotyczgce najpopularniej-
szych w danym roku przedmiotéw skarg konsumenckich, wynika, iz kradziez
tozsamosci od kilku lat utrzymuje si¢ na liscie gtéwnych problemow spoteczen-
stwa informacyjnego.
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Wedtug polskiego prawa kradziez tozsamosci jest przestepstwem od 2011 r.
Zgodnie z art. 190a § 1 oraz § 2 k.k. ,,[K]to przez uporczywe n¢kanie innej osoby
lub osoby jej najblizszej wzbudza u niej uzasadnione okoliczno$ciami poczucie
zagrozenia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia wol-
nosci do lat 3. Tej samej karze podlega, kto, podszywajac si¢ pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej
szkody majatkowej lub osobistej”. Wynika z tego, iz kradziez tozsamosci posia-
da niejako dwa etapy. Najpierw sprawca kradnie dane osobowe, a nastgpnie
uzywa ich, aby popemi¢ oszustwo, podszywajac si¢ pod ofiare. Fakt, iz proces
ten przebiega w dwoch etapach, pocigga za sobg koniecznos$¢ ochrony uzytkow-
nikéw na dwoch poziomach. Nalezy nie tylko dotozy¢ wszelkich staran, by
zapobiec kradziezy tozsamosci, a takze posig$¢ wiedze, jak mozliwie szybko
wykry¢ kradziez tozsamosci oraz jakich narzedzi uzy¢, by zminimalizowaé po-
tencjalne szkody.

Jak wida¢ na rysunku 4, liczba wykrytych przestepstw zwiazanych z naru-
szaniem bezpieczenstwa uzytkownikow w sieci rosnie z roku na rok. Nalezy
rowniez bra¢ pod uwage, ze w rzeczywistosci przypadkdéw tych jest znacznie
wiecej, nie wszystkie sg jednak zglaszane organom $cigania.
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Rysunek 4. Statystyka dotyczaca przestepstw wszczetych z art. 190a k.k. w latach 2012-2104

Zrodo: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-4/63486,Zmuszanie-
-art-191.html.

Na rysunku 5 przedstawiono liczb¢ 0s6b skazanych na podstawie art. 190a § 2
k.k. na przestrzeni ostatnich lat.
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Rysunek 5. Liczba osob dorostych prawomocnie skazanych na podstawie art. 190a § 2 k.k.
w latach 2011-2015

Zrédto: Informator Statystyczny Wymiaru Sprawiedliwosci (2016).

Rosnaca liczba skazanych za przestepstwa zwigzane z kradziezg tozsamosci
moze $wiadczy¢ o narastajacym wsrod spoteczenstwa polskiego problemie nie-
dostatecznej edukacji z dziedziny ochrony tozsamosci.

Ochrona tozsamosci

Rada ds. Informatyzacji Edukacji (2005) przy Ministrze Edukacji Narodo-
wej podkresla korzysci ptynace z nauki programowania juz od najmtodszych lat,
jednak rownie istotne powinno by¢ nauczanie z zakresu ochrony danych i bez-
pieczenstwa informacji. Publikowanie informacji o sobie w sieci czgsto staje si¢
powielane i bezrefleksyjne, szczeg6lnie wsréd miodych uzytkownikéw portali
spotecznosciowych.

Edukacja z zakresu ochrony tozsamosci w sieci powinna uwzglednia¢ rézne
metody zapewniania jej bezpieczenstwa. Pierwszg z nich jest stosowanie okre-
slonych praktyk, ktore sa w stanie znacznie zwickszy¢ bezpieczenstwo uzyt-
kownikow sieci, a co za tym idzie — zmniejszy¢ ich podatno$¢ na ataki sieciowe,
w tym na te zwigzane z kradzieza tozsamosci. Do praktyk tych naleza takie dzia-
fania, jak: tworzenie bezpiecznych hasel, korzystanie z uwierzytelniania wielo-
sktadnikowego, szyfrowanie danych (zardwno nosnikow pamigci, jak i poczty
elektronicznej), okresowe likwidowanie plikow cookies z przegladarki czy wy-
taczenie funkcji geolokalizacji w smartfonie. Drugg metoda jest stosowanie od-
powiedniego oprogramowania. Rosngca liczba przypadkow kradziezy tozsamo-
$ci powoduje, iz na rynku oprogramowania powstaje coraz wigcej rozwigzan
z zakresu ochrony przez kradzieza tozsamosci oferujgcych m.in. monitorowanie
danych osobowych i kont. Takze programy antywirusowe nie stuza juz jedynie
wykrywaniu i neutralizowaniu ztosliwego oprogramowania. Coraz cz¢sciej po-

265



siadajg one réwniez liczne dodatkowe funkcje wykorzystujace analizg¢ behawio-
ralng czy biometri¢. Jednym z przyktadow takiego oprogramowania jest McAfee
— Intel Security True Key, ktory zapewnia funkcje menedzera tozsamosci — True
Key. Aplikacja ta chroni hasta, zabezpieczajac je za pomocg szyfru AES-256.
Zapewnia tez uwierzytelnianie wielosktadnikowe np. za pomoca funkcji rozpo-
znawania twarzy i linii papilarnych, a takze zabezpieczenia antyspamowe,
w tym ochrone¢ przed phishingiem. Ostatnig metoda jest wykorzystanie fizycz-
nych $rodkéw ochrony tozsamosci, takich jak filtry prywatyzujace czy czytniki
biometryczne, ktére coraz cze$ciej mozemy spotka¢ w komputerach przeno-
$nych czy smatfonach. Dodatkowo nalezy zwroci¢ uwage na edukacje w zakre-
sie dzialan w wypadku wykrycia kradziezy tozsamosci.

Podsumowanie

Obecnie nowe pokolenia dorastajg w otoczeniu cyfrowego §wiata, czgsto nie
zdajac sobie sprawy z ilosci zagrozen ptyngcych z korzystania z internetu, pod-
czas gdy wedlug GIODO (2016, s. 16) ,,zjawisko popetniania przestepstw zwigza-
nych z kradziezg tozsamos$ci ma charakter niezwykle dynamiczny i stale rosnie,
powodujac wymierne straty”. Zatem aby zapewni¢ bezpieczenstwo uzytkowni-
kom sieci, juz na etapie wczesnoszkolnym nalezy zwréci¢ szczegdlng uwage na
edukacje w zakresie bezpieczenstwa w cyberprzestrzeni.
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