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Streszczenie

Autorka omawia wybrane aspekty prawne przestepczosci komputerowej. W pierwszej czesci
artykulu poruszono kwestie zwigzane z definiowaniem przestepczos$ci komputerowej. Kolejne
zagadnienie dotycza rodzaju przestgpstw mozliwych do popetnienia z wykorzystaniem komputera
z uwzglednieniem klasyfikacji przestepstw komputerowych na gruncie polskiego prawa karnego.
Autorka wykorzystuje dwie prawno-poréwnawcze metody badawcze, tj. historyczno-opisowg oraz
formalno-dogmatyczna.
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Abstract

The author discusses selected legal aspects related to computer crime. In the first part of the
article, the author discusses issues related to the definition of computer crime. Another issue con-
cerns the type of crimes that can be committed using a computer, classifying computer crime
sunder Polish criminal law. In the article, the author uses two comparative research methods, i.e.
historical-descriptive method and formal-dogmatic method.

Keywords: computer crime, cybercrime, The Criminal Code, cybercrime classifications, crimi-
nology

Wstep. Kwestie terminologiczne

Istnieje wiele definicji przestgpczosci komputerowej. Odstgpitam jednak
w artykule od deskryptywnego i wtornego zaprezentowania wszystkich pojec
zwigzanych z cyberprzestrzenig oraz wyliczania proponowanych definicji na
rzecz przyblizenia trudno$ci terminologicznych, ktére pojawiajg si¢ w aspekcie
prawnym poruszanej problematyki.

Wraz z coraz czgstszym wykorzystywaniem nowych technologii w celach
sprzecznych z prawem pojawita si¢ potrzeba nazwania czynéw polegajacych na
naruszeniu dobr prawnych z uzyciem komputera. W literaturze zaczely pojawiac
si¢ takie pojecia, jak przestepstwa zwigzane z wykorzystaniem komputer CZy po
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prostu przestepstwa komputerowe (Siwicki, 2013, s. 9), jednak nie sag one wy-
starczajaco precyzyjne i winno si¢ je rozpatrywac raczej w kategorii hasetl niz
oznaczen konkretnego dziatania przestepczego (Jakubski, 1996, s. 34).

Pierwotnie termin przestepczos¢ komputerowa byt definiowany dwojako.
W pierwszym ujeciu to komputer byt przedmiotem lub $§rodowiskiem zamachu,
a mianem przestepstwa komputerowego okreslano dziatanie z uzyciem kompu-
tera majace na celu naruszenie dowolnego dobra prawnego podlegajacego
ochronie karnej. Drugie rozumienie bylo determinowane posiadaniem przez
sprawce wyspecjalizowanych umiejgtnosci oraz szczegolnej wiedzy z zakresu
informatyki, co miato stanowi¢ element konieczny do popetnienia przestgp-
stwa (Siwicki, 2013, s. 10).

Proba stworzenia kompleksowej definicji przestepstw popetnianych z uzy-
ciem komputera okazata si¢ wyjatkowo skomplikowana, szczegoélnie ze ich
identyfikacja w poszczegdlnych kodyfikacjach karnych znacznie si¢ od siebie
roznita. ,,W szerokim rozumieniu, przestepczos¢ ta obejmuje wszelkie zachowa-
nia przestepne zwigzane z funkcjonowaniem elektronicznego przetwarzania
danych, polegajace zarowno na naruszeniu uprawnien do programu komputero-
wego, jak i godzace bezposrednio w przetwarzang informacje, jej nosnik i obieg
w komputerze oraz caly system potaczen komputerowych, a takze w sam kom-
puter” (Jakubski, 1996, s. 34). Oznacza to, Ze mianem przestepstwa komputero-
wego okreslamy zarowno czyny, w ktorych komputer pehit funkcje narzedzia
do dokonania przestepstwa, jak i te skierowane przeciwko systemom przetwa-
rzania danych (Jakubski, 1996, s. 34).

Definicji przestgpstw komputerowych mozemy réwniez szuka¢ na polu kar-
noprocesowym, gdzie b¢dzie ona $ci$le zwigzana z faktem, ze w systemie kom-
puterowym moga znajdowaé si¢ dowody na dziatalno$¢ przestepcza. W takim
ujeciu za przestgpstwa komputerowe uznaje si¢ wszystkie czyny zabronione
przez prawo karne, ktorych $ciganie stwarza potrzebe uzyskania przez ograny
wymiaru sprawiedliwosci dostepu do informacji przetwarzanych w systemach
informatycznych. Tak rozumiane pojecie obejmuje przypadki, w ktorych system
komputerowy stanowi zar6wno narzedzie, jak i przedmiot zamachu (Adamski,
2000, s. 34).

Nieustajacy rozwoj nowoczesnych technologii miat wptyw nie tylko na sa-
mo zjawisko przestepczosci, ale takze na stosowang terminologi¢ — okreslenie
przestepstwo komputerowe stato si¢ w dzisiejszych czasach zbyt ogdlne. Ze
wzgledu na obecno$¢ komputerow w nieomal wszystkich dziedzinach naszego
zycia definiowanie tego zjawiska jedynie poprzez komputer jako narzedzie za-
machu stato si¢ zatem mato przejrzyste. Badacze zajmujacy si¢ omawiang pro-
blematyka, probujac okresli¢ istote definiowanych przestepstw, coraz czesciej
odwotuja sie do technologii informacyjnych oraz telekomunikacyjnych, podkre-
Slajac w ten sposob zwiazek tej formy przestepczosci z sektorem ICT (Informa-
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tion and Communication Technology). Jednak wielu z nich okres$la zakres zna-
czeniowy tych pojeé raczej w sposéOb intuicyjny, co znacznie utrudnia poshugi-
wanie si¢ nimi. Dlatego tez zarbwno w mowie potocznej, jak i tekstach nauko-
wych znacznie czeg$ciej uzywa si¢ okreSlenia cyberprzestrzenn (Siwicki, 2013,
s. 12-14).

Termin cyberprzestepczosé jest rzadko stosowany w ustawodawstwie kar-
nym ze wzgledu na liczne watpliwosci terminologiczne. Trudno jest ustali¢ jed-
noznaczny zakres znaczeniowy tego pojecia, poniewaz przestepczose ta ewoluu-
je wraz z postepem technologicznym. Stworzenie definicji przestepczosci jest
jednak wyjatkowo istotne nie tylko z punktu widzenia praktyki $cigania karnego
czy kryminologii (Siwicki, 2013, s. 15), ale przed wszystkim dlatego, ze bedzie
bezposrednio oddziatywato na skuteczno$¢ migdzynarodowego systemu do wal-
ki z przestepczoscig komputerowa (Kulesza, 2010, s. 149).

Podjeto bardzo wiele prob zdefiniowania pojgcia cyberprzestgpczosci, a zna-
czacy wkiad w unifikacje stosowanej terminologii miaty inicjatywy legislacyjne
podnoszone na forum takich organizacji, jak: Rada Europy, Organizacja Naro-
dow Zjednoczonych czy Organizacja Wspotpracy Gospodarczej i Rozwoju (Si-
wicki, 2013, s. 17).

Na szczego6lng uwage na gruncie prawa migdzynarodowego zastuguje defi-
nicja wypracowana podczas X Kongresu ONZ w sprawie Zapobiegania Prze-
stepczo$ci 1 Traktowania Przestgpcéw (Tenth United Nations Congress on the
Prevention of Crime and the Treatment of Offenders), wprowadzajaca podziat na:

— cyberprzestepstwo w sensie waskim (przestepstwo komputerowe), obej-
mujace wszelkie nielegalne dzialania skierowane przeciwko bezpieczenstwu
systemOow komputerowych i elektronicznie przetwarzanych przez te systemy
danych, wykonywane z wykorzystaniem operacji elektronicznych,

— cyberprzestgpstwo w sensie szerokim (przestgpstwo dotyczace kompute-
row) obejmujagce wszelkie nielegalne dziatania, popelnione przy uzyciu lub skie-
rowane przeciwko systemom, czy sieciom komputerowym, wlgczajagc w to m.in.
nielegalne posiadanie oraz udostepnianie lub rozpowszechnianie informacji za
pomoca komputera badz sieci (Siwicki, 2013, s. 17).

W komunikacie Komisji Europejskiej z 7 lutego 2013 r. stwierdzono, ze po-
jecie cyberprzestgpczosci ,,0dnosi si¢ do szerokiego wachlarza roznych rodzajow
dziatalnosci przestepczej, w przypadku ktorej komputery i systemy informatycz-
ne stanowig podstawowe narzedzie przestepcze lub sg gtdwnym celem dziatania
przestepczego”. Zatem grupa czyndéw okreslana tym mianem to postugiwanie si¢
sieciami telekomunikacyjnymi z zamiarem naruszenia jakiegokolwiek dobra
chronionego przez prawo karne, co w praktyce mozna ograniczy¢ do trzech ro-
dzajow zamachow. Pierwsza grupa obejmuje przestepstwa pospolite, najczesciej
zagrazajace bezpieczenstwu przetwarzanej informacji (np. oszustwo czy fatszer-
stwo dokumentdéw), ktore zostaly popelnione z wykorzystaniem technologii
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komputerowej. Drugi rodzaj stanowi publikacja w mediach elektronicznych
treSci zakazanych przez prawo — sa to tzw. przestgpstwa zawigzane z trescig
informacji (np. materialy nawotujace do nienawisci rasowej badz zwigzane
z seksualnym wykorzystywaniem dzieci). Ostatnig grupg tworza przestepstwa
polegajace na wykorzystaniu sieci tacznosci elektronicznej w celu naruszenia
dobr chronionych przez prawo karne (np. ataki przeciwko systemom informatycz-
nym oraz hackerstwo). Naruszenia te sa szczegdlnie niebezpieczne, poniewaz
moga by¢ skierowane przeciwko najwazniejszym infrastrukturom krytycznym,
a w konsekwencji okaza¢ si¢ dramatyczne w skutkach dla catego spoteczenstwa
(Bgbas, Plis, Bednarek, 2012, s. 149).

Powyzsza typologia nie jest wynikiem jednoznacznych kryteriow podziatu.
Przestepstwa te wyodrebniono na podstawie narzedzia uzytego do ich popelnie-
nia, a nie przedmiotu ochrony. Wspdlng cechg tej kategorii czynow zabronio-
nych jest powotanie si¢ na sposob dziatania sprawcy — Szeroko rozumianego
prezentowania w sieciach elektronicznych informacji zakazanych przez prawo
(Siwicki, 2013, s. 20), a takze fakt, ze moga by¢ popetnione na masows skale,
niezaleznie od odlegtosci dzielacej miejsce popetnienia przestgpstwa od miejsca,
w ktorym maja wystapic skutki (Bgbas i in., 2012, s. 149).

Podsumowujac, cyberprzestepczosé nalezy rozumiec jako przestepczo$¢ ma-
jacg miejsce w cyberprzestrzeni — przestrzeni przechowywania, przetwarzania
oraz obrotu informacji tworzonej przez systemy elektroniczne, a przede wszyst-
kim internet. W waskim rozumieniu obejmuje jedynie takie zamachy, ktorych
zrealizowanie nie bedzie mozliwe poza cyberprzestrzenig, podczas gdy w szero-
kim ujeciu bedzie to ogdt zachowan przestgpczych dokonanych z wykorzysta-
niem urzadzen teleinformatycznych (Kosinski, 2015, s. 88). Komputer moze by¢
zaréwno celem przestepstwa, kluczowym elementem lub po prostu narzedziem
koniecznym do jego popetniania. Niezaleznie od zastosowania, uzycie komputera
umozliwia dziatanie z duzej odleglosci, czgsto bez §wiadomosci, gdzie faktycz-
nie jest zlokalizowane urzadzenie. Sprawca nie musi znajdowaé si¢ w miejscu
popetienia przestepstwa, a dowody jego dziatania czg¢sto mieszczg si¢ w geo-
graficznie odleglej przestrzeni (Kulesza, 2010, s. 152-153).

Pojecia cyberprzestgpstwa nie wolno jednak utozsamia¢ z przestepstwami
internetowymi, ,,w przypadku ktorych ustugi sieciowe (mozliwosci oferowane
przez Internet) umozliwity lub co najmniej utatwily sprawcy realizacje zamie-
rzonego czynu przestgpnego albo jego poszczegdlnych stadiow” (Sowa, 2002,
S. 62). O przestgpczosci internetowej mozemy mowic jedynie wtedy, gdy bez
wykorzystania sieci do popetnienia okre§lonego czynu by nie doszlo badz jego
dokonanie byloby znacznie bardziej utrudnione.

Warto rowniez zauwazy¢, ze w przesztosci cyberprzestgpczos¢ byta gtownie
kojarzona z osobami indywidualnymi. Dzi§ mozna jednak zaobserwowaé ten-
dencje do wspodlpracy organizacji przestgpczych ze specjalistami z branzy IT
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Z zamiarem popelnienia przestgpstwa, czesto majgcego na celu zdobycie fundu-
szy na sfinansowania dalszych nielegalnych dziatan. Organizacje takie skupiajg
osoby z calego §wiata, co umozliwia popelnienie przestgpstw na niespotykana
dotad skale. Przenosza one swoja dziatalno$¢ do internetu, co znacznie ulatwia
kierowanie grupg przestepcza oraz umozliwia zwickszenie zyskow w stosunko-
wo krotkim czasie. Same przestepstwa nie zawsze sg nowe — kradziez, oszustwa,
nielegalny hazard, sprzedaz fatszywych lekéw — i ewoluuja wraz z mozliwo-
$ciami, jakie daje internet, stajac si¢ coraz bardziej powszechne i szkodliwe.

Ustawodawstwo karne niektorych panstw uznaje cyberprzestepstwo za od-
rebny rodzaj dziatania niezgodnego z prawem, lecz na gruncie prawa polskiego
jest ono jedynie okreslane jako czyn zabroniony popetniony w obszarze cyber-
przestrzeni i nie stanowi osobnej kategorii czyndéw karalnych. Regulacje doty-
czace tej grupy przestepstw mozna zatem odnalez¢ w kilku aktach normatyw-
nych, w tym m.in. w Kodeksie karnym, przede wszystkim w rozdziale XXXIII
Przestgpstwa przeciwko ochronie informacji, w ustawie o ochronie danych 0so-
bowych czy ustawie o prawie autorskim i prawach pokrewnych.

Gwarantem efektywnego $cigania cyberprzestgpczosci jest stosowanie spoj-
nych regulacji — bezprawnego zachowania, ktére miato miejsce w cyberprze-
strzeni nie nalezy traktowac jak wyjatkowej formy postepowania, niemieszczacej
sie¢ w zakresie obowigzujacego prawa. Jednak pewne cechy internetu, wyrdznia-
jace go sposrdd dotychczas znanych technologii, uzasadniajg potrzebe opraco-
wania nowych, adekwatnych regulacji czy tez modyfikacji powszechnie stoso-
wanych norm proceduralnych. Kluczowa kwestig jest podjecie dziatan w celu
ochrony infrastruktury komputerowej, odpowiedzialnej za wtasciwe funkcjono-
wanie sieci globalnej. Najwazniejszy jest jednak wzglad na roznorodno$é tradycji
i potrzeb spolecznych oraz jurysdykcje¢ krajowa, jednoczes$nie pamigtajac, ze in-
ternet weryfikuje obowiazujace granice panstwowe (Kulesza, 2010, s. 154-155).

Rodzaje przestepstw komputerowych

Jednym z gléwnych podziatow przestepczosci komputerowej, obowigzuja-
cym w $rodowisku miedzynarodowym, jest klasyfikacja Komitetu Ekspertow
Rady Europy z 1989 r., ktory w oparciu o zalecenie nr R(89)9 Komitetu Mini-
strow Rady Europy utworzyt raport przedstawiajacy minimalny i fakultatywny
podzial przestepstw, ktore powinny by¢ regulowane przez ustawodawstwa kra-
jow czlonkowskich. Podziat ten jako pierwszy obligowal wszystkie panstwa
cztonkowskie, zawieral on:

— 0szustwa komputerowe,

— falszerstwa komputerowe,

— nieuprawnione uzyskanie dostepu do systemu komputerowego,

— sabotaz komputerowy,

— bezprawne powielanie potprzewodnikow,

— zniszczenie programoéw albo danych komputerowych,
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— piractwo komputerowe (cybersquatting),

— podstuch komputerowy.

Lista fakultatywna zawierata takie czyny, jak:

— modyfikacja danych lub programéw komputerowych,

— szpiegostwo komputerowe,

— korzystanie z komputera czy programu komputerowego bez odpowied-
niego zezwolenia (Hotyst, 2007, s. 335).

Projekt Konwencji Rady Europy o Cyberbezpieczenstwie nastepujaco defi-
niuje oszustwo komputerowe: ,,wprowadzenie, zmiana, usunig¢cie lub zabloko-
wanie danych komputerowych albo inna ingerencja w proces przetwarzania
danych, w zamiarze przysporzenia sobie lub innej osobie nienaleznej korzysci
majatkowej”. Definicja ta ma wiele cech wspolnych z ujeciem istoty oszustwa
komputerowego w zaleceniu Rady Europy z 1989 r. takze pod tym wzgledem,
ze konstytuuje typ przestepstwa skutkowego. O dokonaniu oszustwa kompute-
rowego, wg projektu konwencji, decyduje wywolanie skutku w postaci utraty
wlasno$ci przez osobe pokrzywdzong przestepstwem. Jest to ujgcie wezsze ani-
zeli to, ktére przyjat polski ustawodawca w art. 287 k.k., ktory przewiduje typ
przestepstwa okreslany mianem o0szustwa komputerowego. Istota tego czynu
polega bowiem ,,na usitowaniu uzyskania korzysci majatkowej lub spowodowa-
nia szkody przez manipulowanie zapisem na komputerowym nosniku informacji
albo innym oddziatywaniu na automatyczne przetwarzanie informacji” (Adamski,
2001, s. 47-48).

Oszustwa komputerowe sg uznawane za przestgpstwa trudne do $cigania.
Proces ujawniania, wykrywania, dowodzenia czy zapobiegania wymaga wspot-
dzialania organow $cigania i poszkodowanego przestepstwem komputerowym,
ktory nie zawsze jest zainteresowany ujawnieniem stabosci wiasnego systemu
Z uwagi np. na obawg utraty zaufania klientow.

Sabotaz komputerowy, inaczej ataki, ktorych celem jest ,,spowodowanie za-
ktécen w funkcjonowaniu systemow komputerowych lub catkowite zablokowa-
nie ich dziatania” (Ploszynski, 2012, s. 46), stanowi obecnie jedng z bardziej
rozpowszechnionych, takze w polskim internecie kategorii zamachow na bez-
pieczenstwo elektroniczne przetwarzanej informacji. Zamachy te sg wymierzone
w dostepnos¢ informacji, czyli atrybut decydujacy o zaufaniu do techniki kom-
puterowej, a ich szkodliwos$¢ jest wprost proporcjonalna do stopnia zaleznosci
danej organizacji lub instytucji od technologii informatycznej.

Kodeks kamy z 1997 r. przewiduje nastgpujace rodzaje przestgpstw kompu-
terowych:

1. Przestepstwa przeciwko ochronie informacji. Nalezg do nich: hacking kom-
puterowy (art. 267 § 1 kk.), podstuch komputerowy —nhieuprawnione przechwy-
cenie informacji (art. 267 § 2 k.k.), bezprawne niszczenie informacji (art. 268 § 2 k.k.)
oraz sabotaz komputerowy (art. 269 § 112 k.k.).
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2. Przestgpstwa przeciwko mieniu. Wymieni¢ tu mozna: nielegalne uzyska-
nie programu komputerowego (art. 278 § 2 k.k.), paserstwo programu kompute-
rowego (art. 293 § 1 k.k.), oszustwo komputerowe (art. 287 § 1 k.k.), oszustwo
telekomunikacyjne (art. 285 § 1 k.k.) oraz kradziez karty bankomatowe;j (art. 278
§ 5 kk).

3. Przestgpstwa przeciwko bezpieczenstwu powszechnemu. Na uwagg za-
stuguja nastgpujace stany faktyczne: sprowadzenie niebezpieczenstwa dla zycia
i zdrowia wielu osob albo mienia w znacznych rozmiarach (art. 165 § 1 ust. 4 k.k.),
nieumyslne zaklocenie automatycznego przetwarzania informacji zwigzane ze
sprowadzaniem niebezpieczenstwa powszechnego (art. 165 § 2 kk.) oraz za-
mach terrorystyczny na statek morski lub powietrzny (art. 167 § 11 2 k.k.).

4. Przestepstwa przeciwko Rzeczypospolitej Polskiej: szpiegostwo albo
wywiad komputerowy (art. 130 § 21 3 k.k.).

5. Przestepstwa przeciwko wiarygodnosci dokumentow: falszerstwo doku-
mentow (art. 270 § 1 k.k.). Sprzet komputerowy, oprogramowanie (skaner, dru-
karka) moze stuzy¢ do falszowania pewnych cze$ci dokumentu, takich jak pod-
pis, data, lub do wykonania jego nielegalnych kopii.

Wymieni¢ nalezy takze formy piractwa komputerowego wg ustawy z 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2002 r., nr 80, poz.
904 ze zm.):

— przywlaszczenie autorstwa lub wprowadzenie w btad co do autorstwa ca-
osci lub czesci utworu (art. 115 ust. 1),

— rozpowszechnianie cudzego utworu (programu) bez podania nazwiska
lub pseudonimu twoércy (art. 115 ust. 2),

— rozpowszechnianie bez upowaznienia albo wbrew jego warunkom cu-
dzego programu (art. 116 ust. 1),

— utrwalanie lub zwielokrotnianie bez uprawnienia lub wbrew jego warun-
kom cudzego programu (art. 117 ust. 1),

— paserstwo przedmiotu bedacego nos$nikiem programu (art. 118),

— uniemozliwienie lub utrudnienie wykonywania prawa do kontroli korzysta-
nia z programu (art. 119).

W zakres przestgpczosci komputerowej wchodzi takze m.in. nielegalne kopio-
wanie uktadéw scalonych, zabronione przez ustawe z 30 marca 2002 r. — Prawo
wilasno$ci przemystowej (t.j. Dz.U. z 2003 r., nr 119, poz. 1117). Ustawa ta
przez topografi¢ uktadu scalonego rozumie rozwigzanie polegajace na prze-
strzennym, wyrazonym w dowolny sposob, rozplanowaniu elementow, z ktdrych
co najmniej jeden jest elementem aktywnym, oraz wszystkich lub czesci pota-
czen uktadu scalonego.

Raport przygotowany na zlecenie Unii Europejskiej podaje internet jako
przyktad $wiadczacy o umiej¢tnosciach oszustow w zakresie stosowania 0sig-
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gnie¢ nauki i techniki, dzieki ktérym powstaja nowoczesne formy miedzynaro-
dowych oszust komputerowych. Zalicza si¢ do nich:

— wystgpowanie pod cudzym nazwiskiem,

— kradziez informacji (stanowiacej tajemnice bankowa) z elektronicznych
srodkow przekazu,

— oszustwa zwigzane z bankowos$cig (np. uzyskiwanie droga elektroniczng
informacji identyfikujacych wiascicieli kont i ich salda),

— oszustwa zwiazane z elektronicznym hazardem (loteria),

— piramidy finansowe w poczcie elektronicznej (organizacje reklamujace
si¢ jako firmy inwestycyjne, a w rzeczywistoSci korzystajagce z tzw. mechani-
zmow piramidy finansowej, ktorej dzialanie opiera si¢ na wptaceniu osobom,
ktore wczesniej przystapily do przedsiewzigcia, zyskow z wplat dokonanych
przez nowych uczestnikow).

Przepisy karne dotyczace przestepczosci komputerowej zawarte sa takze
w innych ustawach. Wskaza¢ nalezy tutaj nastgpujace akty: 1) ustawe z 1994 r.
0 prawie autorskim i prawach pokrewnych, 2) ustawe z 1997 r. o ochronie da-
nych osobowych, 3) ustawe z 2001 r. o podpisie elektronicznym,4) ustawg
z 2002 r. o $wiadczeniu ustug droga elektroniczna, 5) ustawe z 2002 r. o ochro-
nie niektérych ustug §wiadczonych droga elektroniczng opartych lub polegaja-
cych na dostgpie warunkowym (Hotyst, 2007, s. 336-337).

Podsumowanie

Rozwdj nowoczesnych technologii, ktore juz na dobre zagoscity w naszym
codziennym zyciu, wplynat takze na sfer¢ zwiazang z przestepstwami kompute-
rowymi. Przestgpczos¢ komputerowa staje si¢ coraz bardziej powszechna. Wy-
nika to z ogbélnego niezrozumienia wagi problemu i istoty zabezpieczen oraz
z braku $wiadomosci tego, w jaki sposob nalezy radzi¢ sobie z nowo powstaja-
cymi zagrozeniami w internecie. Wzrost komercjalizacji cyberprzestrzeni, rozni-
ce w polityce internetowej réznych krajow, odmienno$é przepisow i praktyk
w zakresie zwalczania i zapobiegania przestepstwom komputerowym pociaggaja
za sobg trudnosci w egzekwowaniu prawa na poziomie mi¢dzynarodowym. Ata-
ki w cyberprzestrzeni powoduja, ze odpowiedzialno$¢ organdow $cigania i insty-
tucji zajmujacych si¢ bezpieczenstwem kraju zaczyna si¢ zaciera¢, wywolujac
tym samym konieczno$¢ wypracowania nowszych form wspotpracy. Rosngcy
poziom zagrozenia wynikajacego z coraz czgstszego wykorzystywania kompute-
réw 1 sieci do przestepstw komputerowych wyraznie stawia nowe wyzwania dla
krajowych organow §cigania oraz organizacji miedzynarodowych. Bledne jest
jednak mniemanie, Ze te problemy da si¢ przezwycigzy¢. Tylko proces edukacji
I koordynacji dziatan zaré6wno na poziomie krajowym, jak i migdzynarodowym
oraz regularny przeglad i aktualizacja przepisow sprawia, ze egzekwowanie
prawa w jakims$ stopniu bedzie nadazato za zmianami technologicznymi. Tylko
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przez przyjecie strategicznego podejscia do zarzadzania zmiang w zakresie sto-
sowania prawa bedziemy mogli czerpa¢ korzysci z zycia w dobie nowoczesnych
technologii, nie narazajac si¢ niepotrzebnie na dziatania cyberprzestgpcow.
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