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Zagadnienia spoleczne i prawne w koncepcji big data

WPROWADZENIE

Termin big data jest ostatnio bardzo chetnie stosowany w do$¢ roznorodnych
znaczeniach. Wykorzystujg go rownie chetnie naukowcy zajmujacy si¢ przykla-
dowo nowymi technologiami, metodami analizy danych i zagadnieniami spotecz-
nymi, a takze przedstawiciele biznesu oraz dziennikarze. Znajduje si¢ on na po-
graniczu zagadnien technologii informatycznych, analitycznych metod iloscio-
wych oraz spotecznych. Trwa dyskusja, czy jest to nowe zjawisko, czy tez stop-
niowa ewolucja trendéw w przetwarzaniu danych. Czy big data nie jest tylko ha-
stem marketingowym, dzigki ktoremu probuje si¢ sprzeda¢ nowej generacji pro-
dukty i ustugi analizy danych? Czy big data to nie jest odSwiezona koncepcja
business intelligence z wykorzystaniem nowych mozliwo$ci technologicznych?

Celem artykutu jest proba zrozumienia pojecia big data w oparciu o jego po-
wszechng interpretacj¢ z wykorzystaniem badania przeprowadzonego przez au-
tora, a nastepnie przeprowadzenie analizy wynikajacych z niego zagadnien spo-
tecznych i prawnych big data.

IDEA KONCEPCJI BIG DATA

Juz w 2001 roku firma doradcza META Group opublikowata raport doty-
czacy wptywu handlu elektronicznego, zjawiska globalizacji i innych trendow na
rozw0j technologii informatycznych [Laney, 2001]. Powstal wowczas model,
okreslany jako 3V, ktory stat sie podstawa wykrystalizowanej p6zniej koncepcji
big data. Jako jej cechy wynikajace z powyzszego modelu powszechnie wigc
uwaza sie:

* volume, czyli duzy wolumen przetwarzanych danych,
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* velocity, czyli zmienno$¢ przetwarzanych danych,
* variety, czyli r6znorodno$¢ przetwarzanych danych.

W pdzniejszym czasie rozni autorzy starali si¢ dobra¢ inne cechy charaktery-
styczne dla big data, ktére moglyby rozszerzy¢ model ,,v”’, w szczegdlnosci:
— value, czyli duzej wartosci przetwarzanych danych,

— veracity, czyli wiarygodnoS$ci przetwarzanych danych,
— visualisation, czyli mozliwos$ci wizualizacji danych.

Ogolnie pojecie big data mozna odnosi¢ do zbioréw danych, ktoérych roz-
miary przekraczaja mozliwosci typowych narzgdzi bazodanowych w zakresie
gromadzenia, przechowywania, zarzadzania i analizowania tych danych [Big
Data..., 2011]. Big data obejmuje transakcje biznesowe, wiadomosci e-mail, zdje-
cia, wideomonitoring, logi aktywno$ci oraz inne dane generowane maszynowo,
a takze nieustrukturyzowany tekst umieszczany w Internecie, w tym w blogach
i mediach spotecznosciowych [www.pcmag]. Pojecie big data odnosi si¢ do kilku
podstawowych grup danych, takich jak: typowe dane przedsiebiorstwa (pocho-
dzace przyktadowo z systemow ERP, CRM i in.), dane pozyskiwane automatycz-
nie (np. dane sensoryczne), dane pochodzace z Internetu i mediéw spotecznoscio-
wych [Big Data..., 2013].

Wedlug autora niniejszego opracowania szczegodlnie istotne sg nowe mozli-
wosci big data w zakresie przetwarzania w czasie rzeczywistym lub do niego zbli-
zonym, a takze mozliwosci przetwarzania danych stabo ustrukturyzowanych. Na-
tomiast sam wzrost iloSci przetwarzanych danych jest ewolucyjnym trendem —
efektem postepu technologicznego i coraz wigkszych zbiorow dostgpnych da-
nych. W przeciwienstwie do typowego przetwarzania analitycznego OLAP
(Online Analytical Processing), w ktorym opierano si¢ na dobrze ustrukturyzo-
wanych i zazwyczaj zagregowanych danych zapisanych w hurtowniach, big data
umozliwia dokonywanie analiz w czasie rzeczywistym z wykorzystywaniem
szczegotowych, czesto nieustrukturyzowanych danych zrédtowych.

BADANIE INTERPRETACJI TERMINU BIG DATA

Wieloaspektowos¢ i nowos¢ pojecia big data sktania do podjecia badania
sposobu jego zrozumienia. Z jednej strony mozna analizowac literaturg fachowa
oraz proby definiowania terminu, a takze dokona¢ przegladu materiatow opraco-
wanych i publikowanych przez firmy z branzy technologicznej, ktére biznesowo
wykorzystuja nowe mozliwosci. Z drugiej strony mozna dokona¢ proby zbadania
powszechnego zrozumienia tego dopiero ksztaltujacego sie pojecia na podstawie
wybranego jezyka. Taka proba moze opierac si¢ na badaniu interpretacji pojgcia
wykorzystywanego w réznorodnych, jak najbardziej powszechnych, publikacjach
typu popularnego. Zdaniem autora to drugie podejscie wydaje wiasciwsze z pun-
ktu widzenia niniejszego opracowania.



Zagadnienia spoteczne i prawne w koncepcji , big data” 343

Najdogodniejsza baza tego typu danych wydaje si¢ Internet. Autor postanowit
wykona¢ probe poszukiwania znaczenia uzycia terminu big data dla jezyka pol-
skiego. Narzucajaca si¢ mozliwoscig jest wykorzystanie popularnych wyszukiwa-
rek internetowych. Autor przeprowadzil wiec test przy zastosowaniu wyszuki-
warki Google.pl po wylaczeniu, z oczywistych wzgledow, w ustawieniach funkcji
,»Wyniki prywatne”, sprawiajacej, ze znajdowane pozycje powinny by¢ lepiej do-
stosowane do preferencji uzytkownika, a takze po ograniczeniu wyszukiwania do
jezyka polskiego. Uzyskane wyniki z punktu widzenia postawionego celu nie wy-
daly si¢ jednak zadowalajace. Ze wzgledu na stosowane w wyszukiwarkach algo-
rytmy, na szczycie list wyszukiwania zazwyczaj znajduja si¢ strony probujace
wyjasnia¢ hasto w sposob encyklopedyczny (np. na pierwszym miejscu Wikipe-
dia), a takze strony firm biznesowo wykorzystujacych szukane hasto (prawdopo-
dobnie ze wzgledu na ich pozycjonowanie poparte naktadami finansowymi prze-
znaczanymi na ten cel). W przeprowadzonym tescie (wrzesien 2014 r.) wsrod
pierwszych dziesieciu wynikdw znalazty sie:

* 4 strony firm biznesowo zajmujacych si¢ omawianym pojeciem,
* 2 artykuty internetowych wydan czasopism,

* 1 artykut na blogu,

* 1 strona o charakterze encyklopedycznym,

* 1 strona zbiorcza grupujaca inne strony o zadanej tematyce,

* 1 opracowanie o charakterze naukowym.

Taki wybor stron moze wigc mie¢ niewiele wspolnego z badaniem powszech-
nego rozumienia sensu danego terminu. Z tego wzgledu, zdaniem autora, lepsza
metoda wydaje si¢ ograniczenie przeszukiwania do publikacji prasowych, w mia-
re mozliwosci niezwigzanych z pismami fachowymi.

W ramach kolejnego testu autor dokonat wiec analizy artykutéw publikowa-
nych przez grupe Agora wykorzystujac wyszukiwarke na portalu Gazeta.pl. Wy-
boru tego portalu dokonano, gdyz zawiera on artykuty i notatki prasowe pocho-
dzace z duzej grupy wydawniczej posiadajacej roznorodne publikacje, zarowno
tradycyjne, jak i wylacznie internetowe. Do badania zastosowano wbudowana
wyszukiwarke portalu. Nastepnie poddano analizie najwyzej sklasyfikowane po-
zycje dla hasta big data. Odrzucono kilka pozycji, w ktorych fraza pojawita si¢
z punku widzenia badania przypadkowo lub artykut dotyczyt zasadniczo innego
tematu, a big data byto tematem zupetnie pobocznym (np. zapowiedzi wydarzen
lokalnych, relacja z targow, analiza rynku pracy). W ten sposob pozostawiono
dziesie¢ najwyzej sklasyfikowanych pozycji, okreslono dziat lub czes¢ pisma,
w ktorej pojawit si¢ artykul (wydzielono: ogdlne informacje, biznes/finanse, tech-
nologie, reportaze) i nastgpnie przeanalizowano tres¢ wskazanych artykutow.
Sposrdd nich jeden pochodzit z dziatu biezacych informacji ogélnych, pigé infor-
macji z biznesu lub finanséw, trzy z dzialu technologicznego, jeden z dodatku
reportazy. Tresci artykutdw przypisano trzem opisanym przez Jedrzeja Wieczor-
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kowskiego i Przemystawa Polaka podstawowym aspektom big data [Wieczor-
kowski, Polak, 2014, s. 182-196]:

* technologicznemu (technologia informatyczna i metody analityczne),

* ekonomicznemu (zastosowanie koncepcji),

* spotecznemu (spoteczne konsekwencje zastosowan).

Do kazdego artykulu przypisano jeden lub wigcej wiodacych powyzszych
aspektow. W przypadku jednego artykutu byly to wszystkie trzy aspekty, w trzech
artykutach — dwa aspekty niemal rownowazne — w szeSciu jeden wyraznie wyroz-
niajacy si¢ aspekt. Wyniki analizy przedstawiono w tabeli 1.

Tabela 1. Najpopularniejsze artykuly w podziale na aspekty big data

Lp. | Dzat Okres : Aspekt
technologiczny ekonomiczny spoteczny
1 |technologie |marzec 2014r. %
2 | biznes grudzien 2013 r. X
3 | magazyn kwiecien 2012 r. X X
4 | technologie |czerwiec 2013 . X
5 |biznes maj 2013 r. X
6 | biznes maj 2013 r. X
7 |technologie |kwiecien 2013 r. X X X
8 |biznes czerwiec 2014 r. X X
9 |informacje |maj2013r. X
10 |biznes sierpien 2014 r. X X

Zrodto: opracowanie wiasne.

W trzech przypadkach do artykulu przypisano aspekt technologiczny, ale
bylo to zawsze przypisanie na rdwni z co najmniej jednym innym aspektem.
W pigciu przypadkach przypisano aspekt ekonomiczny, lecz w dwoch z nich
w polaczeniu co najmniej z aspektem spolecznym. Artykuty majace wyltacznie
aspekt ekonomiczny skupiaty sie na przyktadach mozliwosci zastosowan big data
—w jednym przypadku dotyczylo to szczegdtowych zastosowan medycznych, po-
zostate omawiaty mozliwe zastosowania w sposéb bardziej ogolny. Najwigcej
przypisan — siedem — dotyczyto aspektu spotecznego. W badanej probie szczeg6l-
nie popularny byt temat zbierania réznorodnych szczegétowych danych osobo-
wych przez instytucje finansowe, ktory poruszono az w trzech pozycjach. Praw-
dopodobnie wynikato to gtownie z glosnego wywiadu udzielonego w lutym 2013
roku przez dyrektora Alior Banku, w ktorym wyjatkowo szczerze opowiadat
o mozliwosci wykorzystywania danych o klientach, co odbito si¢ w srodowisku
bankowym szerokim echem. Ale co ciekawe, analizowane artykuty skupity sie nie
na ekonomicznym aspekcie wykorzystania réznorodnych danych tego typu, a na
aspekcie spolecznym — zagrozeniu inwigilacja. Pisano tez o potencjalnych zagro-
zeniach utraty prywatnosci wynikajacych z kontroli duzej czgsci Internetu, w tym
portali spotecznosciowych, przez podmioty sektora prywatnego. W jedynym ana-
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lizowanym artykule, opisujacym cato§ciowo zagadnienie big data, znaczaca czgs$¢
takze poswiecono zagrozeniu inwigilacja.

Ciekawym spostrzezeniem przy analizie artykutow jest fakt, ze jako przetwa-
rzanie typu big data rozumie si¢ masowe wykorzystanie danych osobowych na
potrzeby biznesu, natomiast, mimo ze pisze si¢ rowniez o problemie prywatnos$ci
w kontek$cie masowego przetwarzania takich danych przez urzgdy administracji
publicznej, zazwyczaj nie uzywa si¢ wowczas terminu big data. W 2014 roku
w prasie pisano duzo na temat konieczno$ci dostosowania roznorodnych ustaw
o shuzbach panstwa do orzeczen Trybunatu Konstytucyjnego. W artykutach poru-
szano wowczas temat zagrozenia inwigilacja wynikajgcg z automatycznego ma-
sowego przetwarzania danych osobowych, ale mimo Ze spelnia ono rozumienie
przetwarzania typu big data, zazwyczaj ten termin nie padal.

Nalezy wzig¢ oczywiscie pod uwagge fakt, ze portal ma charakter uniwersalny
i zagadnienia naukowe oraz techniczne stanowig stosunkowo niewielka cze$¢ in-
formacji, cho¢ jednocze$nie dzial biznesowy, czyli potencjalnych zastosowan
koncepciji, jest do$¢ obszerny. Tym niemniej wynik testu wskazuje na fakt, ze ,,fa-
chowe” zdefiniowanie big data znacznie rozbiega si¢ z potocznym rozumieniem
pojecia, a takze na to, ze tematy nurtujgce dziennikarzy, prawdopodobnie wyni-
kajace z zainteresowan spoteczenstwa, dotycza przewaznie zagadnien spotecz-
nych. Mozna takze przypuszczaé, ze powyzsza prawidtowos¢ wynika z faktu, ze
wielu dziennikarzy, a nawet naukowcow, stara si¢ podazaé za aktualnymi i mod-
nymi tematami, a jednoczes$nie nie jest kompetentna do zajmowania si¢ zagadnie-
niami technologicznymi. Tym samym rozwijajg oni ,,mi¢kki” temat wptywu prze-
mian technologicznych i ekonomicznych na spoteczenstwo. Niemniej jednak, nie-
zaleznie od przyczyny zainteresowan zagadnieniami spotecznymi, to one odgry-
waja bardzo istotng rol¢ w obecnym rozumieniu pojecia big data.

SPOLECZNE ZAGADNIENIA BIG DATA

Jak wskazuje opisany powyzej test, spoteczny aspekt big data dotyczy przede
wszystkim przetwarzania i wykorzystywania danych osobowych, problemoéw na-
ruszania prywatnosci oraz zagrozen inwigilacja.

Najistotniejszym zroédtem niemal niewyczerpanych danych osobowych jest
obecnie Internet, w tym w szczegdlno$ci serwisy spotecznosciowe. Ich uzytkow-
nicy traktowani sa jako potencjalni konsumenci i dane na ich temat moga mie¢
znaczacg wartos¢. Jeszcze przed wspotczesnymi mozliwosciami analizy danych
W czasie rzeczywistym zwracano uwage na korzysci z eksploracji danych pocho-
dzacych z Internetu, wowczas z wykorzystaniem technologii hurtowni danych
[Paweloszek-Korek, 2008, s. 553-559]. Obecnie podstawowy model biznesowy
serwisoOw spotecznosciowych zaktada udostgpnienie spotecznosci platformy uzyt-
kowej w zamian za dostep do spersonalizowanych strumieni informacji wspot-
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tworzonych i wspoétdzielonych przez spoteczno$¢ [Polanska, Wassilew, 2013].
Reklamy ogladane przez uzytkownikow Internetu moga opiera¢ si¢ na danych
profilowanych w czasie rzeczywistym. Banki i firmy pozyczkowe mogg analizo-
wac portale spoteczno$ciowe w celu profilowania klientow i lepszej oceny ich
wiarygodnos$ci kredytowej. Firmy ubezpieczeniowe mogg dzieki danym pozyski-
wanym z Internetu lepiej szacowa¢ indywidualne ryzyko klienta.

Wartos¢ biznesowa moga mie¢ takze masowe dane osobowe pochodzace
z innych zrodet, przyktadowo dane pochodzace z telefonii (roaming, dane lokali-
zacyjne), dane o prywatnych transakcjach finansowych (ptatnosci kartami, trans-
akcje z rachunkow bankowych, kredyty), dane dotyczace dokonywanych zaku-
pOw powiazane z programami lojalnosciowymi. Wykorzystanie wszystkich tych
danych wigze si¢ z koniecznoscig przetwarzania bardzo duzych wolumenéw i za-
stosowania metod typowych dla big data.

W zakresie wykorzystania koncepcji big data na potrzeby funkcjonowania
panstwa jako cato$ci, w szczeg6lnosci zapewnienia bezpieczenstwa publicznego,
wazng role odgrywa przetwarzania danych osobowych przez takie organy jak po-
licja, agencje wywiadowcze i inne stuzby specjalne. Przetwarzanie moze dotyczy¢
infiltracji calych grup mogacych stanowi¢ potencjalne zagrozenie oraz wykrywa-
nia naruszen prawa przez poszczegolne jednostki. W obszarze dziatan prewencyj-
nych szczegdlnie istotne jest obecnie sledzenie Internetu. Takie dziatania, jak po-
kazalo ujawnienie programu PRISM, sa od kilku lat prowadzone w Stanach Zjed-
noczonych w szerokim zakresie. Brak jest podobnych informacji w przypadku
Polski, tym niemniej podejmuje si¢ proby dotarcia do nich. Przyktadem jest opra-
cowany przez Fundacje Panoptykon raport analizujacy skale oficjalnych zapytan
o dane uzytkownikéw otrzymywanych od réznych organéow panstwa przez do-
stawcow ustug internetowych [Szymielewicz, Szumanska, 2013].

Zaktadajac, ze panstwo nie stosuje pozaprawnych metod siggania po takie
dane, mozna na podstawie raportu przypuszczaé, ze zapytania tego typu nie maja
na razie w Polsce charakteru masowej inwigilacji zwigzanej z koncepcja big data.
Innym zrédlem danych zbieranych na potrzeby bezpieczenstwa publicznego jest
monitoring miejski i drogowy. Dostarcza on sensorycznych danych o charakterze
nieustrukturyzowanym mozliwych do wykorzystania dzigki metodom big data.
Przeprowadzona przez Cezarego Stgpniaka analiza [Stepniak, 2013, s. 295-307]
podkresla, ze obok bezposredniej obserwacji ludzi, w szczeg6lnosci w miejscach
i terminach ponadprzecigtnie zagrozonych, duze znaczenie ma roéwniez identyfi-
kacja pojazdow na podstawie ich tablic rejestracyjnych i dalsze przetwarzanie
tych danych.

Kolejnym zroédtem danych wykorzystywanych na potrzeby funkcjonowania
panstwa sa roznorodne, zazwyczaj wielkie bazy danych, zaréwno te tworzone
przez administracj¢ publiczng, jak i przedsigbiorstwa. Przykladowo analiza da-
nych pochodzacych z administracji podatkowej, celnej i rejestrow publicznych,
wsparta sledzeniem Internetu znajduje zastosowanie w wykrywaniu naduzy¢ fi-
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nansowych. Analiza danych pochodzacych od operatoréw telekomunikacyjnych
wykorzystywana jest w celu wykrywania sprawcow przestepstw [Wieczorkowski,
Polak, 2014, s. 567-579].

PRAWNE ZAGADNIENIA BIG DATA

Gléwnym zadaniem prawnego systemu panstwa w kontekscie big data jest
zapewnienie niezb¢dnego minimum ochrony prywatno$ci jednostki. Problem
ten zostat do§¢ obszernie potraktowany na poziomie prawa europejskiego, w kto-
rym istnieje dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 paz-
dziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych [Dyrektywa...].

W czesdci wstepnej zauwazono w niej, ze coraz czesciej korzysta si¢ z prze-
twarzania danych osobowych w roznych sferach zycia gospodarczego i spotecz-
nego, a postgp w dziedzinie technologii informatycznych sprawia, ze przetwa-
rzanie i wymiana takich danych stajg si¢ coraz tatwiejsze. Odnotowano tam, ze
jezeli w ramach spoteczenstwa informacyjnego ma znaczenie rozwoj technik gro-
madzenia, przekazywania, kompilowania, rejestrowania, przechowywania i prze-
sytania danych dzwigkowych i obrazowych o0sob fizycznych, dyrektywa powinna
mie¢ zastosowanie do przetwarzania takich danych, a ochrona oséb fizycznych
musi odnosi¢ si¢ zar6wno do automatycznego, jak i recznego przetwarzania da-
nych, za$ zakres tej ochrony nie moze w swym skutku by¢ zalezny od zastosowa-
nych technik.

W dyrektywie, jako dane osobowe zdefiniowano wszelkie informacje doty-
czace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osoba
mozliwa do zidentyfikowania to osoba, ktdrej tozsamo$¢ mozna ustali¢ bezpo-
$rednio lub posrednio, szczegdlnie przez powotanie si¢ na numer identyfikacyjny
lub jeden badz kilka szczegolnych czynnikdéw okreslajacych jej fizyczna, fizjolo-
giczng, umystowa, ekonomiczna, kulturowa lub spoteczng tozsamo$¢. Natomiast
przetwarzanie danych osobowych oznacza kazda operacje¢ lub zestaw operacji do-
konywanych na danych osobowych przy pomocy $rodkéw zautomatyzowanych
lub innych, jak np. gromadzenie, rejestracja, porzadkowanie, przechowywanie,
adaptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie,
ujawnianie poprzez transmisj¢, rozpowszechnianie lub udostepnianie w inny spo-
sob, uktadanie lub kompilowanie, blokowanie, usuwanie lub niszczenie [Dyrek-
tywa...]. Szczegblna role odgrywaja dane zazwyczaj okreslane jako wrazliwe.
W dyrektywie potraktowano je jako szczegolne kategorie danych i stwierdzono
ze panstwa cztonkowskie z wyjatkiem wyszczeg6lnionych przypadkoéw zabra-
niajg przetwarzania danych osobowych ujawniajacych pochodzenie rasowe lub
etniczne, opinie polityczne, przekonania religijne lub filozoficzne, przynaleznos¢
do zwigzkéw zawodowych, jak rowniez przetwarzanie danych dotyczacych zdro-
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wia 1 zycia seksualnego. Natomiast przetwarzanie danych dotyczacych prze-
stepstw, wyrokow skazujacych lub srodkéw bezpieczenstwa moze by¢ dokony-
wane jedynie pod kontrolg wtadz publicznych.

W polskim systemie w omawianym kontekscie najwazniejsza role odgrywa
ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych [Ustawa...]. Okresle-
nie danych osobowych w pelni odpowiada w niej definicji z powyzszej dyrek-
tywy. We wspotczesnym §wiecie, w ktorym gospodarka jest silnie zglobalizo-
wana, problemem jest zasieg obowigzywania prawa krajowego.

W szczegblnosci problem ten jest widoczny w przypadku norm dotyczacych
przetwarzania danych. Z uwagi na wykorzystywanie Internetu bedacego siecig
o zasiegu globalnym, przetwarzanie rozproszone, w tym stosowanie chmur obli-
czeniowych, a takze rozproszenie geograficzne organizacji gromadzacych i prze-
twarzajacych dane, niejednokrotnie trudno jest egzekwowaé na danym terenie
prawo krajowe. Cho¢ przepisy dotyczace przetwarzania niektorych danych moga
przyktadowo regulowa¢ zasady przechowywania ich na serwerach poza grani-
cami danego kraju, dotychczasowy model stanowienia prawa krajowego, wspo-
magany umowami o mi¢dzynarodowym charakterze, coraz wyrazniej nie zdaje
egzaminu.

Prawne uregulowanie problemu przetwarzania danych osobowych w prak-
tyce dotyczy przede wszystkim dwoch podstawowych aspektow:

* przetwarzania danych na potrzeby biznesu,
* przetwarzania danych na potrzeby funkcjonowania panstwa, w szczegdlnosci
bezpieczenstwa publicznego i zarzadzania finansami publicznymi.

REGULACIE DOTYCZACE BIG DATA W BIZNESIE

Wymienione wcze$niej akty prawne skupiaja si¢ na pierwszym z wymienio-
nych aspektow. We wspomnianej dyrektywie zaznaczono, ze nie ma ona zastoso-
wania do przetwarzania danych osobowych na rzecz bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa, a przykladowo przetwarzanie danych
dzwiekowych i obrazowych, w przypadku nadzoru kamer wideo, nie wchodzi
w zakres stosowania niniejszej dyrektywy, jesli dokonywane jest dla potrzeb bez-
pieczenstwa publicznego, obronnosci, bezpieczenstwa narodowego.

Interesujacym prawnie zagadnieniem jest umozliwienie uzytkownikowi
w oparciu o orzeczenie Trybunatu Sprawiedliwosci Unii Europejskiej [Trybu-
nat...] bycia zapomnianym w Internecie, a konkretnie w wynikach haset wyszu-
kiwarki internetowej. Warunkiem jest wykazanie priorytetu prawa do prywatno-
$ci nad prawem dostepu do wynikdéw wyszukiwania zawierajacych imi¢ i nazwi-
sko. Trybunat Sprawiedliwosci UE stwierdzit wigc, Zze operator wyszukiwarki in-
ternetowej jest odpowiedzialny za dokonywane przezen przetwarzanie danych
osobowych, ktore pojawiajg si¢ na stronach internetowych publikowanych przez
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osoby trzecie. Mimo ze uzytkownicy Internetu moga mie¢ uzasadniony interes
w uzyskaniu dostgpu do informacji, prawo do prywatnosci osoby, ktérej dotycza
dane, jest co do zasady nadrzedne wobec interesu internautéw. Nalezy jednak da-
zy¢ do znalezienia punktu rownowagi pomiedzy interesem uzytkownikow a pra-
wami podstawowymi osoby, ktorej dotycza dane.

Ciagle pojawiajg si¢ nowe prawne dylematy zwigzane z zapewnieniem pry-
watnosci. Przyktadem takich problemow w Polsce sa aktualnie prowadzone prace
nad przepisami umozliwiajagcymi wprowadzenie inteligentnych licznikéw poboru
energii elektrycznej. W sprawe zaangazowany zostatl Generalny Inspektor Ochro-
ny Danych Osobowych, gdyz zachodzi obawa zbierania zbyt szczegdtowych da-
nych o zachowaniach uzytkownikow energii. Podobne watpliwosci pojawily sie
odnos$nie do przepiséw dotyczacych zbierania odpadow i ewentualnym znakowa-
niu workéw z odpadami pochodzgcymi z gospodarstw domowych w celu identy-
fikacji ich zrodta pochodzenia.

Dyskusje dotyczace regulacji dopuszczalnego poziomu przetwarzania maso-
wych danych osobowych dotycza praktycznie wszystkich rozwinigtych panstw.
Przyktadowo w Stanach Zjednoczonych trwa debata, czy informacje, ktére nie
naruszajg prywatnosci i bezpieczenstwa, zgromadzone przez publiczne instytucje
za publiczne $rodki powinny by¢ traktowane jako ogolne dobro i w konsekwencji
by¢ powszechnie dostepne m.in. dla biznesu [Economist 2013]. W Polsce, w 2013
roku, 6wczesny minister administracji i cyfryzacji Michat Boni méwit o zacho-
waniu réwnowagi mi¢dzy mozliwo$ciami biznesowymi a sposobami wyrazania
zgody na przetwarzanie danych, twierdzac, ze ministerstwo nie jest przeciwne
profilowaniu danych osobowych przy zachowaniu okreslonych warunkoéw
[https://mac].

W zakresie regulacji przetwarzania danych osobowych na potrzeby biznesu,
prawo z jednej strony powinno zapewnia¢ ochrone prywatno$ci, jednocze$nie
z drugiej strony nie blokujac poprzez nadmierng ochrong danych rozwoju wyko-
rzystania mozliwosci wspolczesnej technologii i przez to nie wptywajac negatyw-
nie na rozwdj gospodarczy. Stosowane zapisy musza by¢ wystarczajaco ogolne,
aby nie ogranicza¢ si¢ do znanych na dang chwile rozwigzan i wyprzedzi¢ po-
wstanie nowych mozliwosci oferowanych przez technologie, a jednocze$nie mu-
sza by¢ na tyle precyzyjne, aby utrudnia¢ obchodzenie prawa.

REGULACIE DOTYCZACE BIG DATA
W FUNKCJONOWANIU PANSTWA

Istotnym zagadnieniem prawnym jest koniecznos¢ zapewnienia odpowied-
nim organom dostgpu do danych i mozliwos$ci ich przetwarzania na potrzeby
sprawnego funkcjonowania panstwa i spoteczenstwa. Natomiast pytaniem pozo-
staje granica dozwolonej inwigilacji poszczegoélnych osob.
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W 2013 r. Najwyzsza Izba Kontroli opublikowata raport dotyczacy pozyski-
wania i przetwarzania w latach 2011-2012 przez uprawnione ograny panstwowe
danych telekomunikacyjnych, m.in. o bilingach i danych lokalizacyjnych?. Zwro-
cono w nim uwagg, ze aktualne przepisy w zakresie pozyskiwania przez upraw-
nione podmioty danych telekomunikacyjnych nie chronig w stopniu wystarczaja-
cym praw i wolno$ci obywatelskich przed nadmierng ingerencja ze strony pan-
stwa. Problemem jest niejednolito$¢ i ogoélnikowos¢ odpowiednich przepisow.
Moze ona nasuwaé watpliwosci, co do wspotmiernosci stosowanych ograniczen
w sferze wolnosci komunikacji z zasadami okre§lonymi w Konstytucji RP.

Problem ten na bardziej ogdlnym poziomie byt rozpatrywany przez Trybunat
Konstytucyjny. Sprawa zostata wniesiona niezaleznie przez rzecznika praw oby-
watelskich (na wniosek Helsinskiej Fundacji Praw Cztowieka) oraz prokuratora
generalnego. Kwestia rozpatrywana byla przez Trybunat w pelnym sktadzie na
dwoch posiedzeniach w kwietniu i lipcu 2014 r. i dotyczyta okreslenia katalogu
zbieranych informacji o jednostce za pomocg $rodkéw technicznych w dziata-
niach operacyjnych oraz zasad niszczenia pozyskanych danych. Wnioski podkre-
Slaty, ze dziatania stuzb specjalnych, ktére ingeruja w zycie prywatne jednostki
muszg opiera¢ si¢ na dostatecznych podstawach prawnych w randze ustawy. Za-
rzutem wiec jest przede wszystkim brak wystarczajacej precyzji w do$¢ ogolnych
zapisach ustawowych, dotyczacych przyktadowo rodzaju danych o jednostce po-
zyskiwanych przez shuzby w trybie kontroli operacyjnej oraz srodkéw ktore moga
by¢ wykorzystywane przez stuzby. Problem dotyczyt zgodnosci z Konstytucjg RP
i Konwencja o ochronie praw cztowieka i podstawowych wolno$ci m.in. ustaw
o Policji, Strazy Granicznej, kontroli skarbowej, Zandarmerii Wojskowej, Agen-
cji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzbie Wywiadu Woj-
skowego, Stuzbie Kontrwywiadu Wojskowego oraz Centralnym Biurze Antyko-
rupcyjnym. Stanowisko Trybunahu tylko czeSciowo byto zgodne z wnioskami
rzecznika praw obywatelskich i prokuratura generalnego. Zakwestionowano
czg$¢ przepiséw, jednoczes$nie uznajac czes¢ z nich za zgodng z Konstytucja. Try-
bunat uznat m.in., ze konstytucyjng ochrona objete sa wszelkie sposoby przeka-
zywania wiadomosci, w kazdej formie komunikowania sie, bez wzgledu na ich
fizyczny no$nik.

Ochrona konstytucyjnych wolnos$ci i praw w zwigzku z korzystaniem z Inter-
netu i innych elektronicznych sposobow porozumiewania si¢ na odleglo$¢ nie
rozni si¢ od ochrony dotyczacej tradycyjnych form komunikowania sie, czy tez
innej aktywno$ci. Z punktu widzenia zasady okreslonosci prawa i ustawowej
formy ograniczen konstytucyjnych wolnosci i praw nie jest bezwzglednie ko-
nieczne unormowanie w kazdej ustawie zamknietego katalogu srodkéw technicz-
nych kontroli operacyjnej.

2 Informacja o wynikach kontroli ,,Uzyskiwanie i przetwarzanie przez uprawnione podmioty
danych z bilingéw, informacji o lokalizacji oraz innych danych, o ktérych mowa w art. 180 c i d
ustawy Prawo telekomunikacyjne”, NIK, Warszawa 2013.
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Najwyzsza Izba Kontroli wypowiedziata si¢ w 2014 r. takze na temat funk-
cjonowania w Polsce miejskiego monitoringu wizyjnego. W raporcie NIK [NIK,
2014] zauwazono, ze obserwacja oraz rejestrowanie obrazu zdarzen w otwartej
przestrzeni publicznej nie moze narusza¢ podstawowych praw obywatelskich,
gdyz kazdy ma prawo do poszanowania i ochrony zycia prywatnego. Ingerencja
wiladzy publicznej w korzystanie z tych praw jest dopuszczona wylacznie w przy-
padkach przewidzianych przez ustawe i koniecznych w demokratycznym spote-
czenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub
dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie przestgpstwom,
ochrong zdrowia i moralnosci lub ochrong praw i wolnosci osob. W wyniku kon-
troli przeprowadzonej w latach 2010-2013 stwierdzono, ze w Polsce brak jest
kompleksowych unormowan zasad instalowania i prowadzenia systemow moni-
toringu przez instytucje panstwowe, samorzadowe oraz podmioty prywatne. Stan
ten, wobec praw i wolnosci obywatelskich zagwarantowanych w Konstytucji RP,
w tym prawa do ochrony prywatnosci, ochrony danych osobowych, wymaga
wprowadzenia rozwigzan rangi ustawowej, dotyczacych budowy i funkcjonowa-
nia systemow monitoringu wizyjnego.

PODSUMOWANIE

Opisany w artykule przeprowadzony test pokazuje, ze uzywajac pojecia big
data powszechnie najczeSciej rozumie sie¢ pod nim spoteczne konsekwencje prze-
twarzania masowych danych osobowych, w szczego6lnosci problem naruszenia
prywatnosci oraz inwigilacji. Nowy potencjal w zakresie technologii informatycz-
nych oraz metod analitycznych z jednej strony pozytywnie wptywa na mozliwos$ci
biznesowe oraz narzedzia shuzace zapewnieniu bezpieczenstwa funkcjonowania
panstwa, z drugiej jednak Strony niesie wspomniane zagrozenia.

W celu minimalizacji tych zagrozen niezbedne jest odpowiednie prawo pre-
cyzujace dopuszczalne granice ingerencji w prywatno$¢. Dotyczy to zardwno
ograniczenia prywatnos$ci wynikajacego z prowadzenia dziatalnosci gospodar-
czej, jak i z zapewnienia funkcjonowania panstwa jako catosci i jego poszczego6l-
nych organéw. Nie mozna zawsze stawia¢ ochrony prywatnosci jako priorytetu
przy stanowieniu prawa, niezbedna jest natomiast jednoznacznos$¢ ustalonych za-
sad i zapewnienie ich przestrzegania.
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Streszczenie

Popularny w ostatnim czasie termin big data dopiero si¢ ksztattuje i na chwilg obecng obejmuje
dos$¢ szeroki zakres pojeciowy. Autor opierajac si¢ na tematyce publikowanych w ostatnim okresie
w polskich gazetach artykutoéw, ktore wykorzystywaty omawiane pojecie, dokonat proby charakte-
rystyki powszechnego zrozumienia terminu big data. Wyniki tego badania pozwalaja na stwierdze-
nie, ze powszechnie pod tym terminem rozumie si¢ W szczegolnosci problematyke prywatno$ci
i zagrozenia permanentng inwigilacja, jako konsekwencj¢ mozliwosci masowego przetwarzania da-
nych. Tak wigc, mimo ze ogélnie przyjete wyjasnienie terminu big data opiera si¢ na aspektach
technologicznych metod przetwarzania danych masowych, odbiega ono znaczaco od powszechnego
jego odbioru.

Zagadnienia zwigzane z problemami przetwarzania przede wszystkim réznego typu danych
osobowych okreslone zostaly w artykule jako spoteczny aspekt big data. Jest on $cisle zwigzany
z zagadnieniami prawnymi, gdyz prawo, usitujac nadazy¢ za postgpem technologicznym i potrze-
bami biznesu, prébuje okresli¢ dopuszczalne granice przetwarzania danych. Zagadnienia spoteczne
i prawne w koncepcji big data sa podstawowym tematem artykutu.

Stowa kluczowe: big data, analiza danych, dane osobowe, prywatnos¢

Big Data — Social and Legal Issues
Summary

The term big data is very popular recently. The concept is new and is shaping up. The author
conducted a study into the usage of the term big data in popular media. Generally, the analyzed texts
focused mainly on the danger of surveillance and the threats to privacy resulting from the analysis
of web content, including social networks, by the private sector. This is a social aspect of big data.

The paper proposes a three-faceted explanation of the term, by distinguishing three basic as-
pects of big data: technological (including the opportunities offered by IT and modern analytical
methods), business (including a variety of applications of the concept) and social (focusing on the
consequences of its implementation). Nonetheless the paper is focused on the social aspect — the
risks associated with the mass processing of personal data. It is related to an additional legal sub-
aspect. The social aspect with the legal sub-aspect are dependent in relation to the other aspects:
technological and business.

Keywords: big data, data analysis, personal data, privacy
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