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Abstract

A key issue for every state is the protection of information about its resources that
should not be made public for various reasons, including national security reasons in
particular. The article discusses the problem of its lawful protection against unauthor-
ised disclosure in relation to emergency situations. The author claims that the discrep-
ancies in this area result from both the provisions of the Act on the Protection of Clas-
sified Information, which allows for excessive arbitrariness, and the shortages caused
by the actions of persons working in the public administration sector. A slight amend-
ment to the current legislation, combined with training on the marking of materials that
require actual protection, may ensure the systemic enhancement of the protection of
classified information and thus, national security, without excessively limiting the
transparency of public life.
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Wstep

Bezpieczenstwo panstwa jest kwestig, ktorej nie sposob rozwazac
Z pominigciem szeregu procesOw informacyjnych zwigzanych z decy-
dowaniem w sprawach publicznych, a takze instrumentow identyfikuja-
cych, a nastgpnie chronigcych jego interesy w zmieniajgcych si¢ warun-
kach wspotczesnego $wiata. Uzasadnione jest zatem postrzeganie
bezpieczenstwa informacyjnego jako sktadowej wigkszego systemu na-
rodowej obrony opartego na wartosciach wyptywajacych z pojecia racji
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stanu. W nastepstwie tak przyjetego stanowiska pojawia si¢ potrzeba
przyjecia norm i metod wspierajacych jego skuteczng ochrone, co odby-
wa si¢ kosztem jawnos$ci zycia publicznego. Towarzysza temu dylematy
zwigzane z probami pogodzenia praw wspolnoty do zycia bez zagrozen
Z prawami jednostek do wiedzy o dziataniach wtadz odpowiedzialnych za
realizacje tych uprawnien, co oddaje skale wyzwan zwigzanych z odpowie-
dzialng realizacjg krajowej polityki bezpieczenstwa (Zalewski, 2013, s. 13).
Prewencyjne dziatania w tym zakresie polegaja migdzy innymi na ukrywa-
niu informacji, kontroli dostepu, ocenie oraz likwidowaniu stabych punktow
zwigzanych z ich przetwarzaniem (Zebrowski, Zmigrodzki, 2017, s. 505).
W migdzynarodowym i polskim ustawodawstwie dopuszcza si¢ wyjatki od
zasady jawnosci zycia publicznego, przy czym muszg one by¢ okre§lone
w ustawie i1 dotyczy¢ fundamentdw bezpieczenstwa panstwa lub innych
prawnie chronionych intereséw 0sob i podmiotow. Gtownym aktem praw-
nym wspierajacym to pierwsze odstgpstwo jest ustawa o ochronie informa-
cji niejawnych (Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji...).
Jej znowelizowanie w 2010 r. pozwolito miedzy innymi na odejs$cie od ob-
owigzujacego od 1999 r. dwustopniowego podziatu na informacje stanowia-
ce tajemnicg stuzbowa oraz panstwowa, a takze rezygnacje z praktycznego
zalgcznika wspierajacego ich oznaczanie adekwatnymi do poziomu zagro-
zenia klauzulami ochrony (Smykla, 2011, s. 118-120).

Celem ponizszych rozwazan naukowych bedzie proba zbadania efek-
tow wprowadzonych dekade wczedniej w systemie ochrony informacji nie-
jawnych zmian z perspektywy bezpieczenstwa panstwa, przy czym ich wio-
daca czescig bedzie wskazanie rozbieznosci pomigdzy oparta na przepisach
prawa teorig a praktyka oraz sposoboéw ich eliminacji. W ocenie autora
nadmierna dowolno$¢ w oznaczaniu klauzulami niejawnosci informacji oraz
spadajacy poziom $wiadomosci osob zajmujacych si¢ powyzszymi zada-
niami, a takze niewielka skala prowadzonych w tym obszarze zewngtrznych
kontroli moze utatwia¢ wrogim podmiotom uzyskiwanie wiedzy o stanie
bezpieczenstwa panstwa. Pomocne w uzasadnieniu powyzszej tezy beda
analiza systemowa oraz metody, eksplanacyjna i porownawcza, a takze
wykorzystana w artykule literatura przedmiotu.

Identyfikacja i klasyfikacja informacji podlegajacych ochronie

We wspoélczesnym §wiecie informacja jest jednym z wykorzysty-
wanych przez panstwo instrumentéw w relacjach zewnetrznych i we-
wnetrznych wspierajacych cigglos¢ jego podmiotowego istnienia. Jest
niematerialnym dobrem strategicznym rozpatrywanym w kategoriach
jego bezpieczenstwa narazonym na zniszczenie, manipulacj¢ czy tez
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kradziez w ramach celowego dziatania przeciwnika (Zarkowski, 2018,
s. 35; Zalewski, 2018, s. 5 i n.). Zdefiniowanie zasobow i interesow wy-
magajacych ochrony, jak rowniez ocena, czy wystepuje ryzyko narazenia
ich na uszczerbek, wigze si¢ z przyjetym przez panstwo systemem ak-
sjonormatywnym. Zatem zasady, a w szczego6lnosci zakres i skutecznos¢
ochrony informacji niejawnych, sa pochodng artykutowanych przez pan-
stwo interesow w sferze jego bezpieczenstwa i wigzg si¢ zardwno z przy-
jeta przez nie strategia w tym zakresie, jak i zawartymi umowami mig¢dzy-
narodowymi wzmacniajacymi relacje pod katem udzielenia ewentualnej
pomocy w przypadku zewnetrznego zagrozenia. Z uwagi na wynikajace
z tego tytulu negatywne nastepstwa dla jawnosci zycia publicznego,
wprowadzane ograniczenia powinny z odpowiednim uzasadnieniem
nawigzywac¢ do obrony fundamentow suwerenno$ci wspolnoty. Majac na
wzgledzie podstawy funkcjonowania demokratycznego panstwa prawa,
musi to by¢ synteza dwoch wartosci, praw jednostek do wiedzy o ak-
tywnosci wladz publicznych oraz praw wspolnoty, ktoéra oczekuje od
nich skutecznego przeciwdziatania zagrozeniom dla jej przetrwania,
czasami kosztem tych pierwszych. Niestety moze si¢ takze w tym miej-
scu pojawi¢ niebezpieczenstwo naduzywania przez rzadzacych obywa-
telskiego zaufania w przypadku, gdy ograniczenia w dostepie do infor-
macji sa3 wprowadzone na bazie zmanipulowanych na ich uzytek
przestanek. Tendencja do poszerzania przez nich wlasnych kompetencji,
pod pozorem eliminacji potencjalnych lub wystepujacych zagrozen, jest
niepozadanym zjawiskiem prowadzacym do regresu spotecznego zainte-
resowania bezpieczenstwem panstwa. Zatem zasieg i poziom skuteczno-
$ci takich dziatan odzwierciedla w praktyce realno$¢ kontroli nad poczy-
naniami wladzy i stopien jawnosci zycia publicznego. W dojrzatych
demokracjach powinnismy obserwowa¢ odwotywanie si¢ do racji stanu
w przypadku ochrony informacji, ktérym przypisuje si¢ fundamentalne
znaczenie dla bezpieczenstwa panstwa. Taki przekaz ma wtedy znamio-
na racjonalnego i wywazonego, a przede wszystkim wiarygodnego (Za-
part, 2019, s. 194-195). W polskim systemie prawnym w podstawach
definiuja ten obszar Konstytucja RP oraz oparte na jej zapisach ustawy
i nizsze akty wykonawcze. Generalnie podkre$la si¢ w nich znaczenie
obywateli dla trwania Rzeczypospolitej Polskiej jako dobra wspdlnego,
natomiast w odniesieniu do wladzy wykonawczej, wyznacza si¢ zadania
zwigzane z ochrong caloksztattu ich zyciowych interesow (Konstytucja
Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997, art. 1; Zalewski, 2009,
s. 25; Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej
z 17 maja 2020). Nastepstwem przyjmowanych w tym zakresie rozwig-
zan jest, dopuszczone przez ustawe zasadnicza, ograniczenie praw i wol-
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nosci jednostek do uzyskiwania oraz rozpowszechniania informacji
0 dziatalnosci organéw wiadzy publicznej, ktoremu towarzyszy powo-
lywanie si¢ na bezpieczenstwo panstwa i porzadek publiczny, a takze
ochrone $rodowiska, zdrowia, moralnosci publicznej, albo wolnosci
i praw innych os6b (art. 54 i art. 61 Konstytucji RP). Konsekwencja po-
wyzszych zapisow jest migdzy innymi nakaz Scistej i restrykcyjnej wyktadni
przepisdw stanowigcych podstawe do zawezenia tych uprawnien (Dana,
2016, s. 77). Aktualnie powyzsze zagadnienie reguluje ustawa o ochronie
informacji niejawnych, ktora weszta w zycie z dniem 2 stycznia 2011 r.
(Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji...). Przestanki jej
funkcjonowania sa powigzane z fundamentalnymi interesami bezpieczen-
stwa panstwa, co bezposrednio wptywa na zasady organizacji catego syste-
mu ochrony (legalizm, obiektywizm, bezstronnos¢, ograniczonos$¢ dostepu,
hierarchiczno$¢ organdéw ochrony, kontrola, instancyjnos¢, pierwszenstwo
informacji niejawnych) oraz sposob ich klasyfikowania (Polok, 2006, s. 79—
94). Wyrdznia ja takze stabilno$¢ zakreslonego celu oraz wskazanie formal-
nych podstaw jego osiagniecia i odpowiedzialnych za koncowy rezultat
struktur (Topolewski, 2013, s. 27). Ponad dekade temu, w ramach poprzed-
nio obowigzujacej ustawy o podobnej nazwie obowigzujacej od 1999 r.,
stosowano podziat na informacje stanowigce tajemnice panstwowa ($ci-
$le tajne oraz tajne) oraz tajemnic¢ sluzbowg (poufne i zastrzezone).
Obecne definicje wigza nieuprawnione ujawnienie z wielko$cig potencjal-
nej szkody dla panstwa, i tak kolejno:

1. $cisle tajne — moze spowodowac wyjatkowo powazne szkody dla
Rzeczypospolitej Polskiej;

2. tajne — powazne szkody dla Rzeczypospolitej Polskiej;

3. poufne — szkody dla Rzeczypospolitej Polskiej;

4. zastrzezone — moze szkodliwie wptyna¢ na wykonywanie przez
organy wladzy publicznej zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolno-
$ci obywateli, wymiaru sprawiedliwos$ci albo interesow ekonomicznych
Rzeczypospolitej Polskiej (Ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji..., art. 5; Hoc, 2012, s. 27-33; Stankowska, 2014, s. 32-38).
Najwyzsze klauzule ochrony informacji zostaly zarezerwowane dla
obronnosci, polityki migdzynarodowej, podstawowych interesow gospo-
darczych Rzeczypospolitej Polskiej czy tez czynno$ci operacyjno-
rozpoznawczych uprawnionych sluzb, natomiast najnizsze dla mniej
istotnych z perspektywy bezpieczenstwa aspektow jej funkcjonowania.
Zatem Kryterium, jakim powinien si¢ kierowa¢ ich wytworca, jest rodzaj
potencjalnie poniesionej szkody zwigzany z oceng ryzyka jej zaistnienia.
Powyzsze rozwigzanie miato shuzy¢ uproszczeniu catego systemu ochro-
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ny, a tym samym zmniejszy¢ liczb¢ oznaczonych najwyzszymi klauzu-
lami materiatow i obnizy¢ koszty ich technicznego i osobowego zabez-
pieczenia (gtdownie w postaci rozbudowanych kancelarii tajnych), a takze
przenies¢ prawnie chronione wczesniej przez poprzednig ustawe interesy
obywateli do odrgbnych unormowan obejmujacych informacje prawnie
chronione (np. tajemnica bankowa, adwokacka, dziennikarska, itd.).
Uzycie w nich jednak nieostrych sformutowan, by wymieni¢ ,,powazne
szkody”, ,,szkodliwy wptyw”, ,. duzy uszczerbek”, doprowadzito do sy-
tuacji, ze te same informacje moga mie¢ w réznych podmiotach inne
klauzule niejawnosci, a w skrajnych i nieodosobnionych przypadkach,
cze$¢ z nich moze by¢ w jednych chroniona, natomiast w drugich pozo-
stawa¢ jawna. Spory w tym zakresie mialy rozstrzyga¢ posiadajace
uprawnienia nadzoru — Agencja Bezpieczenstwa Wewngtrznego, nato-
miast w odniesieniu do jednostek podleglych Ministerstwu Obrony Na-
rodowej — Stuzba Kontrwywiadu Wojskowego. Nie zawsze jednak sg
one w stanie odpowiednio szybko zareagowac z uwagi na pierwotng
samodzielnos$¢ wielu cywilnych i wojskowych podmiotéw w oznaczaniu
materiatdéw klauzulami niejawnosci. Krotko po wprowadzeniu obecnej
ustawy podnoszono juz problem zbyt szybkiego wyeliminowania z prak-
tycznego stosowania obowigzujacego w poprzednich unormowaniach
zatacznika wspomagajacego ten proces, przywolujac na przyktad poten-
cjalnie negatywne nastepstwa zwigzane z ochrong obiektéw infrastruktu-
ry krytycznej wpisanych do rejestrow wojewodow (Ryszkowski, Rysz-
kowska, Ryszkowska, 2011, s. 245-246). Szereg innych watpliwosci
w tym zakresie zglaszano jeszcze na etapie legislacji, jednakze nie zosta-
ly one uwzglednione i pozostajg przyczyng obecnych problemow (Stan-
kowska, 2014, s. 32-38).

Zarzadzanie ochrong informacji niejawnych

Przepisy Ustawy o ochronie informacji niejawnych majg zastosowa-
nie do organow wiladzy publicznej, jednostek organizacyjnych podle-
glych Ministrowi Obrony Narodowej lub przez niego nadzorowanych,
Narodowego Banku Polskiego, panstwowych osob prawnych i pan-
stwowych jednostek organizacyjnych, jednostek organizacyjnych podle-
gtych organom wtadzy publicznej lub nadzorowanych przez te orga-
ny, przedsigbiorcOw zamierzajagcych ubiega¢ si¢ albo ubiegajacych sie¢
0 zawarcie umoéw zwigzanych z dostgpem do informacji niejawnych lub
wykonujacych takie umowy albo wykonujacych na podstawie przepisow
prawa zadania zwigzane z dostgpem do informacji niejawnych i nie na-
ruszajg, z pewnymi zastrzezeniami, przepisOw innych ustaw o ochronie
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tajemnicy zawodowej lub innych tajemnic prawnie chronionych (Ustawa
z dnia 5 sierpnia 2010 r. o ochronie informacji..., art. 1). Nadanie klau-
zul niejawnosci przetwarzanym w nich materiatom lezy w kompeten-
cjach 0sdb uprawnionych do ich oznaczenia (Ustawa z dnia 5 sierpnia
2010 r. o ochronie informacji..., art. 6). Moga one zatem fakultatywnie
okresli¢ termin zniesienia lub zmiany poziomu ich ochrony. Stuzy temu
przeprowadzona odpowiedniag metoda ocena wystgpienia ryzyka szko-
dliwych dla panstwa nastgpstw nieuprawnionego ujawnienia tych infor-
macji. Obecna ustawa definiuje przywotywane ryzyko jako ,.kombinacje
wystgpienia zdarzenia niepozadanego i jego konsekwencji”’, szacowanie
okresla jako ,.calosciowy proces analizy i oceny ryzyka”, zarzadzanie
nim jako ,,skoordynowane dziatania w zakresie zarzadzania bezpieczen-
stwem informacji z uwzglednieniem ryzyka” (Ustawa z dnia 5 sierpnia
2010 r. o ochronie informacji..., art. 2). W przesztosci podejmowano
polemike z autorami wspomnianych ustawowych terminéw, wskazujac
na ich niepotrzebne zawgzenie w poréwnaniu do wzorca, ktorym byta,
bazujgca na brytyjskich rozwigzaniach systemowych opisanych na przy-
ktad w BS 25999, norma PN-ISO/IEC 27005:2010. Zarzuty ogniskowaty
si¢ wokot braku w definicji ryzyka zapiséw o istnieniu zagrozen i podat-
nosci na nie, sposobow jego pomiaru (iloraz prawdopodobienstwa zda-
rzenia i jego nastepstw), nieobecnosci przywotania w jego szacowaniu
identyfikacji zagrozen, czyli formalnego wymogu sporzadzenia kom-
pletnej i wyczerpujacej dla informacji niejawnych listy z nimi zwiazanej,
co moze rodzi¢ problemy z wlasciwym przygotowaniem ich zabezpie-
czen, a takze w odniesieniu do zarzadzania ryzykiem, wskazowki, ze
powinien to by¢ proces systematyczny i ciagly, obejmujacy planowanie,
organizowanie i kontrolowanie zasobdw, ktorego celem winno by¢ prze-
konanie, ze ryzyko pozostaje w dopuszczalnych, przez $swiadome na-
stepstw swoich decyzji kompetentne do jego oceny osoby, granicach
(Iwaszko, 2012, s. 29, 86-87). Powyzsze dziatania przypisano w ustawie
petnomocnikom ochrony informacji niejawnych, ktérzy po pozytywnym
zakonczeniu realizowanych przez ABW lub SKW szkolen zarzadzaja
ryzykiem bezpieczenstwa informacji, w tym jego szacowaniem. Kierow-
nicy jednostek organizacyjnych zostali natomiast zobligowani do za-
twierdzenia przedtozonej im przez tych wyzej wymienionych dokumen-
tacji okreslajacej poziom zagrozen zwigzanych z nieuprawnionym
dostepem lub potencjalng utrata chronionych informacji (Ustawa z dnia
5 sierpnia 2010 r. o ochronie informacji..., art. 15). W jej przygotowaniu
pomocne moga by¢ normy: PN-ISO/IEC 27005:2018 Technika informa-
tyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem w bezpie-
czenstwie informacji (Information technology — Security techniques —
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Information security risk management) oraz PN-ISO/IEC 27001: 2017-

06 System Zarzadzania Bezpieczenstwem Informacji (Information Secu-

rity Management System, w skrocie ISMS), a takze CRAAM — Metoda

analizy i zarzadzania ryzykiem CCTA (Crisis Risk Analysis and Ma-

nagement Method CCTT) wykorzystujaca wczesniej przywolywane

i przygotowane tabele z macierzami. Wymagania zwigzane z bezpie-

czenstwem informacji obejmujg w procesie zarzadzania ryzykiem nieu-

prawnionego ujawnienia informacji zachowanie:

a) poufnosci — informacja nie jest udostgpniania nieuprawnionym 0so-
bom lub podmiotom;

b) integralnosci — zapewnienie doktadnosci i kompletnosci chronio-
nych aktywow;

c) dostepnosci — uzytecznos¢ dla upowaznionych do przetwarzania

(Anzel, 2011, s. 8).

Najwazniejsze w catym procesie jest zidentyfikowanie celow jed-
nostki organizacyjnej jako calosci i wyznaczenie jej komoérkom odpo-
wiednich zadan z zakresu ochrony informacji, a nastepnie zidentyfiko-
wanie mozliwych zagrozen wynikajacych z jej aktywno$ci. Powyzsze
dziatania musza prowadzi¢ do oszacowania prawdopodobienstwa wysta-
pienia niepozadanego zdarzenia i ustalenia wartosci skutkéw jego wy-
stgpienia. Strata moze mie¢ wymiar finansowy, prawny, militarny lub
wizerunkowy 1 stanowi¢ przyczynge powaznych problemow danego
podmiotu, a w nastepstwie takze bezpieczenstwa panstwa. Kazdorazowo
winna by¢ ona okre§lana w ramach analizy dostepnych z réznych zrodet
informacji lub innych planowanych zewnetrznych projekcji z podziatem
na ryzyka istotne i nieistotne. Poprzedza ja:

a) rozpoznanie i opis srodowiska;

b) identyfikacja i oszacowanie wartosci posiadanych informacji zwig-
zanych z bezpieczenstwem panstwa, pod katem ich ochrony;

c) identyfikacja zagrozen (srodowisko globalne i lokalne) i okreslenie
poziomu ich wystepowania (losowych i celowych);

d) okreslenie podatnosci na ryzyka ewentualnego ujawnienia i zweryfi-
kowania ich poziomu;

e) identyfikacja i szacowanie ryzyka wystgpienia zagrozenia na pouf-
nos$¢, integralnosc i dostepnosc.

Kazda z jednostek organizacyjnych ma prawo tworzy¢ dostosowang
do potrzeb i specyfiki dziatalnos$ci wtasng metodologie zarzadzania ry-
zykiem, biorgc odpowiedzialno§¢ za nastepstwa popelnionych bledow
w tym zakresie (Anzel, 2011, s. 11). Dodajmy, Ze kierownicy jednostek
organizacyjnych sa zobowigzani do przeprowadzania, nie rzadziej niz
raz na pi¢¢ lat, przegladu wszystkich materialéw niejawnych pod katem
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ich dalszej ochrony. Ewentualny nadzor w tym zakresie nalezy do ABW
lub SKW, przy czym w kontek$cie mozliwych btedow bedzie si¢ on
odnosil do neutralizacji nastepstw wystepujacej szkody i korekty proce-
dur na przysztosc¢, a nie biezacej analizy prawidlowosci ujawnien mate-
riatow. Kompetencjami kontrolnymi w wybranych obszarach ochrony
informacji niejawnych dysponuje rowniez Najwyzsza Izba Kontroli.

Pomiedzy teoria a praktyka

Przyjete dekade temu rozwigzania niewatpliwie wptynety na zakres
ograniczen jawnos$ci zycia publicznego, zmniejszyty koszty ochrony
informacji, jednakze réwnocze$nie ujawnity problemy z praktycznym
stosowaniem przepisow, ktore mogg negatywnie w niektorych przypad-
kach wptywac na bezpieczenstwo panstwa. Stosunkowo nietrudno, prze-
szukujac media, znalez¢ przyktady niekonsekwencji w oznakowaniu
informacji z pokrewnych sobie obszarow bezpieczenstwa. Porownajmy
dla przyktadu zasady ochrony informacji dotyczace poziomu wyszkole-
nia naszych zotnierzy pochodzace z dwoch réznych zrodet. Najwyzsza
Izba Kontroli opublikowata na swoich stronach internetowych informa-
cje o wynikach kontroli ,,Szkolenie podoficeréw i szeregowych zawo-
dowych w jednostkach szkoleniowych” w Sitach Zbrojnych Rzeczypo-
spolitej Polskiej. Analizie poddano wskazanych enumeratywnie dziewieé
centrow szkoleniowych realizujacych swoje zadania w latach 2016—
2018. W syntezie wynikow kontroli wskazano na niski, od 63% do 66%,
wskaznik zaspokojenia potrzeb szkoleniowych, niepelne ukompletowa-
nie w sprzgt etatowy, ,,przypadki nierzetelnego prowadzenia dokumenta-
cji szkoleniowej” oraz ,,problemy z zapewnieniem podstawowych mate-
riatdow 1 Srodkdéw technicznych stuzacych szkoleniu, takich jak amunicja
strzelecka $lepa, lont prochowy, petardy, reczne granaty dymne i inne
srodki pozoracji pola walki, niezbednych do prawidlowej realizacji pro-
gram6w szkolen (co ograniczato zakres umiej¢tnos$ci nabywanych w ich
trakcie przez zolnierzy)” (Szkolenie podoficerow i szeregowych...,
2018). W ocenie NIK sposrod czterech programow wojskowych podda-
nych analizie, ten obejmujgcy ksztalcenie ogolne kandydatéw na podofi-
cerow zawodowych w ograniczonym stopniu zapewnial stuchaczom
mozliwosci wykazania si¢ przygotowaniem do dowodzenia w czasie
pokoju, kryzysu i wojny oraz nie zapewnial im mozliwo$ci wykazania
si¢ umiejetnosciami szkolenia i1 wychowawczego oddzialywania na
podwladnych. Pozostale rowniez nie pozwalatly kadetom w petni przygo-
towaé si¢ do sprawowania Obowigzkéw na stanowisku dowodcy wraz
Z opanowaniem przez nich umiejetno$ci bojowych. Zarzucono takze
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podmiotom odpowiedzialnym za ich aktualizacj¢ brak ,,analiz i badan
skutecznosci szkolenia zolnierzy w jednostkach szkolnictwa wojsko-
wego z zastosowaniem badan ankietowych wsrdd przeszkolonych zot-
nierzy i ich przetozonych” (Szkolenie podoficeréw i Szeregowych...,
2018). Opublikowany raport Najwyzszej Izby Kontroli, obligatoryjnie
badajacej dziatalno$¢ organow administracji rzadowej, Narodowego
Banku Polskiego, panstwowych osob prawnych i innych jednostek
organizacyjnych z punktu widzenia legalnosci, gospodarnosci, celowo-
$ci 1 rzetelnosci (Bodio, Borkowski, Demendecki, 2013, s. 263; Sera-
fin, Szmulik, 2007, s. 238) wskazywal na zaniedbania systemowe
w Sitach Zbrojnych RP i nakazywat podjgcie skoordynowanych dziatan
naprawczych ,,w procesie szkolenia zotnierzy zawodowych” (Szkolenie
podoficeréow i szeregowych.. ., 2018).

Za material porbwnawczy w obszarze szkolenia wojskowego po-
sluza tezy z napisanej i przedstawionej do obrony w Akademii Wojsk
Ladowych we Wroctawiu pracy doktorskiej. Wedtug doniesien jednego
z portali internetowych z 2019 r., niski poziom ksztatcenia wojskowe-
go na wspomnianej uczelni miaty potwierdza¢ przeprowadzone przez
doktorantke, a od 2014 r. wyktadowczynig, badania ankietowe wérod
jej elewdw. Okazalo sig, ze o ile do AWL trafiajg aktywni, zmotywo-
wani mtodzi ludzie, to po kilku latach nauki ich kompetencje przywod-
cze drastycznie maleja. Zaufanie do przetozonego spada o 41%, szacu-
nek do symboli narodowych o 35%, a lojalno$¢ wobec przetozonego
0 25%. Wtadze uczelni, dostrzegajac negatywne konsekwencje opubli-
kowania wynikéw badan, zamierzaly wedlug doniesien medialnych
zmusi¢ autorke do korekty pracy doktorskiej, a gdy postanowila wyco-
fa¢ dysertacje i otworzy¢ przewdd na uczelni cywilnej, podjety kroki
zmierzajace do oznaczenia jej klauzulg niejawnos$ci, powotujgc sie na
bezpieczenstwo panstwa (Interpelacja nr 31501..., 2020; Jesli pani to
ujawni..., 2019).

Interesujaco pod katem omawianych probleméw wygladata niedaw-
na polemika pomigdzy pracownikami Gtownego Inspektoratu Sanitarne-
go w zwigzku w wykryciem w Polsce pierwszego przypadku zachoro-
wania na COVID-19. Szefowej stubickiego sanepidu, wedtug jej stow,
zarzucono miedzy innymi naruszenie ustawy o ochronie informacji nie-
jawnej, a w nastgpstwie miano zazada¢ odwotania. Dla dotknigtej zarzu-
tami osoby bylo to catkowicie niezrozumiate, natomiast w oficjalnych
wypowiedziach wskazano na naruszenie ,,pragmatyki stuzbowej” oraz
unijnego rozporzadzenia o ochronie danych osobowych (Dyrektor sane-
pidu w Stubicach..., 2020; Piegza, 2020). Mamy zatem do czynienia
z pewnym dwuglosem w tej sprawie, ktdry trudno jednoznacznie rozstrzy-
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gnaé, aczkolwiek rzeczona informacja o pojawieniu si¢ w kraju koronawiru-
sa mogta w $wietle ustawy o ochronie informacji niejawnych, z powolaniem
si¢ na jedna z nizszych klauzul czasowo, pozostawa¢ poza sfera dostepnosci
publiczne;j.

Poréwnujac tak stosunkowo sobie bliskie tematycznie przyklady,
dostrzegamy pewne niespdjnosci w zasadach ochrony. Dotyczy to gtow-
nie wlasciwej identyfikacji warto$ci posiadanych informacji, w nastep-
stwie czego pojawiaja si¢ bledy w szacowaniu ryzyka, ktore winno by¢
powiazane z oceng stanu zagrozenia panstwa. Przywotany jako pierwszy
raport NIK ma status jawny, natomiast drugi materiat miat zosta¢ objety
klauzulami niejawnosci przez uczelni¢ wojskowa. Dodajmy, ze w §wie-
tle wczesniej obowigzujacych rozwigzan prawnych obydwie informacje
moglyby wypetlia¢ wymogi ochrony w $wietle wykazu rodzaju infor-
macji oznaczonych klauzulg ,scisle tajne” (Ustawa z dnia 22 stycznia
1999 o ochronie informacji niejawnych. Zalacznik nr 1). Nietrudno znalez¢
kolejne przyktady podobnych rozbiezno$ci w oznaczeniu materiatow.
Generalnie ich przyczyn nalezy doszukiwac si¢, w dopuszczalnej ustawa,
nadmiernej elastyczno$ci w oznaczaniu dokumentéw i brakach w szko-
leniu 0so6b jg stosujacych. Zawiodty mechanizmy wtasciwej identyfikacji
informacji i oszacowania ich wartosci, ktore prawdopodobnie nie poddano
odpowiednio wnikliwej kontroli. Nie mozna takze wykluczy¢ pozameryto-
rycznych decyzji w tym wzgledzie zwigzanych z partykularnymi interesami
lub polityka. Nieco wigcej $wiatta na niedomaganie catego systemu ochrony
informacji niejawnych rzuca fakt, ze od momentu wejscia w zycie w 2011 r.
nowej ustawy Najwyzsza Izba Kontroli nie przeprowadzita kompleksowej
weryfikacji prawidtowosci dziatan administracji publicznej w tym obszarze
bezpieczenstwa panstwa. Ostatnia tego rodzaju systemowa kontrola miata
miejsce w latach 2003-2004 i obejmowata urzedy wojewddzkie oraz mar-
szalkowskie w zakresie prawidlowosci przestrzegania przepisow dotycza-
cych ochrony informacji niejawnych stanowigcych tajemnice stuzbowa
(Informacja o wynikach kontroli.. ., 2005).

Po tym okresie, pomimo Ze ta wcze$niejsza przyniosla negatywne
oceny dla wskazanych podmiotow, sporadycznie kontrolowano ten obszar
bezpieczenstwa panstwa, ostatnio w styczniu 2009 r. (Prawidlowos$¢ prze-
strzegania w Starostwie..., 2009). Przez kolejna dekade, juz w okresie obo-
wigzywania nowej ustawy, NIK nie podjeta Zadnych kompleksowych dzia-
fan wobec administracji publicznej dotyczacych wilasciwej ochrony
informacji niejawnych. Miaty one jedynie miejsce w odniesieniu do wybra-
nych podmiotdow najsilniej zwigzanych z bezpieczenstwem panstwa,
a wnioski wyplywajace z ich kontroli musza w catosci lub w czesci pozostaé
niejawne (pelne wersje raportow zostaly dostarczone najwyzszym 0sobom
w panstwie). Powyzsze ustalenia autora stawiajg pod znakiem zapytania
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efektywnos¢ kompleksowej ochrony informacji niejawnych w Polsce, co
Sprawia, ze pojawiajace si¢ w tej przestrzeni bledy utatwiaja przeciwnikom
zajecie dogodniejszej pozycji w ramach biezacej walki informacyjnej (Ze-
browski, 2016, s. 277-280). Relatywizowanie przez rzadzacych tego typu
zagrozen i sposobow ich eliminowania moze przynie$¢ w przysztosci niepo-
zadane konsekwencje dla bezpieczenstwa panstwa.

Zakonczenie

Fundamentalng zasada demokratycznego panstwa prawnego pozo-
staje prawo obywateli do uzyskiwania informacji o dzialalno$ci jego
organéw. Towarzyszy jej zwrotny problem aktywnosci tych ostatnich
zobowiazanych do ochrony zywotnych interesow catej wspdlnoty kosz-
tem uprawnien jednostki. Wypelnieniu powyzszego zadania stuzy wyod-
rebnienie warto$ciowych dla bezpieczenstwa panstwa zasoboéw informa-
cji wymagajacych szczegodlnej ochrony przed szkodliwym dla niego
ujawnieniem, ktore precyzuje ustawa o ochronie informacji niejawnych.
Po dekadzie od jej przyjecia warto si¢ pochyli¢ nad wnioskami ptyng-
cymi z nabytych doswiadczen wspartych analiza przyktadow odzwier-
ciedlajacych jej niedoskonatosci. Z pewnoscig pozadane bytoby zmniej-
szenie stopnia ogélnosci zawartych w niej sformutowan, by¢ moze
Z jednoczesnym rozwazeniem wilaczenia do systemu normatywnego prak-
tycznych przewodnikéw, jak to ma miejsce w kilku krajach europejskich
(Butgaria, Rosja, Ukraina, Wegry, Czechy, Stowacja), czy tez w Stanach
Zjednoczonych (tam okreslono 10 obszarow tematycznych), chociaz nie
jest to tez reguta, bowiem w wielu krajach Unii Europejskiej przepisy
pozostaja podobnie elastyczne i na zblizonym poziomie ogolnosci (Hoc,
2010, s. 92-96). Dopuszczalng alternatywa moze by¢ promowanie innych
rozwigzan, w tym dodatkowych szkolen dla osob odpowiedzialnych za
nadawanie klauzul niejawnosci, a takze czestszych kontroli prowadzonych
przez nadzorujacag w kraju ochrong informacji niejawnych ABW oraz od-
powiedzialng za wlasciwe wykonywanie przez administracje publiczng
swoich zadan NIK, ktore wyeliminujg lub przynajmniej ograniczg niepoza-
dane dla systemu bezpieczenstwa informacyjnego panstwa zjawiska, nie
naruszajac przy tym zasady jawnosci zycia publicznego.
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