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Streszczenie

,.Bezpieczenstwo” to pojecie uzywane przez wigkszos¢ osoéb, niemniej jednak bez przymiot-
nika jest kategorig teoretyczna, wielorako i wieloaspektowo rozumiang. Bezpieczenstwo to stan
braku zagrozen. Z punktu widzenia bezpieczenstwa panstwa postrzeganego jako bezpieczenstwo
jego poszczegodlnych obywateli istotnym elementem sg cyfrowe kompetencje obywateli, ktore
powinny stanowi¢ podstawowg zapore przed zagrozeniami cyfrowymi. Kultura informacyjna — jej
rozwijanie to z kolei jeden z glownych celow edukacji z zakresu szeroko rozumianej problematyki
technologii informacyjno-komunikacyjnych, na wszystkich poziomach (etapach) ksztalcenia doby
spoteczenstwa informacyjnego.

Przedstawiona w artykule analiza zagadnienia kultury informacyjnej jako komponentu bez-
pieczenstwa obywateli, a tym samym bezpieczenstwa panstwa stanowi fragment szerszych badan
nt.: ,,Spoteczne i kulturowe aspekty jakosci bezpieczenstwa zycia i pracy cztowieka”.

Abstract

“Safety” is a concept used by most people, but without an adjective it is a theoretical catego-
ry, multiple and multi-aspect understood. Security is the state of no threats. From the point of view
of the security of the state as the security of its individual citizens, an important element are the
digital competences of citizens, which should constitute the basic barrier against digital threats.
Information culture — its development is one of the main aims of education in the field of broadly
understood issues of information and communication technologies, at all levels (stages) of educat-
ing the day of the information society.

42


http://dx.doi.org/10.15584/di.2019.14.4
https://orcid.org/0000-0002-6883-9115

The issues of culture presented in the analysis as elements of security, including the states of
security, constitute a fragment of a broader research on: “Social and cultural aspects of the quality
of life and human work safety”.

Wprowadzenie

Waznym aspektem w zakresie polityki spotecznej panstwa jest polityka edu-
kacyjna, czyli inaczej ujmujac — edukacja obywateli. Celem polityki edukacyjnej
jest zaproponowanie takiego systemu edukacji, w wyniku realizacji ktorego oby-
watele nabeda odpowiednie kompetencje zyciowe, zawodowe itd. niezbgdne do
sprawnego funkcjonowania w spoteczenstwie. Warunkiem sprawnego funkcjono-
wania cztowicka w spoleczenstwie jest zarbwno bezpieczenstwo, jak i poczucie
bezpieczenstwa w roznych wymiarach. W skali krajowej moéwimy 0 bezpieczen-
stwie panstwa, o uwarunkowaniach bezpieczenstwa panstwa, ale wyraznie nalezy
zaznaczyC, ze o bezpieczenstwie panstwa mozemy mowi¢ wylgcznie poprzez
pryzmat bezpieczenstwa jego obywateli. Nie ma panstwa bez obywateli, podobnie
jak nie ma bezpieczenstwa panstwa bez bezpieczenstwa obywateli.

W spoteczenstwie informacyjnym waznym aspektem dbania o bezpieczen-
stwo jest zapobieganie i likwidacja zagrozen, ktore czesto przybieraja forme
cyfrowa i zagrozenia te okreslamy mianem cyberzagrozen. O cyberzagrozeniach
mozemy moéwi¢ zarowno w odniesieniu do instytucji, w tym instytucji panstwo-
wych (e-administracja), publicznych (e-bankowos¢), jak i w odniesieniu do po-
jedynczego cztowieka. Nalezy rowniez zauwazy¢, ze dzisiejsze ,,oddziatywania”
jednego kraju na inny czgsto przybieraja charakter cyberdziatan, stad tez mowi-
my o wojnie cyfrowej, ataku cyfrowym, e-teroryzmie itd. Z powyzszymi dziata-
niami $cisle powigzana jest tematyka kultury informacyjnej, ktorej poziom jest
wskaznikiem rozwoju spoteczenstwa informacyjnego.

W artykule przedstawiony zostat zarys problematyki badan zwigzanej z py-
taniem: Jaka jest skala e-zagrozen i jaki jest wptyw tych zagrozen na jakos¢
bezpieczenstwa zycia i pracy cztowieka? Catos¢ analiz przedstawiono w rapor-
cie z badan w postaci monografii.

Kultura informacyjna

Wiek XX byt okresem dynamicznych przemian spotecznych, przemian wy-
wolanych szybkim tempem rozwoju cywilizacyjno-spotecznego — Qospo-
darczego. Wraz z przemianami spoleczno-gospodarczymi pojawia si¢ nowy
Sposob postrzegania panstwa, obywateli, uwarunkowan funkcjonowania czto-
wieka w spoleczenstwie. Nastepuje transformacja spoleczenstwa industrialnego
(przemystowego) W spoteczenstwo informacyjne. Spoteczenstwo informacyjne

43



okreslane czesto mianem spoteczenstwa wiedzy itp., to zbidr 0osob powigzanych
ze sobg ,relacjami spotecznymi”, gdzie podstawa funkcjonowania spoteczno-
-gospodarczego staje si¢ informacja, ktdra po przetworzeniu przez danego czto-
wieka staje si¢ jego wiedza.

Spoteczenstwo informacyjne to ogoét ludzi majacych tatwe mozliwosci ko-
munikowania si¢ oraz dostep do potrzebnych informacji, ktéore wplywaja na
poprawe warunkow, jakosci zycia, wykonywanie pracy oraz wypetnianie po-
winnosci obywatelskich',

Spoteczenstwo informacyjne to spoleczenstwo, ktore buduje swoje struktury
na warto$ciach: wiedzy, informacji oraz technologiach, dzieki ktérym:

— wytwarza informacje,

— przechowuje informacje,

— przekazuje informacje,

— pobiera informacie,

— wykorzystuje informacje.

Wyznacznikiem rozwoju spoteczenstwa jest jego kultura w rozumieniu kul-
tury jego obywateli. Pojecie ,,kultura” jako dorobek ludzkosci w sferze niemate-
rialnej czesto pojawia si¢ w kontekscie pojecia ,.cywilizacja”, czyli dorobku
ludzko$ci w sferze materialnej. Nalezy zaznaczy¢, ze pojecie ,,kultura” jest poje-
ciem obszernym; mozemy mowi¢ o syndromie (zbiorze) kultur rozumianych
parcjalnie. W zbiorze tym dominujgca jest kultura ogolna, na ktora, czy tez
w sktad ktorej wchodzg inne kultury, tj. kultura techniczna, pracy, organizacyj-
na, bezpieczenstwa itd.

Spoteczenstwo informacyjne — jego obywatele — powinno si¢ cechowac wy-
sokim poziomem kultury informacyjne;j.

Kultura informacyjna jest poziom rozwoju spoteczenstwa informacyjnego (grup
i jednostek w danej epoce historycznej) uwarunkowany stopniem opanowania sit
przyrody, osiagnietym stanem wiedzy i tworczosci artystycznej oraz formami
wspotzycia spotecznego z wykorzystaniem technologii informacyjnych.

Kultura informacyjna to sposoéb zycia danej zbiorowosci; system wyuczo-
nych wzoréw zachowania si¢; caloksztalt dorobku ludzkosci bedacy efektem
stosowania szeroko rozumianych technologii informacyjnych.

Na kulture informacyjng sktadaja sie:

— operatywna wiedza oparta na wiedzy ogdlnej, umozliwiajaca zrozumie-
nie oraz krytyczng analize¢ zjawisk zachodzacych w sferze intereakcji systemu:
cztowiek — technologie informacyjne — informacja,

— umiej¢tnosci intelektualne i manualne umozliwiajace wykorzystanie
technologii informacyjnych w celu wytworzenia dobr i zaspokajania potrzeb
jednostek i catego spoteczenstwa,

Y Por. T. Goban-Klas, P. Sienkiewicz, Spoleczenstwo informacyjne: szanse, zagrozenia, wy-
zwania, Krakow 1999, s. 43.
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— przekonania i motywacje wobec informacji i technologii informacyjnych
przejawiajace si¢ w zainteresowaniach i zaangazowaniu w problematyke infor-
matyzgcji spoteczenstwa opartego na wiedzy i osobistej odpowiedzialnosci za jej
skutki®.

Kultura informacyjna, a w zasadzie obywatele wraz ze swojg kultura, ma
charakter dynamiczny i podlega réznym zmianom, ktére moga oznaczac¢ rozwdj
ukierunkowany pozytywnie lub negatywnie z punktu widzenia danego cztowie-
ka czy tez catych zbiorowosci.

Szczegdlnym zjawiskiem we wspomnianych przemianach kultury informacyj-
nej — spoteczenstwa informacyjnego — jest m.in. to, ze istniejacym materialnie insty-
tucjom towarzyszy powstawanie instytucji wirtualnych realizujacych podobne funk-
cje. W tym kontekécie mozemy mowié m.in. o telepracy®, o elastycznych formach
zatrudnienia®, ale tez nie mozna zapomina¢ o pojawiajacych sie nowych zagroze-
niach dla cztowieka, grup spolecznych czy tez calej zbiorowosci okreslanej mianem
spoteczenstwa. Nowe zagrozenia zwigzane ze spoteczenstwem informacyjnym to
m.in. cyberzagrozenia zarbwno w odniesieniu do $wiata wirtualnego, jak i rzeczywi-
stego lub inaczej zagrozenia wynikajace z wykorzystania technologii informacyjno-
komunikacyjnych zarowno w kontekscie negatywnym, jak i pozytywnym, ale uwa-
runkowanym brakiem odpowiednich kompetencji.

W tym konteks$cie pojawiajace si¢ zagadnienie kompetencji jest zagadnie-
niem zlozonym wynikajacym z przemian kompetencyjnych wigkszosci grup
zawodowych, spotecznych. Innymi kompetencjami cechuje si¢ tzw. klasyczny
ztodziej, a innymi e-ztodziej, innymi handlowiec i e-handlowiec, konsument
rozni si¢ od e-konsumenta itd. Pojawily si¢ pojecia: praca i e-praca, pracownik
i e-pracownik, cztowiek (rzeczywisty wykorzystujacy e-prace) i e-cztowiek
(nierzeczywisty — wirtualny, ale o pordéwnywalnych parametrach wystgpujacy
w grach, symulacjach, w obstudze klienta przez automaty, roboty itd.).

Bezpieczenstwo
Bezpieczenstwo — pojecie odzwierciedlajace brak zagrozen i jego poczucie

braku zagrozen. Jak zauwaza K. Malak®: bezpieczenstwo jest kategoria abstrak-
cyjna i funkcjonuje wytacznie w teorii oraz w mowie potocznej. W praktycznej

2 por. T. Piatek, Kultura informacyjna komponentem kwalifikacji kiuczowych wspélczesnego
nauczyciela, Rzeszow 2010.

% Por. A. Zajac, e-Praca w cywilizacji wiedzy i spoleczenstwa informacyjnego [w:] Nauki pedago-
giczne w perspektywie spoteczenstwa wiedzy i pracy, red. Z. Wiatrowski, L. Pyrzyk, t. I, Wloctawek 2010.

* A. Kulpa-Puczynska, Elastyczne formy zatrudnienia i organizacji pracy w percepcji studentow
studiow pedagogicznych [w:] Wybrane problemy pedagogiki pracy w aspekcie przygotowania do
zatrudnienia, red. R. Gerlach, A. Kulpa-Puczynska, R. Tomaszewska-Lipiec, Bydgoszcz 2008.

® K. Malak, Typologia bezpieczeristwa. Nowe wyzwania (8 lipca 2010 r.), http://stosunki-mie-
dzynarodowe.pl/bezpieczenstwo/954-typologia-bezpieczenstwa-nowe-wyzwania (dostep: 07.05.2019 1.).

45



dziatalno$ci podmiotéw bezpieczenstwa funkcjonuje z przymiotnikiem, okresla-
jacym kogo personalnie lub jakiego obszaru podmiotowo lub przedmiotowo
dotyczy. Bezpieczenstwo jest jednoczesnie ,,Stanem” i ,,procesem”. ,,Stan bez-
pieczenstwa” oznacza wymiar, skale trwalo$ci, zasieg terytorialny bezpieczen-
stwa, natomiast ,,proces” to nieustanne ksztaltowanie i umacnianie bezpieczen-
stwa, okreslajace zarazem jego dynamike, o ktorej najlepiej $wiadczy stale
rosnacy jego zakres podmiotowy, przedmiotowy i przestrzenny®.

Bezpieczenstwo mozemy dzieli¢ m.in. z punktu widzenia:

1) podmiotowego: bezpieczenstwo narodowe i bezpieczenstwo migdzyna-
rodowe,

2) przedmiotowego: bezpieczenstwo polityczne, wojskowe, gospodarcze,
spoteczne, kulturowe, ideologiczne, ekologiczne, informacyjne itd.,

3) przestrzennego: bezpieczenstwo personalne (dotyczace indywidualnych
ludzi — 0sdb), lokalne (panstwowo-narodowe), subregionalne, regionalne (koali-
cyjne), ponadregionalne i globalne (uniwersalne),

4) czasu: stan bezpieczenstwa i proces bezpieczenstwa,

5) sposobu organizowania: indywidualne (unilateralne) — hegemonizm
mocarstwowy, izolacjonizm, neutralnos¢, niezaangazowanie, sojusze (system
blokowy), system bezpieczenstwa kooperacyjnego, system bezpieczenstwa
zbiorowego’.

Klasyfikacji — rozumienia — pojecia bezpieczenstwa jest wiele, ale ta wielo$é
uje¢ $wiadczy o ztozonosci samego zagadnienia bezpieczenstwa.

Bezpieczenstwa panstwa skladowa bezpieczenstwa obywateli

Bezpieczenstwo panstwa — narodu to zdolnos¢ narodu do ochrony jego we-
wnetrznych warto$ci przed zewnetrznymi zagrozeniami. Wspotczesny miernik
szans istnienia, przetrwania i rozwoju panstwa, spoleczenstwa oraz jego obywa-
teli®. Jak zauwaza J. Stefanowicz: bezpieczenstwo stanowi ,,absolutny miernik
szans przetrwania i rozwoju danego panstwa, oceniaé je nalezy relatywnie, to
jest w stosunku do potegi, zamiaréw i mozliwos$ci innych panstw lub ugrupo-
wan, niekoniecznie o$ciennych™. W tym tez kontek$cie mozemy mowic¢ o bez-

8 Por. R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego: koncepcje — struktury —
funkcjonowanie, Warszawa 1999, s. 30-32.

" A. Ciupinski, Doktrynalne i instytucjonalne przestanki bezpieczeristwa kooperacyjnego [W:]
Bezpieczenstwo zewngtrzne Rzeczypospolitej Polskiej, red. T. Jemioto, K. Malak, Warszawa 2002;
por. K. Malak, Bezpieczenstwo jako kategoria i zjawisko spoleczne, ,Piotrkowskie Zeszyty Mie-
dzynarodowe” 2007, nr 2, s. 91-95.

& por. J. Kunikowski, Stownik terminéw wiedzy i edukacji dla bezpieczehstwa, wyd. IV — roz-
szerzone, Siedlce 2015.

®J. Stefanowicz, Bezpieczenstwo wspdlczesnych panstw, Warszawa 1984, s. 18.
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pieczenstwie cigglym (panstwowe, narodowe). Bez wzgledu na epoke i ustrdj
dazeniem panstwa i narodu, jest wola przetrwania, zachowania wlasnej egzy-
stencji 1 tozsamosci, a wigc suwerennosci i integralnos$ci terytorialnej, szansa ich
utrzymania stanowi o poczuciu bezpieczenstwa danego panstwa i jego spote-
czenstwa™.

Bezpieczenstwo panstwa rozpatrywane jest w kontekscie szerszych wspol-
not i tak mozemy mowic o bezpieczenstwie europejskim™ czy tez swiatowym.

Bezpieczenstwo panstwa (narodowe) — to stan spoteczenstwa okreslony sto-
sunkiem wielkosci potencjatu obronnego, jakim ono dysponuje do skali zagro-
zeh'?, to termin oznaczajacy poczucie pewnosci panstwa w srodowisku miedzy-
narodowym, brak jego zagrozenia oraz ochrong przed zagrozeniem. W sensie
ogolnospotecznym bezpieczenstwo obejmuje zaspokojenie potrzeb: istnienia,
pewnos$ci przetrwania, stabilnosci i zadowolenia. Bezpieczenstwo, bedac na-
czelng potrzeba pojedynczego cztowieka i grup spotecznych, jest zarazem pod-
stawowg potrzeba panstw i systemow migdzynarodowych; jego brak wywoluje
niepokdj i poczucie zagrozenia'’.

W kontekscie bezpieczenstwa panstwa jako bezpieczenstwa jego obywateli
mozemy moOwic o kulturze bezpieczenstwa, ktora jest czescia szeroko pojmo-
wanej kultury towarzyszacej cztowiekowi od jego zarania. Jak zauwaza wielu
antropologéw, z B. Malinowskim na czele, zapewnienie bezpieczenstwa lezato
u podstaw humanizacji, stanowito conditio sine qua non nie tylko przetrwania
gatunku ludzkiego, ale takze rozwoju innych ptaszczyzn ludzkiej kultury™.

Poruszajac zagadnienie bezpieczenstwa panstwa przez pryzmat bezpieczen-
stwa obywateli, niezwykle waznym zagadnieniem jest bezpieczenstwo o0sob,
0s0b ktore nie moga lub nie potrafig si¢ broni¢ przed zagrozeniami. Do tej grupy
naleza przede wszystkim dzieci, mlodziez, osoby starsze, osoby wykluczone
kompetencyjnie (wykluczenie cyfrowe).

Brak mozliwosci ochrony przed e-zagrozeniami wynika z jednej strony
z braku kompetencji w zakresie postugiwania si¢ technologiami informacyjno-
komunikacyjnymi, z drugiej za$ z braku umiej¢tnosci kontrolowania wtasnych
zachowan wynikajacych z potrzeb rzeczywistych czy tez potrzeb wytworzonych

10 Tamze, s. 9.

1 por. J. Kukutka, Leksykon pokoju, Warszawa 1987, s. 27.

128, Balcerowicz (red.), Stownik podstawowych terminéw dotyczqcych bezpieczeristwa pan-
stwa, Warszawa 1994, s. 6.

3 J. Kukutka, Leksykon pokoju..., s. 29.

1. Piwowarski, Trzy filary kultury bezpieczeristwa, ,Kultura. Bezpieczenstwa. Nauka —
Praktyka — Refleksje”, nr 19, 2015, s. 21-33; por. S. Jarmoszko, Nowe wzory kultury bezpieczer-
stwa a procesy deterioracji wigzi spotecznej [W:] Jednosé¢ i réznorodnosé. Kultura vs. kultury, red.
E. Rektlajtis, R. Wisniewski, J. Zdanowski, Warszawa 2010; B. Malinowski, Naukowa teoria
kultury [w:] Szkice z teorii kultury, red. B. Malinowski, Warszawa 1958, s. 101.
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przez innych np. w ramach dzialan marketingowych, w ramach preferowania
konsumcjonizmu (hedonizmu materialnego) itd.

Kluczem do zapewnienia bezpieczenstwa w tym przypadku jest edukacja
W zakresie ksztaltowania postawy odpowiedzialno$ci za siebie i innych, wobec
siebie i innych™, czyli inaczej ujmujac propagowanie nieufnosci jako wartosci®,
ktora spowoduje ze nie staniemy sie¢ ofiarg e-przestgpstwa’’.

Kultura informacyjna komponentem edukacji dla bezpieczenstwa

Z punktu widzenia systemu edukacji zadanie ksztaltowania odpowiedniego
poziomu kultury informacyjnej przypada na edukacj¢ z zakresu przedmiotu ,,za-
jecia komputerowe” itp. (w zalezno$ci od poziomu edukacji) oraz poza syste-
mem edukacji w ramach dziatan rozwojowych — prospotecznych (kursy i inne
formy doskonalenia kompetencji cyfrowych). Kultura informacyjna i kultura
bezpieczenstwa, a szerzej ujmujac bezpieczenstwo cztowieka w spoleczenstwie
informacyjnym sg ze sobg powigzane w sposob bezposredni i posredni. Bezpo-
$rednie powigzanie oznacza, ze nabyte kompetencje w zakresie technologii in-
formacyjno-komunikacyjnych na lekcjach ,,informatyki” powinny zapewnic
podstawowe bezpieczenstwo, czyli kompetencje te powinny umozliwia¢ zapo-
bieganie, przeciwdzialanie e-zagrozeniom w praktyce.

Powigzanie posrednie to kompetencje spoleczne nabyte w procesie eduka-
¢ji*®, samoedukacji, doskonalenia i samodoskonalenia w tym zawodowego. Jak
wczesniej wspomniano, odpowiednia postawa poparta wiedzg i umiejetnosciami,
w tym glownie postawa odpowiedzialnosci za siebie i innych™ w odniesieniu do
korzystania z technologii informacyjno-komunikacyjnych stanowi klucz do bez-
pieczenstwa i poczucia bezpieczenstwa.

Edukacja dla bezpieczenstwa kojarzy si¢ ze szkolnym przedmiotem pod ta
samg nazwg, niemniej jednak w znaczeniu ogdlnym edukacja dla bezpieczen-
stwa ma wymiar szerszy wyznaczany przymiotnikiem do stowa bezpieczenstwa

5 por. T. Pigtek, Odpowiedzialno$¢ za i wobec siebie i innych artefaktem planéw zyciowych
i zawodowych [w:] Wartosci w pedagogice. Wolnos¢ odpowiedzialnosé godnosé we wspélczesnej
pedagogice, red. W. Furmanek, Wyd. UR, Rzeszow 2013, s. 117-129.

% Por. T. Pigtek, A. Opar, Nieufnosé jako wartosé w spoleczenistwie informacyjnym [w:] War-
tosci w pedagogice. Urzeczywistnianie wartosci, red. W. Furmanek, A. Dlugosz, Wyd. UR, Rze-
szo6w 2015.

Y Por. T. Pigtek, A. Opar, Edukacja z zakresu TIK a problem wiktymizacji czlowieka doby
spoleczenstwa informacyjnego, ,,Dydaktyka Informatyki” 2017, nr 12, s. 57-62.

18 A, Piecuch, Edukacja informatyczna na poczgtek trzeciego tysigclecia, Rzeszow 2008.

¥ por. T. Pigtek, Odpowiedzialnosé za i wobec siebie i innych artefaktem planow zyciowych
i zawodowych [w:] Wartosci w pedagogice. Wolnos¢ odpowiedzialnosé godnosé we wspélczesnej
pedagogice, red. W. Furmanek, Rzeszow 2013, s. 117-129.
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stad tez moéwimy o edukacji w zakresie bezpieczenstwa pracy, bezpieczenstwa
zycia, bezpieczenstwa wypoczynku, czasu wolnego, zabawy itd.

W ,,podstawie programowej ksztalcenia ogdlnego z komentarzem — szkota
podstawowa. Informatyka”: zapisano m.in. ,,Szkota ma réwniez przygotowywac
ich (ucznidow przyp. autora) do dokonywania $wiadomych i odpowiedzialnych
wyboréw w trakcie korzystania z zasobow dostepnych w Internecie, krytycznej
analizy informacji, bezpiecznego poruszania si¢ w przestrzeni cyfrowej, w tym
nawigzywania i utrzymywania opartych na wzajemnym szacunku relacji z in-
nymi uzytkownikami sieci”.

W relacjach tych moga wystapi¢ zagrozenia takie m.in. jak: uzaleznienie od
aplikacji internetowych, szkodliwe tresci, pornografia, uwodzenie online, cyber-
pedofilia (w tym gromming — nawigzywaniu przez pedofiléw oraz osoby wyka-
zujace sktonnosci pedofilskie przy pomocy internetu kontaktow z nieletnimi
w celu doprowadzenia do rzeczywistego z nimi kontaktu i seksualnego wyko-
rzystania), seksting (przesytanie intymnych zdj¢¢ lub filméw), inne formy cy-
berprzemocy. Wymienione powyzej zagrozenia to tylko niektore z zagrozen
jakie wystepuja w e-rzeczywistosci. Biorgc pod uwage wyniki badan prowadzo-
nych przez instytucje badawcze typu CBOS itp., dane z raportow Policji, wi-
doczna jest duza skala tych zagrozen dla wspotczesnego cztowieka, a tym sa-
mym zagrozen do sprawnego funkcjonowania panstwa.

Coraz wigcej danych na nasz temat jest dostgpnych w sieci i co istotne,
wigkszo$¢ z nich zamieszczaja dobrowolnie sami uzytkownicy. Pytania, jakie si¢
nasuwajg: Czy informacje te przekazywane sg swiadomie?; Czy w sposob od-
powiedzialny zaktadajac Zze odpowiedzialnos¢ to gotowos¢ poniesienia konse-
kwenc;ji?

W $wietle badan GUS — do informacji najczesciej udostepnianych online na-
lezg: adres e-mail, ktory zamieszcza w sieci ponad potowa uzytkownikow (56%,
w tym 9% dla wszystkich), zdjecie, na ktorym widoczna jest twarz udostgpniaja-
cego (55%, w tym az 26% dla wszystkich), a takze data urodzenia (51%, w tym
14% dla wszystkich)*.

Analizujgc problematyke e-bezpieczenstwa w zakresie udostepniania danych
osobowych nalezy zwréci¢ uwage ze wsrod tych danych szczegolny charakter
maja ,,dane wrazliwe”, chronione przepisami prawa.

20 https://www.ore.edu.pl/wp-content/uploads/2017/05/informatyka.-pp-z-komentarzem.-szkola-
-podstawowa-1.pdf (dostep 28.10.2018 r.).

2 por, M. Felisiak, Bezpieczeristwo w internecie. Komunikat z badan nr 133/2018,
https://www.cbos.pl/SPISKOM.POL/2018/K_133_18.PDF, Badanie ,,Aktualne problemy i wyda-
rzenia” (340) przeprowadzono metodg wywiadow bezposrednich (face-to-face) wspomaganych
komputerowo (CAPI) w dniach 613 wrzesnia 2018 roku na liczacej 1023 osoby reprezentatywnej
probie losowej dorostych mieszkancéw Polski.
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Zgodnie z rozporzadzeniem o ochronie danych (RODO) danymi wrazliwy-
mi (dane Sensytywnymi) sg szczegblne kategorie danych osobowych, wymie-
nione w art. 9 RODO? sa:

dane ujawniajace pochodzenie rasowe lub etniczne,

— dane ujawniajace poglady polityczne,

— dane ujawniajace przekonania religijne lub §wiatopogladowe,

— dane ujawniajace przynalezno$¢ do zwigzkéw zawodowych,

— dane genetyczne,

— dane biometryczne (wykorzystywane w celu jednoznacznego zidentyfi-
kowania osoby fizycznej),

— dane dotyczace zdrowia,

— dane dotyczace seksualnosci lub orientacji seksualne;j.

Wykorzystywanie (przetwarzanie) danych osobowych wrazliwych jest za-
kazane, o ile nie jest spetniona jedna z przestanek wskazanych w art. 9 ust. 3
RODO, m.in.:

— osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie
tych danych osobowych w jednym lub kilku konkretnych celach, chyba ze pra-
wo Unii lub prawo panstwa cztonkowskiego UE przewiduja, iz osoba, ktorej
dane dotycza, nie moze uchyli¢ zakazu,

— przetwarzanie jest niezbedne do wypetnienia obowigzkow i wykonywa-
nia szczegodlnych praw przez administratora lub osobe, ktérej dane dotycza,
W dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile
jest to dozwolone prawem Unii lub prawem panstwa cztonkowskiego UE lub
porozumieniem zbiorowym na mocy prawa panstwa czlonkowskiego UE, prze-
widujacymi odpowiednie zabezpieczenia praw podstawowych i interes6w 0s0-
by, ktorej dane dotycza;

— przetwarzanie dotyczy danych osobowych w sposob oczywisty upu-
blicznionych przez osobe, ktorej dane dotycza®.

Nalezy zaznaczy¢, ze okreslenie, dane wrazliwe (dane sensytywne) wyma-
gajacych szczegdlnej ochrony oznacza szczegdlng ochrone nie tylko przez ad-
ministratora danych, lecz rowniez osobe, ktorej dane dotycza.

Umiejetnos¢ tej szczegodlnej ochrony swoich ,,danych osobowych wrazli-
wych” stanowi jeden z waznych elementdéw kultury bezpieczenstwa czlowieka.

Przedstawiony powyzej niewielki fragment wynikow badan CBOS, wyraz-
nie uwidocznia tendencje zwigkszania si¢ ,,zagrozen cyfrowych” wraz z rozwo-
jem spoteczenstwa informacyjnego. Potwierdzenie tych zjawisk (tych tendencji)

22 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadze-
nie o ochronie danych) (CELEX: 32016R0679).

2 Dane wrazliwe, https://pl.wikipedia.org/wiki/Dane_wrazliwe (dostep: 07.05.2019 r.).
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znajdziemy rowniez w wynikach badan, raportach réznych instytucji m.in.
GUS*, BIOSTAT®, PMR?, danych Ministerstwo Cyfryzacji®'.

W prowadzonych badaniach dotyczacych skali e-zagrozen i wptywu tych
zagrozef na jako$é bezpieczenstwa zycia i pracy cztowicka® badani wyraznie
wskazywali zarowno w badaniach jakosciowych (wywiady, rozmowy), jak
i ilo$ciowych (ankiety), ze zjawisko szeroko rozumianych e-zagrozen wyraznie
wptywa na jako$¢ bezpieczenstwa pracy i zycia cztowieka, ze e-zagrozenia
w duzej mierze wyparty zagrozenia te tzw. klasyczne.

Fakt, ze obecnie ,topatg spoteczenstwa informacyjnego” — podstawowym
narzedziem pracy — stat si¢ komputer spowodowat zwigkszenie natgzenia obcia-
zen dla organizmu cztowieka. W spoteczenstwie industrialnym plecy robotnika
bolaly z wysitku fizycznego, dzi§ plecy pracownika bolg z zlej dlugotrwalej
pozycji przy komputerze, do tego dochodzi jeszcze ,.stres informacyjny”. Na
pytanie, czy jako$¢ zycia twojego i rodzicow jest wyzsza, wigkszos¢ odpowiada-
la ,,zdecydowanie tak”, ,,sta¢ mnie na wiecej”, ,,wszystko jest dostepne” itp. Ale
na pytania zwigzane z ilo$cig czasu pracy, bezpieczenstwem zachowania pracy —
odpowiedzi nie sg tak jednoznaczne i oczywiste.

Podsumowujac ten watek nalezy zauwazy¢, ze ,,postep — rozwdj techniczno-
-cywilizacyjny” byt, jest i bedzie. Postepu — rozwoju nie da si¢ zatrzymac. Pamigtajac
jednak, ze ,,rozwdj ,,przedmiotu lub podmiotu” to ,,przyrost podmiotu Iub podmiotu,
przyrost jego cech”. Nie kazdy przyrost, wzrost to postep, zjawisko pozytywne, np.
wzrost przestgpczosci, przyrost — rozwoj komorek nowotworowych.

Zakonczenie

Bezpieczenstwo panstwa, jak wczes$niej wspomniano, nalezy rozpatrywac
przez pryzmat bezpieczenstwa jego obywateli. W dobie cyfrowej bezpieczen-
stwo to jest uwarunkowane w duzej mierze kompetencjami cyfrowymi, ktore sa
zabezpieczeniem przed e-zagrozeniami.

2 Spoleczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2013-2017,
https://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/1/11/1/spoleczenstwo_in
formacyjne_w_polsce._wyniki_badan_statystycznych_z lat 2013-2017.pdf (dostgp: 07.05.2019 r.); Spo-
feczenstwo informacyjne w Polsce w 2018 r. https:/stat.gov.pl/download/gfx/portalinforma-
cyjny/pl/defaultaktualnosci/5497/2/8/1/spoleczenstwo_informacyjne_w_polsce_w_2018_roku.pdf.
(dostep: 07.05.2019 r.).

% por, M. Kurpaniuk, IV badanie spamu w Polsce, https://wwwv.biostat.com.pl/czwarte-badanie-
-zjawiska-spamu-w-polsce.php (dostep: 07.05.2019 r.).

% prawie 70% miodych ludzi robi zakupy w sieci, http://www.research-pmr.com/pl/a31/pmr-
-prawie-70-mlodych-ludzi-robi-zakupy-w-sieci (dostep: 07.05.2019 r.).

" Raport ,,Informatyzacja Pafistwa w latach 2004—2015", https://www.gov.pl/web/cyfryzacja/
raporty-dane-badania (dostep: 07.05.2019 1.).

% Caloé¢ wynikoéw badan — T. Piatek, Spoleczne i kulturowe uwarunkowania jakosci zycia
i pracy czlowieka, Rzeszow 2019.
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Jak zauwaza M. Felisiak — z internetu korzysta w Polsce dwie trzecie osob
dorostych. Bezwiednie lub tez intencjonalnie zostawiajg oni w sieci informacje
0 sobie. Czgsto udostepnienie prywatnych informacji jest warunkiem koniecz-
nym do skorzystania z niektorych ustug, np. z serwisow spotecznosciowych czy
sklepéw internetowych, ponadto stosuje si¢ zachety ich publikowania w postaci
réznego rodzaju gratyfikacji. Obserwuje si¢ wystegpowanie presji spotecznej
W postaci konieczno$ci przynaleznosci do spolecznosci wirtualnej. Czesto sty-
szymy, ze jakies wydarzenie zostatlo oficjalnie skomentowane na facebooku,
twitterze, swojg aktywnos$¢ zawodowa czgs¢ osob prezentuje na instagramie,
uznajac to za co§ normalnego, obowigzujacego. Sie¢ internetowa — aktywno$¢
W sieci, w tym zwlaszcza zamieszczanie online prywatnych informacji, wigze si¢
z ryzykiem i ekspozycja na r6zne zagrozenia — poczawszy od uciazliwego spamu,
przez naruszenie prywatno$ci i wykorzystywanie tych danych niezgodnie z pier-
wotnym przeznaczeniem, a skonczywszy na oszustwach i kradziezach?.

Nalezy jednak zauwazy¢, ze ,,narzedzia internetowe”, jak kazde narzedzia
moga stuzy¢ réznym zastosowaniom, zarowno tym postrzeganym pozytywnie
zpunktu wartosci spotecznych, jak i negatywnie. Manipulowaé czlowiekiem
mozna w roézny sposob, przy pomocy réznych srodkoéw, niemniej jednak problem
wydaje si¢ uwidacznia¢ w sile razenia tych srodkoéw, ich zasiggu itd. Cyfrowe
media globalizujg zasigg dziatania, a tym samym globalizujg zagrozenia. Sposo-
bem na redukcje tych zagrozen wydaje si¢ by¢ ksztaltowanie postawy odpowie-
dzialnosci za 1 wobec siebie, za innych i wobec innych, a postawa ta poprzez
rozwijanie kultury informacyjnej w duzej mierze wynika z edukacji w zakresie
zastosowania, wykorzystania technologii informacyjno-komunikacyjnych, eduka-
cji na réznych poziomach edukacyjnych, gdzie dominujgca powinna by¢ edukacja
z przedmiotow szkolnych ,,zajecia komputerowe” , informatyka”.

Stad tez mozna stwierdzi¢, ze edukacja z zakresu ,,technologii informacyjno-
komunikacyjnych” stanowi wazny komponent bezpieczenstwa kompetencyjnego
obywateli, a tym samym bezpieczenstwa panstwa.
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