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Streszczenie

W artykule przedstawiono problematyke dotyczaca ewaluacji skutecznosci zabezpieczen sys-
temu zarzadzania bezpieczenstwem informacji. Zdefiniowano cele pomiaru oraz zaproponowano
model pomiarowy do oceny skuteczno$ci zabezpieczen systemu. Na podstawie przyj¢tego modelu
pomiarowego okreslono przyktadowe wskazniki pomiarowe, ktére moga by¢ zastosowane do
badania skuteczno$ci wdrozonych zabezpieczen. Zaprezentowano wnioski dotyczace wdrazania
systemu zarzadzania bezpieczenstwem informacji.

Stowa kluczowe: system zarzadzania, bezpieczenstwo informacji, pomiary, zabezpieczenia

Abstract

Problems regarding the evaluation of the effectiveness of the information security manage-
ment system have been presented. Measurement goals have been defined and a measurement
model has been proposed to assess the effectiveness of system security. Based on the proposed
measurement model, exemplary measurement indicators have been determined that can be used to
test the effectiveness of the implemented security controls. Conclusions regarding the implementa-
tion of the information security management system have been presented.

Keywords: management system, information security, measurements, controls

Wstep

Systemy wspierajgce zarzadzanie informacjg sg waznymi aktywami kazdej
instytucji. Zapewnienie odpowiedniego poziomu bezpieczenstwa informacji jest
niezbedne dla utrzymania pozycji rynkowej, zachowania ptynnosci finansowe;j,
spelnienia wymagan prawnych czy wizerunku instytucji. Podejmowanie decyzji
w coraz bardziej skomplikowanym otoczeniu biznesowym wymaga posiadania
wiarygodnej i kompletnej informacji. Zatem kluczowym problemem staje si¢
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zarzadzanie ta informacjg, a dokladniej jej bezpieczenstwem. Podejmowanie
decyzji w dzisiejszym otoczeniu biznesowym wymaga posiadania wiarygodnej
i kompletnej informacji. ,,JJezeli nie mozesz czego$ zmierzy¢, nie mozesz tym
zarzadzac¢”. Ta maksyma, zgodnie z metodag BSC (Balanced Score Card), nabie-
ra szczegolnego znaczenia w dziatalno$ci kazdej instytucji.

Celem artykutu jest przedstawienie metod badan skuteczno$ci zabezpieczen
systemu zarzadzania bezpieczenstwem informacji.

Glownym problemem badawczym jest sposéb pomiaru poziomu bezpie-
czenstwa informacji i na tej podstawie okreslenie skutecznosci zastosowanych
zabezpieczen systemu zarzadzania bezpieczenstwem informacji.

Hipoteza badawcza brzmi: za pomoca odpowiedniej metody pomiarowej
oraz wilasciwemu zdefiniowaniu wskaznikéw pomiarowych mozna okreslac
skuteczno$¢ stosowanych zabezpieczen systemu zarzadzania bezpieczenstwem
informacji.

Zasoby informacyjne

Zasoby to wszystkie aktywa, pracownicy i ich umiejgtnosci, technologia,
pomieszczenia, materialy oraz informacje, do ktorych organizacja (instytucja)
musi mie¢ dostep, aby realizowac swoje cele. Zasoby informacyjne to informa-
cje (w postaci elektronicznej i nieelektronicznej). Z informacjami $cisle zwigza-
ne sg dane, ktore niewlasciwie sg traktowane jako synonimy informacji.

Informacja, w przetwarzaniu informacji, to wiedza obejmujaca: fakty, zda-
rzenia, przedmioty, procesy lub idee, zawierajaca koncepcje, ktora w ustalonym
konteks$cie ma okres$lone znaczenie. Natomiast w teorii informacji informacja
oznacza wiedze redukujaca lub usuwajaca niepewnos¢ dotyczaca wystapienia
okreslonego zdarzenia z danego zbioru zdarzen mozliwych (ISO/IEC 2382, 2015).

Dane to reprezentacja informacji przedstawiona w sposob sformalizowany,
dogodny do komunikowania sie, interpretowania, przechowywania lub przetwa-
rzana w pamieci (cztowieka lub komputera). W kontekscie pomiarow w zarza-
dzaniu bezpieczenstwem informacji dane to takze zbidr wartoSci przyporzad-
kowanych do miar bazowych, miar pochodnych oraz wskaznikow (ISO/IEC
2382, 2015).

Zaroéwno informacje, jak i dane moga by¢ przetwarzane przez systemy in-
formatyczne lub przez ludzi.

Przetwarzanie informacji to uporzadkowane wykonywanie operacji na in-
formacji, ktére obejmuje przetwarzanie danych i moze rowniez obejmowac ope-
racje przesytania danych i automatyzacji prac biurowych (ISO/IEC 2382, 2015).

Przetwarzanie danych to usystematyzowane wykonywanie operacji na da-
nych, w tym uporzadkowane wykonywanie operacji, np. operacje arytmetyczne
lub operacje logiczne na danych, taczenie i1 sortowanie danych, asemblowanie
lub kompilowanie programoéw, operacje na tekscie: redagowanie, sortowanie,
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aczenie, zapamigtywanie, wyszukiwanie, wyswietlanie lub drukowanie (ISO/IEC
2382, 2015).

Relacje migdzy informacjami a danymi w réznych fazach przetwarzania
przedstawiono narys. 1.

Przed przetworzeniem : Przetwarzanie : Po przetworzeniu

OBIEKTY

Wiedza o Przedmiot

obiektach : : informagji

Reprezentagja Interpretacja

informacji ke
Dane Dane

Rysunek 1. Relacje mi¢dzy informacjami a danymi
Zrodlo: opracowanie whasne na podstawie: ISO/IEC 2382 (2016).

Jak wynika rys. 1, pojecia informacje i dane nie sa synonimami. Najog6lniej
mozna powiedzie¢, ze przed przetworzeniem dane to reprezentacja informacji,
a po przetworzeniu informacje sg interpretacja danych.

Ogolny model bezpieczenstwa informacji

W dostegpnych zrodtach, zwlaszcza internetowych, mozna spotka¢ wiele
modeli bezpieczenstwa informacji. Jednak najbardziej przejrzysty wydaje si¢
model opisany w normach miedzynarodowych, co przedstawiono na rys. 2.

Bezpieczenstwo informacji bazuje na trzech podstawowych atrybutach: po-
ufnosci, integralnosci i dostepnosci (ISO/IEC 27000, 2016). Poufno$¢ to cecha
polegajaca na nieudostgpnianiu lub nieujawnianiu informacji nieautoryzowanym
osobom, podmiotom lub procesom. Integralnos¢ to wlasciwo$¢ zapewniajgca
doktadnos¢ 1 kompletnos¢ aktywow. Dostepno$¢ to zapewnienie uzytecznosci
informacji na zagdanie autoryzowanego podmiotu.

Atrybutami pomocniczymi w modelu bezpieczenstwa informacji sa: auten-
tyczno$¢ (podmiot jest tym, za kogo si¢ podaje), rozliczalnos¢ (odpowiedzial-
nos$¢ podmiotu za jego akcje i decyzje), niezaprzeczalnosé¢ (zdolnos¢ udowod-
nienia deklarowanych zdarzen lub dziatan) i niezawodno$¢ (cecha oznaczajaca
spojne, zamierzone, zachowanie i skutki).
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Lesends:

P — podatnost
B —zabezpiezenie
R—ryzyko
RR — ryzyko szczgthowe
- zagrozenia

Rysunek 2. Ogolny model bezpieczenstwa informacji
Zrédlo: opracowanie wiasne na podstawie: ISO/IEC 27000 (2016).

Systemy informatyczne sg narazone na zagrozenia pochodzace z wielu zré-
del, zar6wno zewnetrznych, jak i wewnetrznych. Najogolniej mozna podzieli¢
zagrozenia na zalezne od czlowieka (§wiadome, przypadkowe) oraz niezalezne
(srodowiskowe) (Gorny, Krawiec, 2016).

Zagrozenia staja si¢ coraz bardziej wyrafinowane i przysparzaja znacznych
strat w wymiarze materialnym i niematerialnym. Bezpieczenstwo informacji
poprzez minimalizacj¢ ryzyka w dzialalno$ci biznesowej i ochronie infrastruktu-
ry krytycznej jest wazne zaréwno dla sektora publicznego, jak i komercyjnego.
Zatem podstawa bezpieczenstwa informacji powinny by¢ zabezpieczenia, czyli
procedury bezpieczenstwa, wspierane przez srodki techniczne (Krawiec, 2017).

Zabezpieczenia mogg by¢ skuteczne, jesli ryzyko zwigzane z zagrozeniami lub
podatnos$ciami bedzie zminimalizowane. Sprowadzenie ryzyka do poziomu akcep-
towalnego moze czasami wymaga¢ wprowadzenia kilku zabezpieczen. Nie wpro-
wadza si¢ zabezpieczen, jesli poziom ryzyka jest akceptowalny, nawet jesli istnieja
podatnosci, gdyz nie s3 znane zagrozenia, ktore te podatnosci moglyby wykorzystac.
Wszystkie te ograniczenia determinujg wybor konkretnych zabezpieczen.

System zarzgdzania bezpieczenstwem informacji

Zapewnienie bezpieczenstwa informacji na odpowiednim poziomie moze
by¢ realizowane jedynie przez rozwigzanie systemowe, czyli System Zarzadza-
nia Bezpieczenstwem Informacji (SZBI). Wdrazanie takiego systemu powinno
by¢ poprzedzone analizg ryzyka oraz klasyfikacjg zasobow instytucji. Na tej
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podstawie dokonujemy wyboru konkretnych zabezpieczen, zar6wno organiza-
cyjnych, jak i technicznych. Z prawnego punktu widzenia najwazniejsze sg za-
bezpieczenia dotyczace ochrony danych osobowych, tajemnicy przedsigbiorstwa
oraz ochrony wlasnosci intelektualnej. Za powszechng praktyke w zakresie
bezpieczenstwa informacji sa uznawane zabezpieczenia obejmujace (ISO/IEC
27001, 2013):

— polityke bezpieczenstwa informacji,

— przypisanie kompetencji w zakresie bezpieczenstwa informacji,

— uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa infor-

— wtasciwa obstuge aplikacji przetwarzajacych dane,

— zarzadzanie podatno$ciami technicznymi,

— zarzadzanie ciaggtoscia dziatania,

— zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,

— ciagle doskonalenie SZBI.

Zasady wyboru zabezpieczen traktujemy jako wytyczne do opracowania
wlasnych zabezpieczen, zardbwno organizacyjnych, jak i technicznych, uwzgled-
niajacych specyfike instytucji. Nie wszystkie zabezpieczenia i zalecenia moga
mie¢ zastosowanie.

W procesie wdrazanie SZBI nalezy uwzgledni¢ zasade obejmujaca takie ce-
chy, jak: przydatno$¢, adekwatno$¢ i skuteczno$¢. Przydatnos¢ powinna wynikaé
np. z koniecznosci — uwarunkowan prawnych lub biznesowych. Adekwatnos¢
polega na dobraniu odpowiednich §rodkéw ochrony (zabezpieczen) do chronio-
nych zasobow. W tym przypadku kluczowa jest prawidtowa klasyfikacja infor-
macji. System Zarzadzania Bezpieczenstwem Informacji musi by¢ skuteczny,
aby dostatecznie uzasadnial interes biznesowy oraz spetnianie wymagan praw-
nych (Krawiec, Ozarek, 2014).

Pomiary skutecznosci zabezpieczen systemu

Skutecznos$¢ systemu powinna by¢ mierzona tak, aby ocena byla obiektyw-
na. Nie mozna wprost zmierzy¢ bezpieczenstwa informacji, zatem potrzebne sg
mierniki (wskazniki).

W celu uzyskania poréwnywalnych i powtarzalnych wynikow nalezy okresli¢
sposob pomiaru skutecznosci zabezpieczen (ISO/IEC 27004, 2106). Spetienie
wymagan dotyczacych pomiarow SZBI zalezy od kilku istotnych czynnikow:
zagrozen, przed ktorymi staje instytucja, wielkosci instytucji, dostgpnych srodkoéw
oraz uwarunkowan prawnych i kontraktowych. Staranny dobdr metody pomiaru
I uzasadnienie jej zastosowania maja zasadnicze znaczenie przy zapewnieniu ade-
kwatnos$ci uzywanych zasobéw. Pomiary powinny by¢ integralng czes$cia prowa-
dzenia dziatalno$ci biznesowej. Na rys. 3 przedstawiono procesy monitorowania,
pomiarow, analizy i oceny skutecznosci zabezpieczen SZBI.
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Identyfikacja
potrzeb
informacyjnych

Ocena Opracowanie
skutecznosci i utrzymanie
SZBI miar

Analiza Ustanowienie
wynikow procedur

Monitorowanie
i pomiary

Rysunek 3. Procesy pomiarowe
Zrédlo: opracowanie whasne na podstawie: ISO/IEC 27004 (2016).

Okreslenie miar powinno rozpoczaé si¢ od zidentyfikowania potrzeb infor-
macyjnych, aby zrozumie¢ cechy operacyjne i wydajnos¢ kazdego aspektu SZBI.
Instytucja powinna opracowa¢ miary, a nastepnie je aktualizowa¢ w zaplanowa-
nych odstgpach czasu lub gdy SZBI ulegnie istotnym zmianom. Ustanowienie
procedur ma na celu zbieranie danych, ich bezpieczne przechowywanie, weryfi-
kacje, analize oraz sporzadzanie raportow dotyczacych miar. Nalezy okresli¢
procedury monitorowania i pomiaru oraz przechowywania i weryfikacji. Kwali-
fikowanie danych w ramach etapu weryfikacji danych mozna przeprowadzac,
stosujac np. liste kontrolna, co powinno zapewnié, ze wptyw brakujacych da-
nych na wiarygodno$¢ wynikow analizy jest minimalny. Zebrane dane powinny
by¢ poddane analizie statystycznej w stosunku do kazdego dziatania. Analiza
danych powinna umozliwi¢ okreslenie roznic miedzy rzeczywistymi a oczeki-
wanymi wynikami pomiaréw. W ramach ewaluacji nalezy zinterpretowac¢ dane
w celu oceny skutecznos$ci zastosowanych zabezpieczen. Procesy monitorowa-
nia, pomiaru, analizy i oceny powinny by¢ stale doskonalone, aby prawidtowo
oceni¢ skuteczno$¢ stosowanych zabezpieczen.

Miara oszacowania lub oceny warto$ci atrybutéw na podstawie modelu ana-
litycznego w odniesieniu do okreslonych potrzeb informacyjnych jest wskaznik.
Zdefiniowanie wskaznika odbywa si¢ na podstawie wybranego modelu anali-
tycznego stosowanego do miar bazowych i pochodnych w kontekscie kryteriow
decyzji. Warto$ci przypisane wskaznikom powstajg przez sumowanie wartosci
przypisanych miarom pochodnym i interpretacji tych wartosci na podstawie
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kryteriow decyzji. Kazdy wskaznik powinien mie¢ zdefiniowany format prezen-
tacji jako cze¢$¢ formatu raportu (sprawozdania). Format prezentacji wskaznika
powinien by¢ dostosowany do potrzeb informacyjnych.

W tab. 1 przedstawiono wskazniki pomiarowe do badania skutecznosci za-
bezpieczen systemu wdrozonego w instytucji publicznej, ale prowadzacej takze
dziatalno$¢ biznesows.

Tabela 1. Wskazniki SZBI

Nazwa wskaznika|  Funkcja obliczenia Metoda pomiaru/ |Jednostka| Warto$¢ Zakres  |Czestos¢
wartosci wskaznika Zrédto danych miary wskaznika | wskaznika | pomiaru
Podatnos¢ P=1,, Testy penetracyjne - - =0 (0-10) Raz na
aplikacji Lup — Liczba wykrytych wg OWASP Top 10 n/d miesigc
webowych (P) | podatnosci aplikacj .
webowych systemoéw
krytycznych
Jakos¢ haset (J) _H, Atak hybrydowy - B - (0-1) Raz na
/= H 20,9 miesigc
Hy - Liczba haset B <00
nieztamanych
H —Liczba haset ogétem
Skutecznosé S=1L, Dziennik incydentéw - - =0 (0-x) Raz na
zarzadzania Lyi - Liczba <10 miesigc
incydentami (S) | zidentyfikowanych [ )
incydentéw
Przeglad logow L Dziennik - B 205 (0-1) | Razna
L) 7 przegladanych 20,2 miesigc
Ly — Liczba przejrzanych plikw logow B <02
plikéw logow
L, - Liczba plikow logéw
ogétem

Oznaczenia: n/d — nie dotyczy

Warto$¢ wskaznikéw oznaczono kolorami (odpowiednio):

— zielonym — warto$¢ wymagana, zadne dzialania nie sag wymagane,

—  z0ltym — warto$¢ akceptowalna, obserwacja i ewentualne dziatania zapobiegawcze,

— czerwonym — warto$¢ niedopuszczalna, wymagane jest wprowadzenie dziatan korygujacych.
W przypadku wartosci akceptowalnej nalezy przyjac taka warto$¢, ktora powinna si¢ r6zni¢ od
warto$ci wymaganej nie wigcej niz o wartos¢ ustalong, np. moze to by¢ 10% od warto$ci wyma-
ganej.

Zrédto: opracowanie wlasne.

Podsumowanie

Ocena skutecznosci zabezpieczen jest funkcjg zastosowanych miar (bazo-
wych i1 pochodnych), wskaznikow, metody pomiarowej oraz specyfiki danej
instytucji.

Skuteczno$¢ realizacji programu pomiarowego zalezy od dziatan realizowa-
nych w okreslonym czasie obejmujacych zapewnienie zgodnosci z programem,
zapewnienie spojnosci pomiaru oraz adresowanie zmian w SZBI i jego otocze-
niu (przepisy, wymagania, techniki pomiarowe).
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Pomiary bezpieczenstwa informacji powinny by¢ zwigzane z Szacowaniem
I monitorowaniem ryzyka wynikajacego z wykorzystania infrastruktury informa-
tycznej w aspekcie zapewnienia poufnosci, dostepnosci i integralnosci informacji.
Mozliwo$¢ zapewnienia ww. atrybutow informacji zmusza do opracowywania
metod pomiaru bezpieczenstwa i monitorowania zagrozen. O wyborze wskazni-
kéw bezpieczenstwa informacji i ich warto$ci (wymaganych i akceptowalnych)
powinno decydowac kierownictwo firmy przy uwzglednieniu stanowiska osdb
doswiadczonych w zakresie pomiardw bezpieczenstwa informacji.
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