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WPROWADZENIE

W warunkach postepujacych zmian w spoteczenstwie informacyjnym orga-
nizacje poszukuja sposobow umozliwiajacych sprawne zarzadzanie informacjg.
Jednym z rozwigzan, ktore umozliwia korzystanie z ushug informatycznych jest
chmura obliczeniowa (ang. cloud computing), ktérej nazwa pochodzi od sposobu
wizualizacji, ktorg zazwyczaj jest chmura.

Chmura obliczeniowa rozumiana jest jako rodzaj outsourcingu zwigzanego
z ustugami informatycznymi. Koncepcja ta zmienia dotychczasowy model zarza-
dzania zasobami IT.

Zasadniczej zmianie ulega takze rola komputeréw, poniewaz stajg si¢ tylko
terminalami stuzacymi do prezentacji wynikow operacji przeprowadzanych przez
centra przetwarzania danych, ktére posiadaja nieograniczong (z punktu widzenia
uzytkownika) przestrzen dyskowa i moc obliczeniows.

Zmianie zasadniczej ulega ponadto rola pracownikow dziatow IT. Staja sie
oni menedzerami, dla ktérych jednym z gtownych zadan staje si¢ optymalizacja
struktury wynajmowanych zasobow informatycznych oraz dostarczanie elastycz-
nego wsparcia dla dzialalno$ci operacyjnej organizacji.

Celem artykutu jest dokonanie przegladu definicji cloud computing, wskaza-
nie na istote 1 znaczenie tego rozwigzania z ekonomicznego punktu widze-
nia. Pokazanie korzy$ci zwiazanych z korzystaniem z uslug w chmurze oblicze-
niowej.

Ponadto odniesienie si¢ do waznej kwestii, jaka jest bezpieczenstwo informa-
cji w chmurze. Wskazano na potrzebg i stan prac nad normami i certyfikatami
zwigzanymi z dzialalno$cig w chmurze. Praca oparta jest na dostepne;j literaturze
i stanowi studium teoretyczne.
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WYBRANE OKRESLENIA CHMURY OBLICZENIOWE]

Chmura obliczeniowa to nowy paradygmat §wiadczenia ustug informatycz-
nych [Wyznikiewicz, Lapinski, 2011, s. 6-7]. Pojegcie ,,chmura obliczeniowa” po-
jawito si¢ pod koniec XX wieku i odnosito si¢ do wykorzystania zasobow przez
Internet. Obecnie chmura obliczeniowa okreslana jest jako model przetwarzania
danych oparty na wykorzystaniu ustug dostarczonych przez ustugodawce, ktoérym
moze by¢ wydzielony z organizacji dziat IT lub zupelie odrebna organizacja
(por. [pclab.pl]). W literaturze okresla sie, ze pierwszy raz pojecia chmura (ang.
cloud) uzyli Sharon Gillet i Mitchell Kapor w 1996 roku w artykule wydanym
przez MIT Press [http://ces]. Dziesig¢ lat pozniej firma Amazon postanowita
w inny niz dotychczas sposdb wykorzystywac skrywane dotychczas zasoby i roz-
poczeta dostarczanie ustug przetwarzania w chmurze [Wyznikiewicz, Lapinski,
2011, s. 33-34].

Wedtug NIST — National Institute of Standards and Technology (amerykan-
ska organizacja standaryzacyjna) cloud computing to nowy model dostarczania
i korzystania z zasobéw informatycznych takich: jak zasoby obliczeniowe (serwi-
sowe), magazynowanie danych, przepustowo$¢ sieci oraz aplikacje. Model ce-
chuje si¢ takimi funkcjami jak: samoobstuga na zadanie, duza elastyczno$¢, tary-
fikacja ushug (pay-as-you-use), implementacja puli zasobow i szeroki dostep do
sieci. Jednocze$nie podkresla ona, ze ,,przetwarzanie w chmurze to takie przetwa-
rzanie, ktore poprzez dogodny dostep sieciowy dostarcza wspotdzielony zestaw
konfigurowalnych zasobow przetwarzania, np. dostarcza sieci, serwery, prze-
strzen do sktadowania danych, oprogramowanie i ustugi. Zasoby te sa dostarczane
szybko (na zadanie) z minimalnym wysitkiem zarzadzania i minimalnym udzia-
tem dostawcy” [Mell, Grance, 2011b]. Wskazuje takze na najwazniejsze cechy
chmurowego modelu przetwarzania, w tym samoobstuge na zadanie, nicograni-
czony dostep do sieci, pule zasobdw, elastycznos¢ oraz mierzalno$¢ ushugi. Ame-
rykanski Instytut Standardéw i Technologii (NIST) w dokumencie ,,The NIST
Definition of Cloud Computing” okreslit cechy przetwarzania w chmurze w na-
stepujacy sposob: ,,Chmura obliczeniowa to model umozliwiajacy powszechny,
wygodny dostep na zadanie uzytkownika do konfigurowanych wspoétdzielonych
zasobow obliczeniowych (np. sieci, serwery, pami¢ci masowe, aplikacje oraz
ushugi), ktore moga by¢ szybko dostarczone i wdrozone przy minimalnym zaan-
gazowaniu w obstugg i minimalnym udziale ustugodawcy. Przedstawiony model
jest suma pieciu podstawowych cech, trzech modeli ustug oraz czterech modeli
wdrozenia” [Mell, Grance, 2011a]. Chmura obliczeniowa to mozliwo$¢ dostepu
do zasobdw techniczno-technologicznych (w tym informacyjnych), postrzega-
nych przez pryzmat ustugi, jak rowniez jako wykorzystanie tej technologii do
udostepniania wlasnych zasobow (mozliwosci wykonawczych) oraz nawigzania
kontaktow z dostawcami zasobow ushug (potencjalnymi realizatorami wybranych
procesow biznesowych) poszukiwanych przez organizacje [Zaskorski, 2012].
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Koncepcja ta zmienia dotychczasowy model zarzadzania zasobami IT. Firmy
nie ponosza nakladow zwigzanych z wlasng infrastrukturg informatyczna, lecz
korzystaja z wynajetej sieci. ,,Bledem bytoby myslenie, ze w 2005 roku chmura
obliczeniowa nagle zstgpita z nieba w pelni uformowanej postaci. Podwaliny pod
nig kladziono przez ostatnie czterdziesci lat. Proces technologiczny przebiegat
w drodze ewolucji na niepowigzanych ze sobg obszarach. W koncu jednak uzy-
skane efekty udato si¢ scali¢, a otrzymany wynik to juz prawdziwa rewolucja de-
terminujgca przysztos¢ informatyki” [Mateos, Rossenberg, 2011, s. 33]. Okresle-
nie chmura oznacza, ze anonimowe osoby korzystajg z przegladarki internetowe;j,
ktéra w pewien sposob pobiera dane strony i uzyskuje dostep do jej infrastruktury
i aplikacji [Mateos, Rossenberg, 2011, s. 34-35].

Cloud computing okre$lany jest takze jako model umozliwiajacy dostep przez
Internet do wspdtdzielonej puli zasobow obliczeniowych (np. sieci, serwerdw, pa-
mieci masowych, aplikacji 1 ustug), sg one konfigurowane, dostepne na zyczenie,
moga by¢ szybko alokowane i zwalniane przy minimalnej interakcji uzytkownika,
czy dostawcy ustug [Nowicka, 2010]. Cloud computing to ,,oferowanie pewnych
informatycznych ustug, za pomoca sieciowej infrastruktury” [Wit, Juszczyk,
2012, s. 104]. W przywotanym dokumencie wskazano nastepujgce cechy charak-
teryzujace przetwarzanie w chmurze:

* samoobslugowe serwisy na zgdanie, bez angazowania ustugodawcy,

* szeroki dostgp z sieci, zasoby obliczeniowe udostgpniane sg z wykorzystaniem
sieci przez laptopy, tablety, telefony komorkowe,

* lgczenie zasobdw dostarczonych przez wielu dostawcow z fizycznych i wirtu-
alnych zrédel,

* mozliwos$¢ elastycznego przydzielenia mocy obliczeniowych, zaleznych od za-
potrzebowania uzytkownika,

* mierzalnos¢ ushugi, systemy oparte na cloud computing w sposob automatyczny
kontroluja i optymalizujg zuzycie zasobow na poziomie abstrakcji, ktory zalezy
od rodzaju ustugi.

Tomasz Kopacz z Microsoftu uwaza, ze chmura to pewnego rodzaju abstrak-
cja dla klienta i sadzi, ze to dobrze, ze nie wie on, jak to doktadnie dziata. Dla
klienta chmura to ,,gniazdko z mocg obliczeniowa”, ktore ma dziata¢, podobnie
jest w przypadku pradu elektrycznego [Kopacz].

Chmura obliczeniowa traktowana jest jako ,,styl obliczen, w ktérym dyna-
micznie skalowane zasoby informatyczne (zwykle zwirtualizowane) sa dostar-
czane zewngetrznym uzytkownikom w postaci ushug sieciowych na zadanie. Uzyt-
kownik nie musi ani wiedzie¢, w jaki sposob ta ustuga jest realizowana, ani tez
nie musi zajmowac si¢ aspektami technicznymi dziatania” [Fryzkiewicz, Nikon-
czuk, 2012]

Przedstawione wybrane definicje maja wspolny element, ktorym jest ustu-
gowy charakter chmur, odrdzniajacy je od innych rozwigzan. Chmura oblicze-
niowa to dynamicznie rozwijajacy si¢ model rozproszonego gromadzenia i prze-
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twarzania danych. Chmura obliczeniowa oferuje swoim uzytkownikom duze
mozliwosci w zakresie skalowalno$ci oferowanych ustug i duzej elastycznosci
w ich dopasowaniu do indywidualnych potrzeb. Dysponuje ona ogromnymi moz-
liwo$ciami. Bardzo waznym problemem sg kwestie bezpieczenstwa danych oso-
bowych [Czerwonka i in., 2011].

Cloud computing to dostarczanie zdalnie mozliwosci i zdolno$ci komputero-
wych przez dostawce, bez koniecznosci instalacji oprogramowania (SaaS) Iub in-
frastruktury (laaS) w sieci klienta; charakterystycznymi cechami takiego podej-
Scia sg: brak wymogu instalacji oprogramowania przez odbiorce, uzywanie opro-
gramowania zarzgdzanego przez dostawce, na serwerach przez niego kontrolowa-
nych lub na rzecz dostawcy, oplata tylko za rzeczywiste uzycie, odpowiedzialnosé¢
dostawcy za aktualizacje, bezpieczenstwo danych oraz zarzadzanie sprzetem
[Marchini, 2010, s. 4].

Model chmury historycznie wigze si¢ z przetwarzaniem w sieci (tzw. grid).
Celem technologii gridowej byto stworzenie z wielu potaczonych, niejednorod-
nych systeméw wspotdzielgcych roznego rodzaju zasoby jednego wirtualnego
komputera. Zatem grid stanowit rozwiniecie idei klastra poza granice domeny.
Chmura zaktada uzytkowanie ustug np. danych z dowolnego miejsca i calej gamy
urzadzen, przy zatozeniu, ze ustugi sg zlokalizowane w Internecie. Stad nazwa
modelu, ktoéra powstata w oparciu o sposob przedstawiania Internetu na diagra-
mach sieci komputerowych pod postacig chmury.

Cloud computing to ,,ustugi (serwisy) obliczeniowe oferowane przez ze-
wngtrzne podmioty i dostepne na zyczenie w dowolnym momencie, skalujace si¢
dynamicznie w odpowiedzi na zmieniajace si¢ zapotrzebowanie [Mateos, Rossen-
berg, 2011, s. 26]. Chmura obliczeniowa to model umozliwiajacy powszechny,
wygodny i mozliwy na zadanie dostep do zasobow takich jak: sie¢, serwery, ma-
gazyny danych, aplikacje i ushugi, ktére mogg by¢ w sposéb dynamiczny przy-
dzielane i zwalniane z jednoczesnym minimalnym zaangazowaniem zwigzanym
z ich obstuga techniczng [Mell, Grance, 20114, s. 2].

Model przetwarzania danych w chmurze jest wynikiem rozwoju technologii
internetowych, mozliwosci przesytania duzych ilosci danych oraz ich rozproszo-
nego przetwarzania [Linthicum, 2010, s. 11]. Oparty zostat na wykorzystywaniu
ushug oferowanych przez zewnetrznych dostawcow bez koniecznosci zakupu
dodatkowych licencji, czy instalacji oprogramowania. Coraz wigcej przedsie-
biorstw decyduje si¢ na uzytkowanie oprogramowania bez konieczno$ci zakupu
dodatkowego sprzetu czy administracji oprogramowaniem. Funkcjonalnosci po-
szczegolnych aplikacji sg jako ustugi dostepne np. z poziomu przegladarki inter-
netowe;j.

Cechy definiujgce przetwarzanie w chmurze obliczeniowej wskazuja na sa-
moobstugowe serwisy na zadanie, szeroki dostep do sieci, taczenie zasobow, ela-
stycznos¢ 1 mierzalno$¢ ustugi. Glowne charakterystyki modelu chmury oblicze-
niowej zawiera tabela 1.
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Tabela 1. Gléwne charakterystyki modelu cloud commputing

Charakterystyka Tresé
On-demand Klient posiada mozliwo$¢ samodzielnego zarzadzania zasobami chmury bez
self-service konieczno$ci interakcji z dostawca
Dostep do ustug realizowany jest przez ustandaryzowane protokoly dostepne
Broad dla dowolnych platform klienta. Moze to by¢ np. dostep przez przegladarke
network access | internetowg z komputeréw klasy PC i notebookow, tabletow czy telefonow
komorkowych
Sposob zarzadzania, taczenia zasobow fizycznych w dynamiczne wirtualne
R struktury w taki sposob, by mozliwe byto ich udostgpnianie wg zmiennego
esource . . . . s . Lo
- zapotrzebowania, klient nie ma wiedzy odnosnie do precyzyjnego potozenia
pooling X . 1 s . L
wykorzystywanych zasobow fizycznych. Moze okresli¢ na wyzszym poziomie
abstrakcji ich lokalizacje, np. kraj lub centrum przetwarzania danych
Wykorzystywane zasoby moga by¢ elastycznie przydzielane i zwalniane np.
Rapid po wykonaniu zleconego zadania. Bezposrednio dla klienta daje to poczucie
elasticity nieograniczonos$ci zasobow, ktorymi dysponuje oraz mozliwosci ich wykorzy-
stania w dowolnym momencie
Systemy zarzadzania chmurg obliczeniowa automatycznie monitorujg zuzycie
udostepnionych zasobéw pamigci masowych, mocy obliczeniowej, transferu
Measured h. ak h ounkts - to ki - i
service danych, al tywnych pun ‘tow.doste;pu..DaJe to klientowi i ustugodawcy mozli-
wos¢ uzyskania precyzyjnej informacji na temat iloSci wykorzystywanych za-
sobow

Zrédto: [Mell, Grance, 20114, s. 2].

Cloud computing to kombinacja wielu technologii, ktére przechodza inng
Sciezke rozwoju, dlatego nie nalezy ich traktowaé jako catosci, chociaz tworzg jej
zaplecze technologiczne [Mather i in., 2009, s. 2].

Na podkreslenie zastuguja cechy wyrdzniajace cloud computing, w tym [Za-
skorski, 2011]:

* ustugi sg dostepne przez Internet w dowolnym miejscu na §wiecie przez urza-
dzenia mobilne,

* olbrzymia skalowalno$¢, pula zasobow jest konfigurowalna do wymagan uzyt-
kownika (moc przetwarzana, pamie¢ operacyjna, przestrzen dyskowa),

* zapewniona jest wielodzierzawnos$¢, co oznacza, ze jedna instalacja oprogramo-
wania jest udostepniona wielu uzytkownikom,

* ustugi sa zabezpieczone przez szeroki schemat uwierzytelniania,

* korzystanie z ustug wymaga optat za uzytkowanie,

* brak lokalizacji oprogramowania i danych.

Wsrod kryteriow alokacji danych w chmurze nalezy wskaza¢ na przestanki
ekonomiczne, biznesowe, technologiczne, administracyjne i funkcjonalno-tech-
nologiczne. Zawarte wskazania dotyczace skalowalnosci, elastycznosci, ryzyka
i bezpieczenstwa maja wptyw na jakos¢ 1 dostepnos¢ ustug. Naleza do nich [Patka
i in., 2013, s. 69]: optacalno$¢ ekonomiczna, wydajnos¢ przetwarzania, bezpie-
czenstwo, tempo wdrazania, skalowalnos¢, elastycznos¢, hybrydyzacja, ustugi re-
alizowane sg w sposob niewidoczny, sa skalowalne i elastyczne, dostgpne za po-



228 ADAM SKRZYPEK

$rednictwem sieci publicznej, poziom bezpieczenstwa ustug i przetwarzania da-
nych determinowany jest przez rodzaj ustug i mechanizmy ochrony danych.

Z chmurg obliczeniowg i przetwarzaniem w chmurze mamy do czynienia
w przypadku, gdy spelnione sg wszystkie zasady przetwarzania w chmurze (ta-
bela 2).

Tabela 2. Pi¢¢ podstawowych zasad przetwarzania w chmurze

Zasob Wyjasnienie
Pula zasobow Dostgpna dla kazdego zarejestrowanego uzytkownika
Wirtualizacja Efektywne wykorzystanie sprzetu
Elastycznos¢ Dynamiczne skalowanie bez wydatkow inwestycyjnych

Budowanie, wdrazanie, konfiguracja, zabezpieczanie i przenoszenie
bez koniecznosci r¢cznej interwencji

Model biznesowy zalezny od realnego zuzycia — nie placisz za nie-
wykorzystane zasoby

Zrédto: [Mateos, Rossenberg, 2011, s. 28].

Automatyzacja

Naliczanie optat

Jesli za kryterium przyja¢ tryb eksploatacji chmur, t0 mozna wyroéznic: pu-
bliczng, prywatng, grupowg oraz hybrydows chmurg. Wsrod najwazniejszych ko-
rzy$ci z chmury mozna wskaza¢: dostepno$¢, skalowalnosé¢, mierzalno$¢ oraz od-
powiedzialno$¢ za infrastrukture po stronie dostawcy ustugi [Skrzypek, 2014,
s. 2-7]. Chmura prywatna (private cloud), zwana firmowa, okre$la strukture in-
formatyczng, ktéra umozliwia dostarczanie ustug IT dla okre$lonej grupy uzyt-
kownikow, ktorzy chronieni sg wspdlnym systemem zabezpieczen i zarzadzania
przez przedsiebiorstwo, w ktérym funkcjonuje. Odbiorca w chmurze prywatnej
jest jedna firma. Chmura taka niczym nie r6zni si¢ od wilasnej serwerowni. Ozna-
cza to, ze trzeba inwestowaé w sprzet i infrastrukture oraz specjalne oprogramo-
wanie systemowe (zarzadzanie sprzetem wirtualnym) i aplikacyjne. Spotyka si¢
takze okreslenie: chmura osobista [Fiedler, 2012, s. 5].

Chmura publiczna (zewngtrzna) jest modelem przetwarzania danych opartym
na przekazywaniu realizacji ushug zewnetrznemu dostawcy, przy jednoczesnym
dzieleniu zasobow z innymi uzytkownikami. Do$wiadczenia organizacji korzy-
stajacych z chmury zewngtrznej dowodza, ze ponosza one niewielkie naklady
zwigzane z uruchomieniem, natomiast koszty maszyn, aplikacji i dziatania ponosi
dostawca ustugi. Nie ma sytuacji, w ktorych dochodzi do przeinwestowania lub
niedoinwestowania w infrastrukture, uzytkownik placi tylko za to, czego uzywa,
dlatego stosunek poniesionych naktadow do wykorzystania sprzetu jest bardzo
korzystny. Chmura hybrydowa to potaczenie chmury prywatnej i publicznej.
W modelu tym firma dostarcza i zarzadza zasobami wewnatrz organizacji, a inne
ushugi sa jej udostepniane przez zewngtrznego dostawce. Praktyczne rozwigzanie
w ramach tego modelu to przechowywanie danych we wtasnej bazie oraz korzy-
stanie z chmury publicznej na poziomie aplikacji.



Model , cloud computing” w spoteczeristwie informacyjnym 229

Mentalno$¢ i kultura organizacyjna dostawcoéw ustug chmurowych $cisle
zwigzana jest z zaufaniem. Marek Bugdol stusznie podkre§la, ze wspotpraca opar-
ta na zaufaniu, a nie na mechanizmach biurokratycznych lub systemie kar, moze
znacznie poprawic jakos¢ ustug i wyniki ekonomiczne [Bugdol, 2010, s. 32].

Srodowisko i technologie chmury obliczeniowej nie s3 zagrozeniem dla na-
szych danych, gdy odpowiednio przygotowana zostanie infrastruktura systemu
i wdrozone odpowiednie procedury bezpieczenstwa. Dlatego znaczgcym elemen-
tem procesu wprowadzania ustug w chmurze jest wybor sprawnego i zaufanego
dostawcy.

PODSTAWOWE WADY | ZALETY ROZWIAZAN W CHMURZE

Wsrod zalet rozwigzan w chmurze mozna wskazaé na dostepnos¢ do danych

z roznych sprzetow i urzgdzen, mozliwos¢ wyeliminowania potrzeby utrzymywa-

nia danych na wlasnym sprzecie, mozliwos¢ swobodnego dzielenia si¢ danymi

i dostepu do nich oraz niezalezno$¢ od awarii naszego sprzgtu, na przyklad kom-

puteréw osobistych. W przedsigbiorstwach produkcyjnych, ustugowych i handlo-

wych technologie w zakresie przetwarzania informacji prowadzg do zmniejszenia
kosztoéw poprawy konkurencyjnosci i usprawniania dzialtania szeregu procedur
przetwarzania informacji [Ortowski i in., 2012]. Wsrod wad nalezy wskazaé¢ na
zroznicowany poziom bezpieczenstwa danych (zalezny od operatora), zroznico-
wany poziom dostepnosci ushug (rowniez zalezny od operatora), potencjalny
wglad w nasze dane przez wiasciciela ustugi lub podmioty trzecie, zdecydowanie
utrudniony w tradycyjnym modelu przechowywania danych. Wady i zalety roz-
wigzan w chmurze zawiera tabela 3.
Zalety chmury obliczeniowej [Serafinowicz (http)]:

* skalowalno$¢ — mozliwo$¢ dynamicznego przydzielenia zasobow, gdy taka po-
trzeba zaistnieje, nie trzeba placi¢ za utrzymanie infrastruktury na ,,wszelki wy-
padek”,

* dostepnos$¢ —ustugi w chmurze sa dostepne z kazdego komputera podtaczonego
do Internetu,

* wydajnos¢ — centra obliczeniowe jako najwigksze chmury publiczne oferuja
moc nieosiggalng nawet dla najbardziej rozbudowanej stacji roboczej,

* latwe zarzadzanie — wiaze si¢ z dostepnoscia, firma, ktora korzysta z zestawu
ushug moze nimi zarzadza¢ za pomoca oprogramowania i pojedynczego punktu,
z ktorego mozna zarzadzac¢ aplikacjami w chmurze, danymi itp.,

* elastyczno$¢ — zamiast kupowaé nowe serwery, troszczy¢ si¢ o ich poprawng
konfiguracje, mozna skorzysta¢ z gotowych ustug,

* niezawodnos$¢ — budowanie bezpiecznej infrastruktury duzo kosztuje, dostawcy
ustug w chmurze podkres$laja niezawodng strukture centrow danych, co jest ko-
niecznos$cia,
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* ekologia — efektywniejsze wykorzystanie pamieci, mocy obliczeniowej i prze-
strzeni przektada si¢ na mniejsze zuzycie energii i paliw niz w tradycyjnym IT.

Tabela 3. Wady i zalety zwigzane ze stosowaniem cloud computing

Wady

Zalety

Niepewnos¢ bezpieczenstwa

Wysoko wirtualizowana infrastruktura

Brak propozycji wartosci dla przedsigbiorstwa

Optlaty za rzeczywiste uzycie zasobow

Latwos$¢ uzycia, samoobstuga, szybkos¢ ska-

Brak standaryzacji lowania i dostarczania

Fundusze Wykorzystanie technologii webowych/inter-
netowych

Ztozonosé Wysoka skalowalnos¢

Zawodnos¢, dostepnos¢ ustug

Minimalizacja kosztow sprzetu, niskie jed-
nostkowe koszty przetwarzania i sktadowania
danych

Niedojrzato$¢ rynkowa i technologiczna

Ograniczone koszty utrzymania dziatow IT

Zagadnienia zwigzane z licencjonowaniem opro-
gramowania, niedostepnos¢ ustug, ryzyko utraty
integralnosci danych, uzaleznienie od dostawcy

chmury, niepowolany dostep i poufnos¢ danych,

Wydajnos¢, elastycznosc, aktualno$¢ oprogra-
mowania, zgodnos$¢ formatéw dokumentow,
niezawodnos¢ i1 bezpieczenstwo, powszechny
dostep, mobilnos¢ sprzetu, ochrona srodowi-

niewystarczajgce uregulowania prawne ska
Utrata wewngtrznej kontroli Zabezp}eczenle bezpieczenstwa i cigglosé
dziatania

Zrédto: [Marciniak, 2003, s. 28].

Korzysci z rozwigzan w chmurze obliczeniowej wg Adriana Lapierre [La-
pierre]:
* oszczednose, redukcja kosztow zakupu i uzytkowania sprzgtu i oprogramowa-
nia oraz kosztow osobowych wskutek wynajmowania przez przedsigbiorstwa
przestrzeni serwerowej od wyspecjalizowanej firmy. Serwery, ktore udostgpnia
firma sa zgrupowane w odpowiednio wyposazonych do tego miejscach (tempe-
ratura, wilgotnos$¢, dostawy energii, awaryjne zasilanie, wykwalifikowani infor-
matycy), koszty utrzymania aplikacji w chmurze obliczeniowej sa proporcjo-
nalne do intensywnosci jej wykorzystania bez koniecznos$ci ponoszenia kosztow
na zbedne zasoby,
skalowalno$¢ — elastycznos¢ architektury chmury pozwala na zwigkszenie lub
zmniejszenie mocy obliczeniowej,
bezpieczenstwo — cloud computing stwarza gwarancj¢ niezawodno$ci dziatan
poprzez zapewnienie bezpiecznego centrum danych, podstawowej, zapasowej
infrastruktury, monitoringu systemu nadzoru zasilania, wykrywania awarii i na-
tychmiastowej sygnalizaciji,
komfort — cloud computing zapewnia komfort pracy firmy, bo odpowiedzial-
nos¢ za utrzymanie i prawidtowe dziatanie Srodowiska IT przesuwa na dostawce
rozwigzania, ktora zapewnia aktualizuj¢ aplikacji i sprzgtu,
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czas realizacji — chmura pozwala na niemal natychmiastowa modyfikacj¢ za-

kresu wykorzystywanych aplikacji, ponadto wykupienie ustlugi w chmurze

od wyspecjalizowanej firmy powoduje, ze odbiorca moze korzysta¢ natych-
miast z zamowionej ushugi, nie ponosi kosztow przygotowania aplikacji i jej
wdrozenia.

Technologie bazujace w chmurach oferuja duza mobilnos¢ i swobode korzy-
stania z zasobow. Wsrod korzysci z rozwigzan w chmurze obliczeniowej dla uzyt-
kownika i przedsigbiorstw wskazuje si¢ na mozliwos¢ realizacji skomplikowa-
nych analiz danych, wymagajacych przydzielenia duzej mocy obliczeniowe]
w okreslonej sytuacji [Cizmowski, Moszczynski, 2011].

Jednym z wielu mechanizméw wykorzystywanych w chmurach obliczenio-
wych jest wirtualizacja. Jej zasadniczym celem jest optymalne wykorzystanie po-
siadanych zasobow sprzetowych [Shyan i in., 2013]. Chmura to wazna innowacja
w zakresie technologii IT, umozliwia ona rezygnacj¢ z wdrozen rozwigzan tele-
informatycznych i wykorzystania w zamian zasobow dostepnych za posrednic-
twem Internetu (w formie chmury publicznej), sieci korporacyjnej (chmura pry-
watna) lub modelu tgczacego te sposoby komunikacji (chmura heterogeniczna).
Ponadto umozliwia dostep do zasobow obliczeniowych bez duzych inwestycji po-
czatkowych oraz efektywne i elastyczne wykorzystanie wdrozonych zasobow, po-
zwala na odzyskanie pelnej kontroli nad naktadami na technologie informatyczne.
Chmura przynosi konkretne korzy$ci biznesowe i technologiczne. Wsroéd wad
1 ograniczen rozwigzan w chmurze obliczeniowe] nalezy wskaza¢ na:

* bezpieczenstwo — zaletg chmur jest ich skalowalnos¢, jednoczesnie stosowany
w nich model rozliczen powoduje, ze pojawia si¢ pewne ryzyko. Masowe gene-
rowanie wywotan w celu przeciazenia i czasowo unieruchomienia wybranych
serwerow moze by¢ celem atakéw DDoS, a to moze duzo kosztowaé. Bardzo
waznym problemem jest tez kwestia lokalizacji danych. W modelu cloud com-
puting na dziatanie w chmurze nie mamy zadnego wpltywu,

* ograniczone rozwigzania — zakres ustlug w cloud computing jest ograniczony
i narzucony przez dostawce, zatem moze mie¢ miejsce takze uzaleznienie uzyt-
kownika chmury od nieuzgadnianych z nimi rozwigzan wprowadzanych przez
ushugodawce,

* wydajnos¢ — wydajnos¢ centréw obliczeniowych przetwarzajacych dane
W chmurze jest bardzo duza, jednocze$nie faktyczna wygoda korzystania z po-
szczegolnych rozwigzan jest ograniczona szybko$cia transmisji danych miedzy
komputerem a uzytkownikiem.

Problem chmur obliczeniowych jest przedmiotem zainteresowania nie tylko
praktyki, ale i nauki. W grudniu 2009 roku w Australii odbyla si¢ konferencja nt.
systemow informacyjnych ,,Gdzie jestesmy z cloud computing?”. Wér6d waznych
problemoéw podjetych podczas obrad konferencyjnych nalezy wskaza¢ na kwestie
techniczne, biznesowe, aplikacyjne i problemy ogolne (pismiennictwo). W Hano-
werze §wiatowym targom po§wigconym elektronice uzytkowej CeBIT 2011, uwa-
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zanym za barometr trendow nowoczesnych technologii, przyswiecato hasto ,,Pra-
cyj i zyj w chmurach”.

Przedstawiono tu rozwigzania w chmurze w czterech obszarach pod katem
odbiorcow: biznesu, sektora publicznego, pasjonatéw technologii i prywatnych
uzytkownikow. Szacuje si¢, ze koszty zakupu i utrzymania centrum przetwarzania
danych, gdzie pracuje 100 tysigcy serwerdéw, sa o polowe nizsze w poroOwnaniu
z osrodkiem obliczeniowym wykorzystujacym tylko 1000 serweréw [Leonhard,
2011, s. 24-30]. Z analizy czotowych firm na rynku baz danych i obserwacji spo-
tecznos$ci otwartego oprogramowania, a takze badan naukowych wynika, ze pry-
watne chmury obliczeniowe zostaly zauwazone i docenione. Znaczenie ich wy-
nika z wymagan dotyczacych bezpieczenstwa danych i wymagan prawnych.
W 2011 roku IDC przeprowadzita badania na zlecenie Komisji Europejskiej
wérod firm, ktore korzystajg z ushug w chmurze obliczeniowej. Wynika z nich, ze
oszczednosci zwigzane z tymi ustugami wyniosty srednio 10-20% kosztow IT.
W przypadku 36% przebadanych przedsigbiorstw wykorzystanie chmury oblicze-
niowej wygenerowato oszczednosci w wysokosci 20% wydatkow na IT lub wyz-
szej [Commision..., 2012, s. 8].

Wedtug badan Mimecast Cloud Adoption Survey 74% ankietowanych stwier-
dzito, ze inwestycje w te technologie pozwolilty im na efektywniejsze wykorzy-
stanie zasobdw i1 przyczynity si¢ do obnizenia kosztow infrastruktury. Z badania
wynika takze, ze 64% badanych ma $wiadomos$¢ zagrozen zwigzanych z clud
computing. Ponad potowa respondentéw nie byla przekonana, czy wdrozenie
ustug w chmurze zapewni firmom dodatkowe zyski [http://solar].

Korzysci ekonomiczne z przetwarzania w chmurze zaprezentowat Instytut
Centre for Economics and Business Research w raporcie firmy EMC, Wskazano
w nim, ze w wyniku przewidywanego rozpowszechnienia technologii przetwarza-
nia w chmurze, w wielu branzach gtéwnych gospodarek europejskich istnieje
mozliwo§¢ wygenerowania dodatkowych 763 mld EUR w 2015 roku i stworzenia
wielu milionéw nowych miejsc pracy.

Na ustugach tego typu najbardziej skorzysta sektor dystrybucji, handlu deta-
licznego i hotele, ocenia sig, ze korzys$ci w tych obszarach siggng 233 mld EUR
[EMC]. Szacuje sig, ze 80% przedsigbiorstw z listy Fortune 1000 (to ranking 1000
najwickszych amerykanskich firm klasyfikowanych wedlug przychodéw) po-
winno juz wykorzystywac¢ ustugi w chmurze, a tylko 20% przedsigbiorstw nie be-
dzie posiadac juz wlasnej infrastruktury IT [Biesiada, Ciechocki, 2010].

BEZPIECZENSTWO, NORMY | CERTYFIKATY
REGULUJACE ROZWIAZANIA W CHMURZE

Termin ,,bezpieczenstwo” pochodzi z jezyka lacinskiego od stowa securitas
(sine — oznacza bez, cura — strach, zmartwienie lub obawg). W ujeciu stowniko-
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wym bezpieczenstwo to stan niezagrozenia. Bezpieczenstwo zawiera przestrzega-
nie potrzeb: przetrwania, istnienia, pewnosci, niezaleznosci, stabilno$ci, tozsamo-
$ci, ochrony poziomu i jakosci zycia [Nowak, 2007, s. 9]. Bezpieczenstwo sta-
nowi gwarancje nienaruszalnego przetrwania i mozliwosci rozwoju, a kryteria po-
dzialu bezpieczenstwa przedstawiono w tabeli 4.

Tabela 4. Kryteria podzialu bezpieczenstwa

Kryterium podziatu Rodzaj bezpieczenstwa

Podmiotowe Narodowe, mi¢dzynarodowe

Polityczne, wojskowe, gospodarcze, spoteczne, kulturowe, ekologicz-

Przedmiotow ; ;
edmiotowe ne, informacyjne

Przestrzenne Lokalne, subregionalne, regionalne, ponadregionalne, globalne
Czasu Stan bezpieczenstwa, procesy bezpieczenstwa
Unilateralne (hegemonizm, izolacjonizm, neutralno$¢, niezaangazo-
. . wanie)
Sposobu organizowania . . . , . . ,
Multilateralne (sojusze, bezpieczenstwo zbiorowe, bezpieczenstwo
kooperacyjne)

Zrédto: [Kaczmarek, 2008, s. 26].

Odnoszac si¢ do chmury obliczeniowej mozna wskaza¢, ze bezpieczenstwo
w chmurze oddzialuje na bezpieczenstwo gospodarcze, czy ekonomiczne ozna-
czajace niezachwiany rozwoj plaszczyzny gospodarczej w panstwie. Wazne jest
takze bezpieczenstwo spoteczne odnoszace si¢ do warunkdéw bytowych, stopy zy-
ciowej, zamoznosci, mozliwo$¢ wypoczynku. Bezpieczenstwo ekologiczne od-
nosi si¢ do mozliwosci przeciwdzialania zagrozeniom. Bezpieczenstwo informa-
cyjne wiaze si¢ silnie z bezpieczenstwem ekonomicznym i politycznym. Dotyczy
ono przekazu informacji, form przekazywania informacji oraz jej no$nikéw. Od-
powiednio dziatajacy system informacyjny wptywa na poziom dziatalnosci go-
spodarczej.

Bezpieczenstwo stanowi fundament dzialania wszelkiego rodzaju ustug. Po-
jawiaja si¢ jednak watpliwo$ci odnoszace si¢ do utraty kontroli nad danymi oraz
catkowitej zaleznosci od dostawcy chmury. Dane w chmurze zagrozone sa ujaw-
nieniem tych informacji przez dziatania dostawcy chmury i innych uzytkowni-
kéw, brakuje tu jasnosci dotyczacej tego jak, kiedy, dlaczego i gdzie dane sa prze-
twarzane i sktadowane. Mamy tu do czynienia z deklaracja ustugodawcy doty-
czaca szyfrowania danych, jednocze$nie istnieje wiele sposobow obejscia nawet
doskonalych systemow zabezpieczen. Pojawia si¢ zatem wazny problem doty-
czacy kadry obstugujacej infrastrukture IT chmury, jakosci procedur dotyczacych
sprawowania nad nig kontroli oraz zakresu odpowiedzialnosci i uprawnien.

Informacja w dzisiejszym $wiecie pelni role strategiczna, a dostep do odpo-
wiednich danych moze powodowac¢ okreslone skutki o charakterze biznesowym,
finansowym, gospodarczym czy politycznym.
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Model chmury obliczeniowej poprzez swoja wszechobecnos¢ stwarza zhu-
dzenie lokalnosci dzialan. Mamy jednocze$nie przekonanie o uzaleznieniu funk-
cjonowania ustug od dostepu do chmury. Fakt, ze w procesie transmisji danych
bierze udziat dostawca ustugi, rodzi kolejny stan niepewnosci zwigzany z jako$cig
oraz bezpieczenstwem ustug. Pojawiaja si¢ takze problemy zwigzane z mozliwo-
$ciami i przepustowoscig taczy.

W warunkach rosngcej popularno$ci chmury konieczny staje si¢ proces har-
monizacji 1 ujednolicenia norm. Przyktady dziatan z tego zakresu mozna znalez¢
w dokumencie Komisji Europejskiej pt. ,,Wykorzystanie potencjatu chmury obli-
czeniowej w Europie”. W dokumencie tym wskazano na konieczno$¢:

* uporzadkowania duzej liczby norm,

* opracowania wzorcow umownych w poszczegdlnych obszarach $wiadczenia
ushugi w chmurze,

* promowania wspolnej, wiodgcej roli sektora publicznego poprzez europejskie
partnerstwo na rzecz chmur obliczeniowych.

Jesli chodzi o problem uporzadkowania norm to znaczaca role w tym wzgle-
dzie przypisuje sie ETSI (European Telecommunication Standards Institute, czyli
Europejskiemu Instytutowi Norm Telekomunikacyjnych), ktéry ma za zadanie
koordynowanie dziatan z zainteresowanymi stronami, by szczegdtowo ustali¢ nie-
zbg¢dne normy dotyczace m.in. kwestii bezpieczenstwa, interoperacyjnosci, prze-
noszenia i odwracalno$ci danych. Ponadto wazna rola w tym wzgledzie przypadta
ENISA, czyli Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji. Jej za-
danie skupia si¢ na wspieraniu dobrowolnych systemow certyfikacji w zakresie
chmury obliczeniowej oraz ustanowieniu wykazu takich systemow. Przygo-
towano wykaz zawierajacy takie systemy certyfikacji jak: 1ISO 27001 Certifica-
tion, Open Certification Framework, EuroCloud Star Audit, TUV Certified Cled
Service, Security Rating Guide. Ponadto w 1ISO w Komitecie Technicznym JTC
1/SC 38, w ramach ktérego dziata Grupa Techniczna oraz Grupa Analityczna ds.
cloud computing, podjete zostaty prace nad ujednoliceniem terminologii, standar-
dow, wskaznikow jakosci ustug, na rzecz wspdlpracy z organizacjami dzialaja-
cymi na rzecz cloud computing oraz przedstawiania sprawozdan i rekomendacji.
Standardy powinny okresla¢ wymagania dotyczace oceny i wyboru rozwiazan
spetniajacych oczekiwany poziom bezpieczenstwa oraz prywatnosci. Prace nad
standardami sg w toku.

W Raporcie pt. ,, Wykorzystanie potencjatu chmury obliczeniowej w Europie”
stwierdzono, ze ,,celem kilku sposrod zaplanowanych dzialan jest rozwiagzanie
watpliwosci wielu potencjalnych uzytkownikoéw chmury obliczeniowej zwigza-
nych z postrzeganiem przez nich tej technologii jako niosacej dodatkowe ryzyko.
Dziatania te ukierunkowane sa na zwigkszenie przejrzystosci i poglebienie wiedzy
na temat obowigzujacych ram prawnych, utatwiajac powotywanie si¢ na zgodno$¢
z ramami prawnymi i weryfikacj¢ tej zgodnos$ci np. poprzez normy i certyfikacje,
oraz obejmujg dalsze rozwijanie ram prawnych [...]. Aby zbudowa¢ zaufanie do



Model , cloud computing” w spoteczeristwie informacyjnym 235

rozwigzan w modelu chmury obliczeniowej, konieczne jest wykonanie catego
szeregu ukierunkowanych na to dziatan.

W raporcie ponadto wskazano na potrzebe stworzenia szczegolnych ram dla
chmur obliczeniowych zarowno w odniesieniu do norm i certyfikacji, jak 1 wa-
runkéw umownych”. Po pierwsze, nalezy ustali¢ odpowiednie normy, ktérych
spelnienie moze by¢ potwierdzone certyfikatem, tak aby publiczni i prywatni na-
bywcy mieli pewnos¢, ze wprowadzajac ustugi w modelu chmury obliczeniowej,
wywiazali si¢ ze swych obowigzkow zwigzanych z przestrzeganiem przepiséw
oraz, ze otrzymuja odpowiednie rozwigzanie spekniajace ich potrzeby. Wspo-
mniane normy i certyfikaty z kolei moga zosta¢ uwzglednione w warunkach
umownych, tak, aby dostawcy i1 uzytkownicy mieli pewnos¢, ze umowy sg ucz-
ciwe. [Raport..., 2012].

Znajomosc¢ rodzajow ryzyka oraz metod jego oceny moze by¢ istotnym czyn-
nikiem w procesie skutecznej realizacji integracji ustug.

Decyzjom podejmowanym przez podmioty funkcjonujace w spoteczenstwie
informacyjnym towarzyszy ryzyko, ktorym zarzadzanie jest utrudnione, ale ko-
nieczne, dlatego powinna wzrasta¢ rola audytow dotyczacych wiarygodnosci re-
jestracji i dziatan prowadzonych przez ustugodawce. Odrebnym, bardzo trudnym
problemem jest takze usuwanie danych z chmury, z tym wigze si¢ prawdopodo-
bienstwo awarii sprzetu.

Z problemem bezpieczenstwa wigze si¢ takze rodzaj i jako$¢ ustawodawstwa
w sferze prywatno$ci i ochrony danych, w tym wzgledzie mamy do czynienia
z duzymi rozbiezno$ciami w ramach poszczegélnych krajow [Holbl, 2011]. Od-
dzielnym problemem jest ponadto kwestia odstapienia od umowy z ustugodawca,
z ktéorym podpisano umowe. Rozne problemy z tym zwigzane moga powodowac
duza zalezno$¢ od ushugodawcy chmury. Dlatego trwaja prace zmierzajace do roz-
wigzania wskazanych probleméw, ktore wigza sie z funkcjonowaniem chmury
obliczeniowej.

PODSUMOWANIE

W warunkach spoteczenstwa informacyjnego chmura obliczeniowa cieszy si¢
coraz wigkszym zainteresowaniem wsrod podmiotéw gospodarczych. Rozwigza-
nie to traktowane jest jako nowy sposob $wiadczenia ushig informatycznych,
przynosi ono organizacjom wiele korzysci, dlatego decyduja sie¢ na korzystanie
z niego. Chmura obliczeniowa to model przetwarzania danych umozliwiajacy do-
step do konfigurowanych, wspoétdzielonych zasoboéw obliczeniowych na zadanie
klienta przy minimalnym udziale ustugodawcy, dostawca ushug jest podmiot ze-
wnetrzny.

Ustugi dostarczane w chmurze pozwalajg przedsigbiorstwom na obnizenie
kosztow statych, zwigzanych z tworzeniem i administrowaniem infrastruktury
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komputerowej na rzecz ustug udostepnionych na okreslony czas. Rosnaca popu-
larnos¢ informatyki w chmurze wynika miedzy innymi ze stanu gospodarki $wia-
towej i redefiniowania roli dziatéw IT w firmach. Ogolnoswiatowy kryzys wy-
musza cigcie kosztow przy jednoczesnym wzroscie efektywnosci, co umozliwiaja
rozwigzania w chmurach.

Chmura umozliwia elastyczne dopasowanie si¢ do wymogow rynku, jedno-
cze$nie pojawia si¢ obawa, czy przy zatozeniu, ze do 2020 roku przybedzie 50
mld inteligentnych obiektow, chmura obliczeniowa bedzie w stanie obstuzy¢ taka
rzeczywisto$¢ [Nowakowski, 2015, s. 35]. Jednoczesnie chmura obliczeniowa po-
siada takze pewne wady, pojawiaja si¢ problemy zwigzane z zagwarantowaniem
bezpieczenstwa w chmurze. Dlatego tez istnieje potrzeba kontynuowania prac
zmierzajacych w kierunku poprawy bezpieczenstwa $wiadczonych ustug w cloud
computing. Istnieje ponadto potrzeba kontynuowania prac w obszarze normaliza-
cji rozwigzan zwigzanych z chmurg obliczeniows.
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Streszczenie

W warunkach spoleczenstwa informacyjnego chmura obliczeniowa cieszy si¢ coraz wigkszym
zainteresowaniem podmiotow gospodarczych. Rozwigzanie to traktowane jest jako nowy sposob
$wiadczenia ustug informatycznych. Ustugi zwigzane z przetwarzaniem w chmurze sg coraz popu-
larniejsze, a ich rynek stale ro$nie. Przetwarzanie w chmurze traktowane jest jako wazny trend IT.
Jest to efektywna metoda dostarczania réznorodnych ustug w rozlegtej sieci internetowej, wspiera-
jacych dzialania biznesowe przy zachowaniu skalowalnosci, dostgpnosci i bezpieczenstwa oferowa-
nych ustug. Rozwigzanie cloud computing przynosi organizacjom wiele korzysci, dlatego decyduja
si¢ na korzystanie z rozwigzan w chmurze. Jednoczesnie chmura obliczeniowa posiada takze pewne
wady, w tym problemy zwiazane z zagwarantowaniem bezpieczefistwa w chmurze. Dlatego tez ist-
nieje potrzeba kontynuowania prac zmierzajacych w kierunku poprawy bezpieczenstwa w chmurze.
Trwaja takze prace w obszarze normalizacji rozwiazan zwigzanych z chmura obliczeniowa.

Stowa kluczowe: chmura obliczeniowa, wady i zalety, bezpieczenstwo w chmurze, normy
i certyfikaty

Cloud-Computing Model in the Information Society
Summaty

In the information age, cloud computing is of growing interest to businesses. It has offered
a new way of providing IT services. The market for cloud computing is growing both on the supply
and demand side. Cloud computing is an effective method of providing a variety of services in the
worldwide networking area, supporting business operations without compromising on scalability,
availability and security of services offered. Cloud computing brings many benefits to organizations,
hence their decisions to use the solutions based in the cloud. At the same time, cloud computing also
has some drawbacks such as security issues associated with the cloud. Therefore, there is a pressing
need to continue work aimed towards improving security in the cloud. Work is also underway in the
area of standardization solutions for cloud computing.

Keywords: cloud-computing (CC), CC adantages and disadvantages, cloud security, CC nor-
malization and certification
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