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Streszczenie

Zapewnienie dziecku bezpieczenstwa w sieci to jedno z wazniejszych wyzwan wspolczesne-
go $wiata XXI w., tym bardziej ze dostgp do internetu nie ogranicza si¢ tylko i wytacznie
do komputera stacjonarnego, ale dotyczy réwniez wielu urzadzen mobilnych. Przeprowadzone
postepowanie badawcze miato na celu ukazanie zasadno$ci edukowania studentéw kierunkéw
pedagogicznych w zakresie identyfikowania zagrozen, w tym cyberprzemocy, ktore bezposrednio
wiaza si¢ z korzystaniem z nowoczesnych technologii. Probg badawcza stanowita grupa 78 studen-
tow II roku pedagogiki o specjalnosci edukacja wczesnoszkolna i wychowanie przedszkolne na
Wydziale Pedagogiki i Psychologii Uniwersytetu Slaskiego w Katowicach, przebadana za pomoca
anonimowych kwestionariuszy ankiet.

Stowa kluczowe: cyberprzemoc, dziecko, student, nauczyciel

Abstract

Providing a child with safety on the Internet is one of the most important challenges of con-
temporary world of the 21% century. Even more so, considering that the access to the internet is
possible not only by means of a computer but also applies to many mobile devices. The conducted
research was aimed at demonstrating the legitimacy of educating students of pedagogy courses in
the scope of identification of threats, including cyber violence, which are directly connected with
the use of modern technologies. The study sample was made up of 78 students of the second year
of Pedagogy with early-school education specialization and kindergarten education at the Faculty
of Pedagogy and Psychology at the University of Silesia in Katowice, surveyed by means of anon-
ymous questionnaires.
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Wstep

Wspolczesne spojrzenie na pojecie bezpieczenstwa jest bardzo szerokie, po-
niewaz obejmuje swoim zasiggiem niemal wszystkie sfery zycia czlowieka
W ujeciu globalnym, regionalnym, lokalnym oraz indywidualnym. W zwigzku
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z tym stanowi przedmiot zainteresowania, obiekt dazen, trosk i licznych staran
panstwa, roznych organizacji oraz kazdego cztowieka. Bezpieczenstwo to pozy-
tywna warto$¢ wysokiej rangi, dlatego pojawia si¢ w wielu kontekstach, wymia-
rach, aspektach i perspektywach (Kruszko, 2010, s. 11). Samo pojecie bywa
rozumiane jako warto$¢ wielorodzajowa, zjawisko spoteczne, polityczne, eko-
nomiczne, kulturowe, prawne, ekologiczne, militarne, a takze jako czynnik jed-
nostkowo egzystencjalny i zyciowo indywidualny (Szmyd, 2000, s. 46-52). Jest
to sytuacja odznaczajaca si¢ brakiem ryzyka utraty czegos$ badz kogo$. A zatem
pojecie to bywa rozpatrywane jako stan, ktory daje poczucie pewnoS$ci i gwaran-
tuje jego zachowanie oraz szans¢ na doskonalenie (Pawtowski, 2002, s. 13).

Stanem odwrotnym do poczucia bezpieczenstwa jest poczucie zagrozenia.
Zrédtem zagrozenia moze byé rowniez internet. Ze wzgledu na jego globalny
wrecez zasieg daje duze mozliwosci, jednak stanowi takze powazne zagrozenie,
szczegblnie jezeli chodzi o dzieci. W trakcie korzystania z internetu dziecko
moze sta¢ si¢ zaro6wno ofiarg i obiektem zainteresowania przestepcow, jak
i samo, czesto w sposOb catkowicie nieswiadomy, moze dokonywaé czynow
sprzecznych z prawem.

Cyberprzemoc, bo o tym problemie bedzie mowa w dalszej czgSci niniejsze-
go artykutu, obok takich zjawisk, jak child grooming (uwodzenie dziecka w celu
przygotowania do wykorzystania seksualnego), cyberprostytucja, sexting (prze-
sytanie za pomocg telefonow komérkowych swoich zdjeé, materiatow wideo lub
wiadomosci o charakterze seksualnym), flaming (celowe obrazanie w trakcie
wymiany zdan na portalach spotecznosciowych i serwisach dyskusyjnych), stal-
king (uporczywe i powtarzajace si¢ ngkanie, nagabywanie osoby za pomoca
nowych technologii), hejtowanie (destruktywna krytyka przy uzyciu wpisOw
internetowych) czy trollowanie (nieprzyjazne zachowania wobec innych uzyt-
kownikow internetu, ktore maja na celu przeszkodzenie prowadzonej dyskus;ji),
stanowi jedno z powaznych zagrozen ptynacych ze strony internetu. Zagrozenie
jest tym powazniejsze, ze moze dotkna¢ wszystkich uzytkownikéw internetu bez
wzgledu na wiek czy poziom umiejetnosci postugiwania si¢ komputerem.
W zwiagzku z tym obejmuje swym zasiegiem réwniez dzieci i mtodziez, ktore
czesto nie potrafig podejs¢ z dystansem do prezentowanych im tresci czy prowa-
dzonej rozmowy. Jednak cyberprzemoc nie odbywa si¢ tylko i wylacznie za po-
srednictwem komputera. Odnosi si¢ ona do zachowan przemocowych z uzyciem
nowych technologii, przede wszystkim internetu i sieci telekomunikacyjnych, ale
rowniez telefonéw komorkowych (Polak, Rozycka, Maranda, 2013, s. 6).

W obliczu tak powaznego zagrozenia istnieje pilna potrzeba przygotowania
mlodego pokolenia do rozumnego poruszania si¢ w wirtualnym $wiecie. Co
wazne, edukacja powinna si¢ rozpocza¢ juz u dzieci najmiodszych, poniewaz
badania pokazuja, iz w 2010 r. przynajmniej raz w tygodniu z internetu korzy-
stato 98% dzieci w wieku 9-16 lat (wigkszo$¢ z nich robita to codziennie lub
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prawie codziennie) (Kirwil, 2011), a serwis Facebook znajduje si¢ na drugim
miejscu w zestawieniu 20 najpopularniejszych witryn wérdd dzieci w wieku 7-12
lat, mimo ze formalnie jest on dostgpny dla osob, ktore ukonczyty 13. rok zycia
(Garapich, 2017).

Warto jednak zastanowi¢ si¢, czy nauczyciele edukacji elementarnej sg
przygotowani do prowadzenia zaj¢¢ medialnych zaréwno na etapie wychowania
przedszkolnego, jak i edukacji wczesnoszkolnej. Czy sg $wiadomi zagrozen,
jakie niesie ze sobg internet, oraz czy wiedza, gdzie szuka¢ pomocy w momen-
cie zetknigcia si¢ z cyberprzemoca? Mozliwo$¢ odpowiedzi na te oraz inne py-
tania dotyczace cyberprzemocy otrzymali przyszli nauczyciele, czyli studenci
Il roku studiow | stopnia na kierunku pedagogika, specjalnosé¢: edukacja wcze-
snoszkolna i wychowanie przedszkolne objeci badaniem sondazowym. Jaka
wiedzg z zakresu zagrozen ptynacych ze strony internetu wykazali si¢ respon-
denci, mozna si¢ przekonac, studiujgc dalszg cze$¢ niniejszego artykutu.

Zagadnienia zwigzane z cyberprzemocg w opinii studentéw kierunkow
pedagogicznych

Respondenci, wsrod ktorych znalazto si¢ 48 studentéw studidow stacjonar-
nych i 30 studentéw studiéw niestacjonarnych II roku pedagogiki na Wydziale
Pedagogiki i Psychologii Uniwersytetu Slaskiego w Katowicach, zostali popro-
szeni o0 wyjasnienie pojgcia cyberprzemoc. Odpowiedzi zostaly zestawione
w tabeli 1.

Tabela 1. Definicje pojecia cyberprzemoc wedlug ankietowanych

Studenci studiéw | Studenci studiow R
Propozycje studentéw stacjonarnych niestacjonarnych azem
N % N % N %

Stosowanie przemocy w internecie 22 45,8 7 23,3 29 37,2
Obrazanie, szykanowar}ig, nekanie (hejtowanie) 12 25.0 8 26,6 20 25,7
na portalach spotecznosciowych

Zngcanie si¢ nad osobami w sieci 9 18,75 3 10,0 12 15,3
Udostepnianie zdje¢ w celu ponizania 3 6,25 5 16,6 8 10,2
Szantazowanie, grozby 3 6,25 4 13,3 7 9,0
Przemoc w mediach (telewizja, internet, telefon) 4 8,3 3 10,0 7 9,0
Przemoc psychiczna w sieci 5 10,4 1 3,3 6 7,7
Os$mieszanie 5 10,4 1 3,3 6 1,7
Sytuacje w grach, ktore sa zwigzane z przemoca 0 0,0 4 13,3 4 51
Wykorzystywanie seksualne w sieci (pedofilia) 0 0,0 3 10,0 3 3,8
Zachgcanie do pokazywania zdjec 0 0,0 2 6,6 2 2,6
Narazenie dzieci na niebezpieczenstwo 1 2,1 0 0,0 1 1,3
Odrzucenie w sieci 0 0,0 1 3,3 1 13
Zycie w $wiecie gier komputerowych 0 0,0 1 3,3 1 1,3
Nie wiem 3 6,25 1 3,3 4 51

Zrodto: opracowanie wiasne.
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Zdaniem ankietowanych cyberprzemoc to gtownie stosowanie przemocy
w internecie. Takiej odpowiedzi udzielito 45,8% studentow studiow stacjonar-
nych oraz 23,3% studentéw studiow niestacjonarnych. Niektorzy sposrod bada-
nych starali si¢ doprecyzowac to pojecie, zwracajac uwage na kwestie obrazania,
czyli tzw. hejtowania, ngkania, zngcania si¢, ponizania czy tez szantazowania.
A zatem definicje koncentrowaty si¢ gléwnie wokot przemocy psychiczne;.
Zdecydowana mniegjszos$¢, co ciekawe — byli to jedynie studenci studiow niesta-
cjonarnych, zwrdcita uwage na przemoc seksualnag, ktorej ofiarami padajg dzieci
(10% respondentéw). Rowniez ta sama grupa ankietowanych poruszyta kwesti¢
gier komputerowych, w ktorych dziecko moze si¢ zetkng¢ z tresciami nasyco-
nymi przemoca. Podsumowujac, mozna stwierdzi¢, ze rozumienie pojecia Cy-
berprzemoc przez badanych studentow ma charakter gtownie intuicyjny i kon-
centruje si¢ na przemocy psychicznej, przy czym niektore osoby dostrzegaja
w definicji cyberprzemocy kolejne jej aspekty, niekoniecznie zwigzane z korzy-
staniem z internetu.

W dalszej kolejnosci ankietowani zostali poproszeni o wskazanie okoliczno-
$ci, w jakich ich zdaniem najczgsciej moze doj$é¢ w internecie do przemocy
Z udzialem dzieci. Dane na ten temat zostaly zestawione w tabeli 2.

Tabela 2. Okolicznosci, w jakich zdaniem respondentéw najczesciej dochodzi do przemocy

w sieci
Okolicznosci, w jakich dochodzi Sts‘:gfjgi: ;:r‘]';}é‘r’]w 2}:3:2;;;;‘:2;% Razem
do przemocy z udzialem dzieci w sieci
N % N % N %
Brak kontroli ze strony dorostych 34 70,8 16 53,3 50 | 64,1
Che¢ zwrdcenia na siebie uwagi 23 47,9 17 56,6 40 | 51,3
Che¢ zaimponowania innym 17 35,4 14 46,6 31 | 39,7
Obcowanie z agresja w filmach lub grach 11 22,9 16 53,3 27 | 34,6
Nuda 10 20,8 12 40,0 22 | 28,2
Inne okolicznosci 3 6,2 2 6,6 5 6,4

Zrédlo: opracowanie wiasne.

Wigkszos¢ badanych (70,8% studentow studiow stacjonarnych oraz 64,1%
studentow studiow niestacjonarnych) uwaza, ze brak kontroli ze strony rodzi-
cow, opiekundw badz nauczycieli moze prowadzi¢ do sytuacji, w ktorych dziec-
ko staje si¢ ofiarg lub sprawca cyberprzemocy. Z kolei ponad potowa wszystkich
respondentdéw (51,3%) podala, ze czynnikiem sprzyjajacym jest chg¢ dziecka do
zwrocenia na siebie uwagi. Sposrod ankietowanych 5 osob udzielito wiasnej
propozycji odpowiedzi: ,,nienawi$¢ do drugiej osoby”, ,,zazdro$¢”, ,,poszukiwa-
nie akceptacji 1 przyjaciol w sieci”, ,,spotykanie si¢ z nieznajomymi” oraz ,,za-
spokajanie wilasnych potrzeb, wytadowanie agresji lub frustracji”. Wskazane
okoliczno$ci réwniez moga stanowi¢ czynniki zachecajgce do stosowania prze-
mocy w sieci. Zatem wérod odpowiedzi badanych studentow dominuja te, ktore
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sa zwigzane z poczuciem odrzucenia U dziecka lub checig zaistnienia w grupie
rowiesniczej, a takze kwestia braku zainteresowania dorostych sposobami spg-
dzania czasu przez ich dzieci. Warto w tym miejscu zaznaczy¢, ze ,,wsrod pro-
przemocowych form aktywnoS$ci ucznia w czasie wolnym w przejawianiu agresji
i przemocy w szkole potwierdza si¢ szczegdlne znaczenie ogladania filmow
i oddawania si¢ grom komputerowym o treSciach przemocowych jako czynni-
kow ryzyka” (Surzykiewicz, 2003, s. 284).

W kolejnym pytaniu ankietowani studenci zostali poproszeni o wskazanie
sposobow ochrony dziecka przed cyberprzemocy, ktorymi moze postuzy¢ sie¢
nauczyciel. W tym pytaniu rowniez byta mozliwos¢ wyboru wigcej niz jednej
propozycji odpowiedzi badz dopisania wtasnej mozliwosci. Zestawienie odpo-
wiedzi respondentow zaprezentowano w tabeli 3.

Tabela 3. Opinia respondentow na temat sposobéw ze strony nauczyciela ochrony dziecka
przed cyberprzemoca

Studenci studiow | Studenci studiow Razem
Zadania nauczyciela stacjonarnych niestacjonarnych
N Y% N % N %
Inf'onnovaame.rodzwow lub prawnych 46 95,80 25 83.3 71 91,0
opiekunow dziecka
Prowadzenie pogadanek z podopiecznymi 45 93,75 25 83,3 70 89,7
S'Zukame pomocy u organizacji zajmujacych 37 77.10 16 533 53 67.9
si¢ cyberprzemoca
:]rg;ogmowame psychologa/pedagoga szkol- 31 64,60 16 533 47 603
Zachowywanie dowodow cyberprzemocy 28 58,30 16 53,3 44 56,4
Wiaczanie si¢ w kampanie medialne doty- 15 31.25 6 20,0 21 26,9
czace cyberprzemocy
Igngro_wame informacji o ,,zaczepkach” 2 420 3 10,0 5 6.4
w sieci
Inna propozycja - spotkanie informacyjne 1 2.10 0 0.0 1 13
dla rodzicow

Zrédlo: opracowanie whasne.

Podstawowym edukatorem w zakresie bezpieczenstwa dziecka w sieci po-
winien by¢ nauczyciel, stad zasadne byto zapytanie przysztych nauczycieli
0 jego zadania w tym zakresie. Az 91% wszystkich respondentow wskazato na
koniecznos$¢ informowania rodzicow/opiekundéw dziecka o wszelkich podejrze-
niach dotyczacych do$wiadczania przez wychowankoéw zjawiska cyberprzemocy.
Nauczyciele powinni w tym zakresie wspotpracowa¢ z rodzicami — szczeg6lnie
w placéwkach przedszkolnych kontakty z rodzicami przyjmujg réznorodng for-
me¢ i w zwigzku z tym nauczyciele maja duza mozliwos$¢ ich wykorzystania.
Réwnie popularng odpowiedzig byto prowadzenie pogadanek z podopiecznymi
(89,7% respondentow wybrato wtasnie t¢ odpowiedz). Dzieci surfujace po inter-
necie narazone sg na kontakt z nielegalnymi i nieodpowiednimi, takze pornogra-
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ficznymi tre$ciami. Moga one dociera¢ do nich w réznorodny sposob — podczas
korzystania z poczty elektronicznej, aplikacji, gier. Istnieje wigc potrzeba pro-
wadzenia dziatan profilaktycznych na temat racjonalnego korzystania z cyber-
przestrzeni, na co zwracajg rowniez uwage ankietowani studenci.

Na zakonczenie zostata sprawdzona wiedza studentéw na temat organizacji
lub serwisow internetowych, ktére udzielaja pomocy w sytuacjach zetkniecia sie
Z cyberprzemoca, co obrazowo przedstawiono na rys. 1.

14 STUDENCI STUDIOW STACJONARNYCH
H STUDENCI STUDIOW NIESTACJONARNYCH

10,4%
TAK 3,3%

89,6%
NIE 96,7%

Rys. 1. Czy znacie Panstwo organizacje lub serwisy internetowe, ktore udzielaja pomocy
W sytuacjach zetknigcia si¢ z cyberprzemocy?

Zrédlo: opracowanie wiasne.

Analizujgc powyzsze zestawienie, mozna zauwazy¢, ze zdecydowana wigk-
szo$¢ studentow do tej pory nie interesowala si¢ instytucjami, ktore udzielaja
pomocy W zwiazku z przestepczoscig internetowg. Co ciekawe, w poprzednim
pytaniu az 67,9% ankietowanych stwierdzito, ze jednym z zadan nauczyciela
W zakresie ochrony dziecka przed cyberprzemocy jest wlasnie szukanie pomocy
za posrednictwem instytucji badz organizacji dedykowanych problemowi prze-
mocy. Zaledwie 6 osob (1 student studiow niestacjonarnych oraz 5 osob sposrod
badanych studentow studidw stacjonarnych) przyznato, ze posiada informacje na
temat organizacji lub serwiséw internetowych oferujacych swojg pomoc w tym
zakresie. Niestety osoby, ktore odpowiedzialy twierdzaco, réwniez nie wykazaty
si¢ bogatag wiedza, wskazujac na takie instytucje i organizacje, jak: ,,policja”,
,»linia, na ktérg mozna zadzwoni¢, ale nie pami¢tam nazwy”, ,,organizacje rza-
dowe”. Wskazania 3 0sob byly bardziej precyzyjne: ,,Stowarzyszenie Psycholo-
gow Chrzescijanskich”, ,,Dziecko w sieci”, ,,Stop cyberprzemocy”. Niepokojacy
jest fakt, ze zaledwie 3 osoby byly w stanie poda¢ konkretng nazwe stowarzy-
szenia oraz dziatania medialne i edukacyjne Fundacji Dzieci Niczyje (aktualnie
dziatajacej pod nazwg Dajemy Dzieciom Sit¢). To zdecydowanie nie wyczerpuje
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mozliwos$ci ochrony przez nauczyciela dziecka w internecie jakie daje chociazby
Polskie Centrum Programu ,,Safer Internet”, w ramach ktorego realizowane sg
3 projekty: Saferinternet.pl, pomoc telefoniczna i online, czyli telefony zaufania
dla dzieci i mtodziezy oraz dla rodzicow i nauczycieli w sprawach bezpieczen-
stwa dzieci, a takze Dyzurnet.pl, czyli punkt kontaktowy, tzw. hotline, do ktore-
go mozna anonimowo zglasza¢ przypadki wystgpowania w internecie tresci
zabronionych prawem, realizowany przez zesp6t ekspertow Naukowej i Akade-
mickiej Sieci Komputerowej.

Podsumowanie

XXI w. to czas internetu, technologicznej ekspansji, ktory wptywa i kon-
struuje wszystko wokot. Wirtualny $wiat stat si¢ drugim, rownolegtym bytem,
przestrzenig, ktora stale si¢ rozrasta (Kaczmarzyk, 2013, s. 7). Podstawowym
zadaniem we wprowadzeniu dziecka w ten $wiat jest uSwiadomienie, Ze istnieja
2 strony mediéw: humanistyczna i techniczna, stad trzeba nauczy¢ dziecko pra-
widtowego odczytywania informacji, jak réwniez sposobdéw obstugi. Przygoto-
wanie dzieci do $wiadomego i krytycznego odbioru informacji to przede
wszystkim nauczenie jezyka mediow oraz zrozumienie ich natury (Strykowski,
1996, s. 166-170).

Nauczyciel jest osoba odpowiedzialng za wychowanie i ksztatcenie dzieci
oraz pewnego rodzaju ochron¢. Powinien uswiadomi¢ rodzicom, jak wazne jest
dobieranie tresci do wieku dziecka oraz kontrolowanie jego pierwszych krokow
w cyberprzestrzeni. Wyniki ankiety przeprowadzonej wérdd studentow pokazu-
ja, ze z jednej strony studenci posiadaja podstawowy zakres wiadomosci na te-
mat cyberprzemocy, okolicznosci, jakie sprzyjaja jej wystgpowaniu, oraz zadan
nauczyciela zwigzanych z ochrona dziecka w wirtualnym $wiecie. Niestety
wiedza ta nie przektada si¢ na szukanie konkretnych rozwigzan i blizsze zain-
teresowanie omawiang tematyka, zatem zrealizowane post¢powanie badawcze
ukazato koniecznos$¢ refleksji nad rola nauczycieli edukacji elementarnej jako
0so0b odpowiedzialnych za bezpieczne wprowadzenie dziecka w wirtualny
$wiat, a takze pilng potrzebe edukowania przysztych wychowawcow mtodego
pokolenia w zakresie bezpiecznego korzystania z internetu i nowoczesnych
technologii.
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