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Abstract

The article aims to provide a comprehensive account of the legal regulations and
mechanisms for the protection of personal data in Poland. In the last few years, considerable
attention has been paid to this subject, which results in the wide-ranging character of the
issues examined. The author classifies, based on sectors, the protection of personal data as a
public policy and justifies such classification through the use of, among other tools, an
institutional and legal method and factor analysis. The conclusions of the article are based
on the analysis of the Polish legislation on the protection of personal data as well as on the
analysis of the practical implementation of the solutions in companies, government and
self-government institutions. Based on the results, it can be concluded that the protection of
personal data falls within the scope of the public policy. However, it is necessary to take
into account that some of its elements must be assigned to the policy of a party.
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Wstep

Wprowadzanie mechanizméw ochrony danych osobowych w Pol-
sce, zwigzane nieodlacznie z przemianami spoteczno-gospodarczymi
bedacymi konsekwencjg transformacji ustrojowej, stanowito jedno
z najwigckszych wyzwan legislacyjno-organizacyjnych w historii III Rze-
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czypospolitej. Przyjmujac a priori, ze dziatania te mialy charakter polity-
ki publicznej, juz we wstepie warto podkresli¢ specyficzng sytuacje ak-
torow tejze polityki. Oprocz politykow, ktorzy na poszczegdlnych eta-
pach brali udzial w tworzeniu i uchwalaniu aktow prawnych reguluja-
cych przedmiotowg materi¢, aktorami byli takze urzednicy wszystkich
szczebli administracji rzadowej (zespolonej i niezespolonej) oraz samo-
rzagdowej. Osobliwy charakter omawianej polityki publicznej wynika
jednak z faktu, iz wraz z wdrazaniem mechanizméw ochrony danych
osobowych, aktorami stawali si¢ de facto wszyscy obywatele.

Celem niniejszego opracowania jest weryfikacja hipotezy badaw-
czej, iz ochrong danych osobowych i polityke bezpieczenstwa informacji
zaliczy¢ nalezy w poczet polityk publicznych w ujeciu sektorowym.
Takie ujecie problemu wymaga takze zbadania, w jakim stopniu dziata-
nia wybranych aktoréw, ze szczegdlnym uwzglednieniem politykow,
miaty charakter polityki partyjnej. Do weryfikacji przedmiotowej hipo-
tezy autor wykorzystal nastepujace metody badawcze: metode instytu-
cjonalno-prawna, ktéra umozliwita analize¢ aktéw prawnych reguluja-
cych materi¢ ochrony danych osobowych w Rzeczypospolitej Polskiej,
oraz metod¢ decyzyjng i analiz¢ czynnikowg, co umozliwilo zbadanie
interakcji w poszczegdlnych ogniwach tancucha wprowadzanych me-
chanizmoéw. Materiat zrodlowy stanowi przeglad aktow prawnych odno-
szacych sie do ochrony danych osobowych, jak réwniez publikacji trak-
tujacych o ochronie danych osobowych oraz politykach publicznych.
Duze znaczenie przy powstawaniu pracy miaty tez doswiadczenia empi-
ryczne autora we wspolpracy z instytucjami samorzadowymi.

Artykut obejmuje swym zakresem chronologicznym okres obowig-
zywania Konstytucji Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. Ce-
zura poczatkowa to dzien uchwalenia ustawy zasadniczej przez Zgroma-
dzenie Narodowe. Warto zwroci¢ uwage, iz to wlasnie ten akt prawny
zawiera normy odnoszace si¢ bezposrednio do bezpieczenstwa informa-
cyjnego obywateli, co w roku 1997 bylo zjawiskiem innowacyjnym.
Cezura koncowa to 31 grudnia 2015 r.

Bezpieczenstwo informacji i ochrona danych osobowych
jako polityka publiczna

Andrzej Zybata, dokonujac przegladu definicji polityk publicznych,
definiuje zjawisko jako ,,zracjonalizowane dziatania i programy publicz-
ne, ktére oparte sg na zgromadzonej, wzglednie zobiektywizowanej wie-
dzy i usystematyzowanym procesie projektowania i wykonywania tych
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dziatan” (Zybata 2012: 24). Badacz zwraca tez uwage, iz w Polsce dys-
cyplina ,,polityki publiczne” jest obecnie w trakcie wytaniania si¢ z in-
nych nauk, ktore wciaz pozostaja glownym narzedziem opisu dziatan
panstwa (Zybata 2012: 8). Nie oznacza to jednak, ze przed podjeciem
przedmiotowej problematyki przez srodowisko akademickie w Polsce
nie prowadzono (grup) dziatan, ktére spetniaja kryteria polityk publicz-
nych. Takie dziatania mialy miejsce, a ich aktorzy czgsto nie zdawali
sobie sprawy, ze ich aktywno$¢ moze zosta¢ opisana w analizowanym
nurcie badawczym.

Niniejszy artykut odnosi si¢ do wprowadzania mechanizmoéw ochro-
ny danych osobowych, co jest czg¢sto utozsamiane z polityka bezpieczen-
stwa informacji. Wyjasnienia wymaga, iz polityka bezpieczenstwa in-
formacji jest pojeciem o bardzo szerokim zakresie i1 trudno w tym przy-
padku dokona¢ klasyfikacji zjawiska jako polityka publiczna. Ponadto,
dla mniej zaawansowanych odbiorcow, bezpieczenstwo informacyjne
bedzie rodzito skojarzenia z zawgzeniem dziatan tylko do tych zwigza-
nych z sieciami teleinformatycznymi (Namie$nik, Wesotowski 2007:
15). Natomiast ochrona danych osobowych to zbidr uregulowan praw-
nych i czynnosci prowadzacych do wlasciwego zabezpieczenia intere-
sow obywateli poprzez ochrong ich danych (m.in. nr PESEL, adres, tele-
fon), dotyczacych ich informacji wrazliwych (m.in. informacji o stanie
zdrowia, zyciu seksualnym, sporach sagdowych), jak réwniez ich wize-
runku w formie fotografii lub filmu. Dane przetwarzane w systemach
informatycznych podtaczonych do sieci publicznej sg waznym obszarem
ochrony, biorac pod uwage fakt, iz liczba urzadzen taczacych si¢ z Inter-
netem w 2015 r. wynosita na calym $wiecie 14 mld i systematycznie
wzrasta (Pawlak 2015: 205). Rownie wazne s3 jednak dane przetwarzane
w sposob tradycyjny, tj. w kartotekach, skorowidzach, ksiegach, wyka-
zach i w innych zbiorach ewidencyjnych (Ustawa o ochronie danych...,
art. 2).

Kwestig dyskusyjng pozostaje przyporzadkowanie ochrony danych
osobowych do polityk publicznych w ujeciu sektorowym. Skala zjawiska
wskazuje bowiem na horyzontalny charakter polityki. Warto jednak
zwroci¢ uwage na specyficzny charakter przedmiotowej materii, ktora
wymaga od czgsci aktorow specjalistycznej wiedzy, a od wszystkich
Scistego przestrzegania narzuconych procedur w celu zmniejszenia ryzy-
ka utraty (cze$ci) chronionego zasobu. Polityka ochrony danych osobo-
wych stopniowo wyodrebnia si¢ takze z obszernej dziedziny wiedzy,
jaka jest polityka bezpieczenstwa informacji, stajac si¢ osobnym obiek-
tem badan naukowych z coraz obszerniejszg literaturg przedmiotu.

Instrumenty wprowadzania polityki ochrony danych osobowych
mozna podzieli¢ na cztery grupy. Pierwsza z nich to wprowadzanie ure-
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gulowan prawnych. Szczegblnie w poczatkowej fazie procesu mozna
byto zaobserwowa¢ niedostosowanie wymogow zawartych w aktach
prawnych w stosunku do stanu faktycznego w instytucjach i przedsig-
biorstwach, na co sktadaty si¢ przede wszystkim: niedostateczne dosto-
sowanie infrastruktury oraz brak wlasciwego przygotowania meryto-
rycznego pracownikow odpowiedzialnych za wdrazanie nowych rozwia-
zan. Podobnie jak w przypadku wprowadzania uregulowan prawnych
odnoszacych si¢ do wielu innych obszaréw, réwniez na ochron¢ danych
osobowych nie zabezpieczono wystarczajacych $rodkéw finansowych
w budzecie panstwa, przez co restrykcyjne przepisy przetozyly si¢ na
duzy popyt na szkolenia pracownikéw, ktére to zapotrzebowanie nie
mogtlo zosta¢ zaspokojone z powodu braku funduszy.

Druga grupe stanowiag dziatania stuzb i organéw panstwowych po-
dejmowane w celu wprowadzania, implementowania, jak rowniez egze-
kwowania mechanizméw ochrony danych osobowych. W tym przypad-
ku warto podkresli¢, iz organ panstwowy do spraw ochrony danych oso-
bowych, ktéorym na mocy ustawy jest Generalny Inspektor Ochrony Da-
nych Osobowych (Ustawa o ochronie danych..., art. 8), nie jest w stanie
samodzielnie kontrolowa¢ procedur okreslonych przepisami prawa
w skali catego kraju. W zwiazku z tym role instytucji kontrolujacych
muszg przyjmowac tez organy samorzadowe, kierownicy jednostek oraz
przedsigbiorcy, natomiast GIODO czgsto ogranicza si¢ do roli arbitra
w najbardziej skomplikowanych kwestiach na gruncie przedmiotowej
materii. Taka kontrola odbywa si¢ sektorowo w ramach kompetencji
danego organu badz tez kierownika jednostki, a do jej przeprowadzenia
sktania wymienione podmioty konieczno$¢ zapewnienia wiasciwego
funkcjonowania jednostek im podleglych. Jednocze$nie kontrola i dba-
1os¢ o przestrzeganie procedur w przypadku przedsigbiorcow jest Scisle
zwigzana z trzecig grupa instrumentéw wprowadzania polityki ochrony —
naturalnych procesé6w wolnego rynku. W tym przypadku warto skonsta-
towac fakt, iz wraz z rozbudowywaniem mechanizmow gospodarki ryn-
kowej w Polsce mozna byto odnotowac systematyczny wzrost §wiado-
mosci przedsigbiorcow w kwestii korzysci dla firm w przypadku wita-
sciwej polityki ochrony danych osobowych. Owe korzysci zwigzane sg
m.in. ze wzrostem zaufania i poczucia bezpieczenstwa u klientow, adap-
tacja wlasciwego typu kultury w przedsigbiorstwie, jak rowniez wzgle-
dami zwigzanymi z prestizem i wizerunkiem.

Ostatnig grupe¢ instrumentdéw wprowadzania polityki ochrony da-
nych osobowych w Polsce stanowig dziatania zwigzane z edukacjg. Ob-
szar ten ma kluczowe znaczenie z punktu widzenia wprowadzania uregu-
lowan prawnych i mechanizméw w praktyce. Nie jest mozliwe wiasciwe
funkcjonowanie ochrony danych osobowych jako polityki publicznej
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jedynie poprzez stosowanie nawet najbardziej adekwatnych i zaawanso-
wanych uregulowan prawnych. Warto zwrdci¢ uwage, iz najwigkszym
mankamentem funkcjonowania nowego tadu po transformacji ustrojowe;j
nie byta niewlasciwa legislacja, lecz trudnosci z efektywng implementa-
cja rozwigzan do poszczegblnych instytucji i przedsigbiorstw. To wla-
$nie bariery implementacyjne byly wyktadnig deficytu w przygotowaniu
merytorycznym kadr. Szkolenia z zakresu polityki ochrony danych oso-
bowych odbywaja si¢ na dwoch plaszczyznach. Pierwsza z nich jest
dziatalno$¢ edukacyjna GIODO. Odbywa si¢ ona m.in. poprzez wyda-
wanie publikacji odnoszacych si¢ do przedmiotowej materii, organizacje¢
klasycznych szkolen, e-learning skierowany do réznych grup docelo-
wych, jak réwniez organizacje konferencji naukowych. Biuro GIODO
prowadzi tez dziatalnos¢ edukacyjna poprzez organizacje konkurséw dla
uczniow réznych typow szkol, z uwzglednieniem zainteresowan zwigza-
nych z przedmiotami humanistycznymi i przedmiotami $cistymi. Podob-
nie jak w przypadku dziatan kontrolnych Biuro GIODO nie jest w stanie
zapewni¢ wlasciwej podazy szkolen z punktu widzenia bardzo duzego
zapotrzebowania. W zwigzku z tym przygotowywanie merytoryczne
pracownikoéw staje si¢ czesto zadaniem wilasnym instytucji i przedsig-
biorstw. Jako druga ptaszczyzne wskazaé wigc nalezy szkolenia organi-
zowane przez kierownikow jednostek lub przedsigbiorcoéw, ktdére moga
przybiera¢ form¢ wewnetrzng lub zewngtrzng. W poczatkowym etapie
wprowadzania nowych rozwigzan konieczne bylo systematyczne korzy-
stanie z ushug szkoleniowcéw zewngtrznych, co uwarunkowane byto
znacznym deficytem wiedzy w tym zakresie w skali makrostrukturalne;j.
Obecnie w zasobach kadrowych wielu instytucji i firm znajduja si¢ pra-
cownicy, ktorzy pehia role szkoleniowcow wewnetrznych.

Ochrona danych osobowych to obszar, ktéry w znikomym stopniu
mozna okresli¢ jako polityke partyjna. Biorac pod uwage skale i szeroki
zakres wprowadzanych rozwiazan, taki stan rzeczy uzna¢ nalezy za ewe-
nement. Obszary, ktore nalezy zakwalifikowac jako polityke partyjna, to
przede wszystkim polityka kadrowa w instytucjach publicznych oraz
dazenie podmiotdw rywalizacji politycznej do systematycznego pozy-
skiwania poparcia elektoratu. Pierwszy obszar wzbudza liczne kontro-
wersje 1 dostarcza wielu trudnos$ci z punktu widzenia badan naukowych,
jednak zalezno$¢ pomigdzy przygotowaniem merytorycznym kadr
a skuteczno$cig mechanizmow ochrony danych osobowych nie wzbudza
watpliwosci. Ponadto podkresli¢ nalezy, ze prowadzona polityka kadro-
wa moze utrudniaé, ale nie uniemozliwia projektowania i wdrazania
przedmiotowej polityki publicznej. W przypadku drugiego obszaru war-
to zwroci¢ uwage na synergi¢ pomigdzy celami ugrupowan politycznych
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i kandydatow a priorytetami ochrony danych osobowych. Celem nad-
rzegdnym w jednym i drugim przypadku jest zapewnienie bezpieczenstwa
obywateli, co w przypadku rywalizacji wyborczej ma przetozy¢ sie na
korzystng z punktu widzenia podmiotéw rywalizacji politycznej party-
cypacje wyborcza obywateli. Takie podejscie jest tez spojne z jednym
z podstawowych celoéw wdrazania polityk publicznych, jakim jest osia-
ganie wysokiej jako$ci zycia obywateli (Osinski 2015: 14).

Uregulowania prawne

Warto zwr6ci¢ uwage, iz postepujacy proces transformacji ustrojo-
wej wiazat si¢ z koniecznosciag dostosowania polskiego prawodawstwa
i mechanizméw funkcjonowania panstwa na wzor demokracji zachod-
nich. Ewaluacja uregulowan prawnych lub wprowadzanie catkowicie
nowych rozwigzan stata si¢ udziatem niemal wszystkich obszarow, stad
tez powstanie ,,legislacyjnej kolejki” i roztozenie wprowadzania zmian
niemalze na cate lata 90. XX w. Z punktu widzenia prawnych mechani-
zmdéw ochrony danych osobowych przetomowym wydarzeniem byto
uchwalenie przez Zgromadzenie Narodowe Konstytucji Rzeczypospoli-
tej Polskiej 2 kwietnia 1997 r., a nastepnie jej zatwierdzenie przez oby-
wateli w referendum 25 maja 1997 r. (Millard 2000: 42).

W Konstytucji RP zostata wyrazona zasada legalizmu, bedaca fun-
damentem dziatan administracji publicznej (Konstytucja..., art. 7). Dzia-
fanie organdéw administracji publicznej na podstawie przepisOw prawa
odzwierciedla réwniez Kodeks postepowania administracyjnego (Ustawa
kodeks..., art. 6). Zasada ta stanowi rozroznienie pomiedzy dzialaniami
(stuzbowymi) urzednikéw a czynno$ciami, jakie podejmuja obywatele
w codziennym zyciu oraz prowadzac dziatalno$¢ gospodarcza. Obywate-
le maja zagwarantowana wolno$¢ pozyskiwania i rozpowszechniania
informacji (Konstytucja..., art. 54) oraz prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia, a takze do decydowania
o swoim zyciu osobistym (Konstytucja..., art. 47). Warto zwroci¢ uwage
na zwigzek pomiedzy przytoczong regulacja a przepisami odnoszgcymi
si¢ do ochrony danych osobowych, jednoczesnie biorgc pod uwage ko-
nieczno$¢ rozgraniczenia obydwu kwestii (Fajgielski 2007: 28). Ponadto,
ustawa zasadnicza zawiera regulacje bezposrednio odnoszace si¢ do
ochrony danych osobowych. Wérdd nich wskaza¢ nalezy m.in. nastepu-
jace przepisy: ,,Nikt nie moze by¢ obowigzany inaczej niz na podstawie
ustawy do ujawniania informacji dotyczacych jego osoby”; ,,Wladze
publiczne nie mogg pozyskiwaé, gromadzi¢ i udostgpnia¢ innych infor-
macji o obywatelach niz niezbedne w demokratycznym panstwie praw-
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nym”; ,,Kazdy ma prawo dostepu do dotyczacych go urzedowych doku-
mentéw i zbiorow danych. Ograniczenie tego prawa moze okresli¢ usta-
wa”; ,,Kazdy ma prawo do zadania sprostowania oraz usuni¢cia informa-
cji nieprawdziwych, niepetnych lub zebranych w sposdb sprzeczny z us-
tawa” (Konstytucja..., art. 51).

Z punktu widzenia tworzenia uregulowan prawnych dotyczacych
ochrony danych osobowych szczegodlne znaczenie ma regulacja odno-
szaca si¢ do przeniesienia okre$lenia zasad i trybu gromadzenia oraz
udostepniania informacji do ustawy (Konstytucja..., art. 51). Wynika to
z faktu, iz konsekwencjag stalo si¢ procedowanie i uchwalenie ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Warto podkre-
$li¢, iz z punktu widzenia niespetna dwudziestu lat funkcjonowania tego
aktu prawnego, tworcom ustawy udato si¢ stworzy¢ nowoczesny akt
prawny, a wiele przyjetych rozwigzan funkcjonuje niezmiennie do dzis.
Jest to osiagnigcie warte podkreslenia z uwagi na postgpujaca w ostat-
nich latach digitalizacje i postep technologiczny. Przedmiotem regulacji
ustawy sg m.in.: organ ochrony danych osobowych, zasady przetwarza-
nia danych osobowych, prawa osoby, ktorej dane dotycza, zabezpiecze-
nie danych osobowych, rejestracja zbiorow danych osobowych i admini-
stratorOw bezpieczenstwa informacji oraz przekazywanie danych oso-
bowych do panstwa trzeciego.

Szczegdlowe wytyczne dotyczace ksztattu funkcjonowania mecha-
nizmoéw ochrony danych osobowych w wymiarze prowadzonej doku-
mentacji, jak rowniez praktycznego zastosowania zabezpieczen reguluje
rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarza-
nia danych osobowych. Rozporzadzenie reguluje sposob prowadzenia
i zakres dokumentacji opisujacej sposob przetwarzania danych osobo-
wych oraz $rodki techniczne i organizacyjne zapewniajace ochrong prze-
twarzanych danych osobowych odpowiednia do zagrozen i kategorii
danych objetych ochrong; podstawowe warunki techniczne i organiza-
cyjne, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych; wymagania w zakresie
odnotowywania udostgpniania danych osobowych 1 bezpieczenstwa
przetwarzania danych osobowych (Rozporzadzenie..., par. 1). Minister
okreslit trzy poziomy bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym. To wtasnie w tym obszarze regulacje sa
najbardziej restrykcyjne i trudne do wprowadzenia, szczegolnie w przy-
padku podmiotéw dysponujacych najmniejszymi zasobami.
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Warto zwroci¢ uwagge, iz katalog aktow prawnych odnoszacych si¢
do ochrony danych osobowych w sposob posredni jest znacznie bardziej
szeroki niz przytoczone ustawy i rozporzadzenie. Wsrdd nich prioryte-
towe znaczenie ma ustawa z dnia 5 sierpnia 2010 r. o ochronie informa-
cji niejawnych oraz ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotéw realizujacych zadania publiczne. Akty prawne
odnosza si¢ jedynie do wybranych, wyspecjalizowanych sektoréw
ochrony danych osobowych, co nie umniejsza ich rangi.

Mechanizmy ochrony danych

Normy prawne regulujagce materi¢ ochrony danych osobowych
w Rzeczypospolitej Polskiej stanowig uniwersalne zrodlo wiedzy i wy-
tycznych zaréwno dla kierownikoéw instytucji rzadowych i samorzado-
wych, jak rowniez przedsigbiorcow. W rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. zostat okreslo-
ny zakres dokumentacji, jaka powinni opracowaé kierownicy poszcze-
golnych jednostek. Ponadto przyjeto rozwigzania, ktore maja zapewnic
zapoznawanie si¢ pracownikow z przepisami wewnetrznymi, a przez to
zwigkszenie prawdopodobienstwa ich stosowania. Dla wielu 0sob jest to
pierwsze zetknigcie si¢ z zagadnieniem ochrony danych osobowych,
bedace jednoczes$nie pierwszym etapem edukacji w tym zakresie. Zdoby-
ta wiedza w naturalny sposob moze, a nawet powinna by¢ wykorzysty-
wana rowniez poza zakladalem pracy i podczas wykonywania codzien-
nych czynnosci zwigzanych z przetwarzaniem danych osobowych. Sama
swiadomo$¢ odpowiedzialno$ci za dziatania w tym zakresie przede
wszystkim w wymiarze shuzbowym warto rozpatrywaé takze jako czyn-
nik motywujacy do poszerzania wiedzy w zakresie przedmiotowej mate-
rii, ze szczegodlnym uwzglednieniem kursow e-learningowych zapropo-
nowanych przez GIODO.

Zgodnie z rozporzadzeniem, na dokumentacje sklada si¢ polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuza-
cym do przetwarzania danych osobowych (Rozporzadzenie..., par. 3).
Polityka bezpieczenstwa (ochrony danych osobowych) to dokument, ktory
powinien by¢ unikatowym zbiorem norm wewnetrznych opracowanych na
potrzeby danej instytucji lub firmy. Taki charakter dokumentu wynika
z réznorodnosci celow, infrastruktury oraz innych zasobéw i wymaga
indywidualnego podejscia. Znane sa przypadki, w ktorych kontrole i audy-
ty wewngtrzne wykazujg istnienie dokumentow w jednostkach samorzadu
terytorialnego, ktore zostaly skopiowane ze stron internetowych innych
jednostek badz tez zakupione od przedsiebiorstw, ktore sprzedajg gotowe,



90 LUKASZ WOJCIECHOWSKI

rzekomo uniwersalne rozwigzania. W akcie wykonawczym do ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych znajdujg si¢ pre-
cyzyjne wytyczne co do zawarto$ci merytorycznej dokumentu. Zgodnie
z nimi, polityka powinna zawiera¢: wykaz budynkow, pomieszczen lub
czgsci pomieszezen tworzacych obszar, w ktérym przetwarzane sg dane
osobowe; wykaz zbioréw danych osobowych wraz ze wskazaniem pro-
gramow zastosowanych do przetwarzania tych danych; opis struktury
zbioréw danych wskazujacy zawarto§¢ poszczegélnych pdl informacyj-
nych i powigzania miedzy nimi; sposob przeptywu danych pomiedzy po-
szczegblnymi systemami oraz okres$lenie srodkow technicznych i organi-
zacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozli-
czalnosci przetwarzanych danych (Rozporzadzenie..., par. 4).

Kluczowe znaczenie z punktu widzenia bezpieczenstwa informacji
ma precyzyjne okreslenie zasobow informacyjnych w postaci zbiorow
danych i przyporzadkowanie do tych zasoboéw pracownikow, przy jed-
noczesnym wykluczeniu pracownikow, ktorzy nie zostali upowaznieni
do przetwarzania danego zbioru. Dlatego polityka bezpieczenstwa
ochrony danych osobowych powinna zawiera¢ wzory upowaznien dla
pracownikéw do przetwarzania konkretnych, wczesniej zdefiniowanych
zbiorow danych, jak rowniez wzor o$wiadczenia pracownika o zapozna-
niu si¢ z przedmiotowa dokumentacja.

Warto podkresli¢, iz zawarte w rozporzadzeniu wytyczne nie majg
charakteru taksatywnego i okre$lajg jedynie najwazniejsze i niezbedne
sktadowe prawidtowej dokumentacji. Nadanie polityce bezpieczenstwa
ochrony danych osobowych charakteru uniwersalnego wymaga zamiesz-
czenia w dokumencie praktycznych informacji dotyczacych wlasciwego
postugiwania si¢ danymi osobowymi. Autorzy opracowan powinni
uwzgledni¢ fakt, iz bgdg si¢ z nimi zapoznawaé pracownicy roéznych
szczebli, o zréznicowanym przygotowaniu merytorycznym, stad tez
wlasciwa jest rezygnacja ze skomplikowanej terminologii na rzecz jezy-
ka powszechnie zrozumiatego. Celem nadrzgdnym nie moze by¢ jezyk
dokumentu, lecz zapewnienie szerokiego spektrum odpowiednich za-
chowan i zastosowania procedur.

Drugi dokument, dotyczacy zarzadzania systemem informatycznym,
réwniez powinien mie¢ charakter unikatowy, uwzglednia¢ infrastrukture
1 zasoby danej jednostki oraz cechowac¢ si¢ maksymalnym dopasowaniem
do panujacych tam realiow. Bardzo czesto instrukcja stanowi zalacznik do
polityki bezpieczenstwa ochrony danych osobowych, co jest zgodne ze
stanem faktycznym, poniewaz jest de facto nieodtacznym elementem tejze
polityki. W tym przypadku rowniez okreslono wytyczne dotyczace zawar-
tosci opracowania. W rozporzadzeniu wskazano, ze instrukcja powinna
zawiera¢ m.in.: procedury nadawania uprawnien do przetwarzania danych
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i rejestrowania tych uprawnien w systemie informatycznym oraz wskaza-
nie osoby odpowiedzialnej za te czynno$ci; stosowane metody i srodki
uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowa-
niem; procedury rozpoczecia, zawieszenia 1 zakonczenia pracy przezna-
czone dla uzytkownikéw systemu oraz procedury tworzenia kopii zapaso-
wych zbiorow danych, a takze programéw i narzedzi programowych shu-
zacych do ich przetwarzania (Rozporzadzenie..., par. 5).

Nawet najbardziej profesjonalne i adekwatne procedury nie wyelimi-
nuja sytuacji patologicznych, w ktérych dochodzi z powodu cech charak-
terologicznych aktorow, najczesciej usytuowanych na nizszych szczeblach
hierarchii stuzbowej w danej instytucji lub przedsiebiorstwie. Czynnik ten
jeszcze bardziej sktania do refleksji nad rola edukacji oraz konieczno$ci
uswiadamiania obywatelom wagi ochrony danych osobowych jako polity-
ki publicznej. Jednym z przyktadow zjawisk patologicznych jest tworzenie
tzw. profili osobowych przez urzednikow administracji rzadowej i samo-
rzadowej. Zjawisko to polega na sprawdzaniu danych interesanta w kilku
réznych bazach danych, chociaz do zatatwienia sprawy wystarcza dane
zawarte w jednej bazie. Decyzja wydawana jest na podstawie opinii
o interesancie, jaka wytworzyla si¢ w §wiadomosci urzednika, nie za$ na
podstawie przestanek merytorycznych. Takie zachowanie, abstrahujgc od
wymiaru aksjologicznego, ma negatywny wplyw zardwno na prestiz danej
jednostki, jak rowniez moze przynies¢ straty bedace konsekwencja btedne;j
decyzji administracyjnej (Siwicki 2013: 254).

Podsumowanie

Gtownym celem niniejszego artykulu bylo zbadanie uregulowan
prawnych i mechanizméw ochrony danych osobowych w Polsce jako
polityki publicznej. Przytoczone argumenty prowadza do pozytywnej
weryfikacji hipotezy zawartej we wstepie. Przedstawiona analiza zmie-
rza do konkluzji, ktore mozna przyporzadkowaé do kilku grup. W pierw-
szej z nich przytoczy¢ nalezy argumenty potwierdzajace zasadno$¢ kwa-
lifikacji przedmiotowej materii jako polityki publicznej. Do takich wnio-
skow prowadzi mozliwo$¢ wylonienia aktorow, wsrdd ktorych warto
zwroci¢ szczeg6lng uwage na politykow jako kreatorow uregulowan
prawnych, kierownikéw instytucji rzadowych i samorzadowych, jako
konstruujacych, wdrazajacych i kontrolujacych polityke (w ramach swo-
ich kompetencji), jak rowniez przedsiebiorcow, ktorzy w zaleznosci od
skali dziatalnosci pelniag podobna role jak kierownicy instytucji. Mozliwe
jest takze odtworzenie procesu projektowania polityki poprzez synteze
kreacji prawnych aspektow polityki ochrony danych osobowych. W tym
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przypadku podkreslenia wymaga korelacja pomiedzy wprowadzaniem
norm prawnych a implementacja mechanizméw. Trudno wnioskowac,
czy ustawodawca, wprowadzajac restrykcyjne wymagania, brat pod
uwage trudno$ci implementacyjne, ze szczeg6lnym uwzglednieniem
okresu poczatkowego. Jednak biorgc pod uwage ponad dziesigcioletnie
funkcjonowanie aktu wykonawczego do ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, warto zwrdci¢ uwage na systematyczne
przelamywanie barier implementacyjnych zaréwno wsrod instytucji pu-
blicznych, jak i przedsigbiorstw w skali mikro- i makrostrukturalne;j.

Do drugiej grupy zaliczy¢ nalezy wnioski zwigzane z brakiem kwa-
lifikacji przedmiotowej polityki jako polityki partyjnej. Autor wskazuje
elementy omawianej materii zwigzane z rywalizacjg podmiotéw na ryn-
ku wyborczym. W obszarze tym wylania si¢ takze paradoks korelacji
wlasciwego funkcjonowania mechanizméw ochrony z satysfakcjg i po-
zytywnym nastawieniem elektoratu przy jednoczesnym prawdopodob-
nym braku takich intencji po stronie uczestnikow politycznej areny. Par-
tyjny charakter ma tez dobdr kadr uwzgledniajacy kryteria posiadania
legitymacji partyjnej lub innych form patologicznego spowinowacenia
z ugrupowaniami politycznymi majacymi wptyw na procesy rekrutacyjne.
Jednak poza przytoczonymi elementami partyjnosci procesy tworzenia
uregulowan prawnych i wprowadzania mechanizméw ochrony danych
osobowych staty si¢ dobrem powszechnym i realizacjg interesu obywate-
li niezwigzanych z rynkiem politycznym w zakresie ich bezpieczenstwa.

Trzeci obszar to konkluzje zwigzane z nadaniem polityce charakteru
sektorowego, pomimo wystgpowania zasadnych argumentéw prowadza-
cych do przyporzadkowania tej materii charakteru horyzontalnego. Wérod
nich podkresli¢ nalezy specyficzny zakres ochrony danych osobowych
jako polityki publicznej o bardzo szerokim wymiarze, ktéra w zroznico-
wanym stopniu odnosi si¢ niemal do wszystkich obywateli Rzeczypospoli-
tej Polskiej. Natomiast wyktadnikiem sektorowego charakteru przedmio-
towej materii jest przede wszystkim zakres badan naukowych, wyodreb-
nionych i szeroko opisanych, jak réwniez polskie prawodawstwo i funk-
cjonowanie panstwowego organu do spraw ochrony danych osobowych.
Rownolegle, do kanonu czynnikow sektorowych zaliczy¢ nalezy waski
charakter specjalizacyjny, co przejawia si¢ m.in. w systematycznie zwigk-
szajacej si¢ podazy dedykowanych uslug w przedmiotowym sektorze.
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