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Streszczenie

W artykule przedstawiono zasady dziatania jednej z anonimowych sieci TOR, ktorej skrot
pochodzi od angielskiej nazwy The Onion Router, oraz oméwiono, jakie niesie ze sobg zagrozenia,
dlaczego jest taka niebezpieczna i czy mozna temu zaradzi¢. TOR jest to sie¢ komputerowa im-
plementujaca trasowanie cebulowe trzeciej generacji. Sie¢ uniemozliwia analizowanie ruchu sie-
ciowego przez co zapewnia uzytkownikowi prawie calkowicie anonimowy dostgp do zasobow
Internetu. TOR moze by¢ uzyty w celu pominiecia mechanizmow filtrowania tre$ci oraz innych
ograniczen komunikacyjnych, moze by¢ wykorzystywana przez terrorystow, przestepcow, hake-
réw, handlarzy bronia, narkotykami itp.

Summary

This article presents the principles of operation of one of the anonymous network TOR whose
abbreviation is derived from the English name of The Onion Router and posed a threat, why is this
dangerous and whether this can be remedied. The Onion Router This is a network that implements
the third-generation onion routing. The network makes it impossible to analyze network traffic by
providing the user almost completely anonymous access to Internet resources. The Onion Router
can be used to bypass the content filtering mechanisms and other constraints, may be used by
terrorists, criminals, hackers, arms dealers, drug, etc.

Wprowadzenie

TOR to system, ktorego celem jest zapewnienie anonimowego dostgpu do
Internetu. Dzieki niemu mozna skutecznie chroni¢ si¢ przed probami inwigilacji
ze strony nieuczciwych uzytkownikow sieci badz stuzb panstwowych, znanej
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jako analiza ruchu sieciowego. Program umozliwia bezpieczne przeprowadzanie
interesow, osobistej komunikacji, ale takze moze stuzy¢ osobom w celach niele-
galnych, w ktorych potrzebna jest anonimowos$¢. System poczatkowo byt spon-
sorowany przez laboratoria badawcze Marynarki Wojennej Stanéw Zjednoczo-
nych, pod koniec 2004 r. stat si¢ projektem firmowanym przez Electronic Fron-
tier Foundation (EFF), ktora wspierala go finansowo az do listopada 2005 r.
Obecnie rozwojem oprogramowania Tor zajmuje si¢ TOR Project — organizacja
non profit (niedochodowa) o charakterze badawczo-edukacyjnym, z siedziba
w Stanach Zjednoczonych, otrzymujaca wsparcie finansowe z réznych zrédet.
Zasada dziatania sytemu TOR polega na komunikacji przez rozproszong sie¢
przekaznikow sieciowych, ktore sg udostepniane przez zainteresowanych. Dzig-
ki temu bardzo utrudnione jest odkrywanie odwiedzanych przez petentow stron
poprzez podstuchiwanie polaczenia sieciowego. Program nie pozwala takze na
Sledzenie adresatow przez systemy statystyczne zainstalowane na odwiedzanych
stronach internetowych. Niemozliwe zatem staje si¢ wskazanie np. naszego
miejsca zamieszkania, dodatkowo program pozwala na przegladanie stron blo-
kowanych przez panstwo, np. Iran, Chiny lub dostawcow sieci’.

Zasada dzialania TOR (The Onion Router)

Routing uzywany przez TOR-a dziala na zasadzie wielokrotnego szyfrowa-
nia pakietow i przesylaniu ich przez kilka weztow sieciowych, zwanych route-
rami cebulowymi. Kazdy router cebulowy odczytuje informacje dotyczace dal-
szego routowania i nastepnie przesyta wiadomo$¢ dalej do kolejnego routera,
ktéry ponawia operacje (rys.1, 2, 3, 4). Chroni to przed poznaniem przez wezly
tresci wiadomosci jak i adresow (zrodtowego i1 docelowego). Sie¢ TOR to grupa
bezptatnych serwerdw, ktore pozwalajg poprawi¢ prywatnos¢ i bezpieczenstwo
w Internecie. Uzytkownicy TOR-a wykorzystuja t¢ sie¢ poprzez podiaczenie
przez seri¢ wirtualnych tuneli, zamiast dokonywac bezposredniego potaczenia,
dzigki czemu organizacje i 0soby moga dokona¢ wymiany informacji w sieciach
publicznych bez naruszania ich prywatnosci. Wzdluz tej samej linii, TOR jest
skutecznym narze¢dziem uniknigcia cenzury, co pozwala uzytkownikom na do-
tarcie do zablokowanych tresci. TOR moze by¢ rowniez uzywany przez progra-
mistow do tworzenia nowych narzedzi komunikacyjnych z wbudowanymi funk-
cjami ochrony prywatnosci. TOR ukrywa uzytkownika posrod innych uzytkow-
nikoéw sieci, wiec im liczniejsza i bardziej r6znorodna jest grupa uzytkownikow
TOR-a, tym bardziej chroniona bedzie anonimowosé?.

! http://www.torproject.org/docs/tor-hidden-service (dostep: 04.01.2017 r.).
2 http://web.archive.org/web/20080403151246 (dostep: 07.01.2017 r.).
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. Onion Router and Analogy

JRouter A Key

Router B Key

Router C Key

Destination
>

Rys. 1. Adresy przesylanych informacji (forma graficzna) — zrédlowy i docelowy
Zrédto: http://www.torproject.org/docs/tor-hidden-service (dostep: 08.01.2017 r.)

Program minimalizuje ryzyko przeprowadzania skutecznej analizy siecio-
wej, rozpraszajac transakcje w réznych miejscach Internetu, w taki sposéb, aby
zaden pakiet nie trafiat do celu z oryginalna lokalizacja.

EHf) How Tor Works: 1 > Tornodo

« « 2= unencrypted link
—» oncrypted link

Alice

Step 1: Alice's Tor

client obtains a list

of Tor nodes from - * + —
adirectory server. > = - S

Dave -—7 - -

Rys. 2. Petent pobiera szyfrowanym polaczeniem liste wezlow TOR-a z serwera katalogowego
Zrodto: https://www. TORproject.org/ (dostep: 04.01.2017 r.)

Mozna to poréwnaé do tworzenia zawilych, trudnych do §ledzenia réznych
tras, ktore co pewien czas zmieniamy obawiajac sig, ze jesteSmy $ledzeni. Zatem
pakiety przechodza przez przypadkowe wezly, ktore zacierajg Slady w taki spo-
sOb, ze analiza ich nie jest w stanie wykry¢ skad i dokad zmierzaja (rys. 2).

W celu stworzenia prywatnej $ciezki, oprogramowanie uzytkownika i klien-
ci budujg etapami obwod bezpiecznych, szyfrowanych potaczen miedzy prze-
kaznikami sieci. Za kazdym razem obwodd powieksza si¢ o jeden wezet. Dzigki
temu kazdy z przekaznikow po drodze zna jedynie dane przekaznika, z ktorego
otrzymat dane i do ktorego wysyta dane. Zaden z przekaznikéw nie potrafi od-

65



tworzy¢ petnej Sciezki pakietu, tj. Zrodtowego i docelowego. Do kazdego ogni-
wa w obwodzie uzywana jest inna para kluczy, w celu zapewnienia, ze zaden
Z weztow nie bedzie w stanie odtworzy¢ peinej trasy pakietu (rys. 3).

Ef) How Tor Works: 2 e Tornodo
« « g unencrypted link
—» oncrypted link
Alice

Step 2: Alice's Tor client
picks a random path to
destination server. Green -

links are encrypted, red
links are in the clear. Jane

R -

Dave Bé_b-- -

Rys. 3. Petent wybiera dowolna Sciezke do serwera docelowego.
Linie ciagle polaczenia sa szyfrowane, przerywane nie

Zrodto:  https://pl.wikipedia.org/wiki/Tor_(sie%C4%87_anonimowa)#cite_ref-autonazwal_9-0.
(dostep: 08.01.2017 r.).

Po utworzeniu obwodu przesytanie danych migdzy réznymi aplikacjami sta-
je si¢ mozliwe. Ze wzgledu na to, ze zaden z przekaznikéw nie zna wigcej niz
jednego ogniwa w obwodzie, podstuch nawet przez jeden niewiarygodny prze-
kaznik w obwodzie staje si¢ niemozliwy. Aby zapewni¢ wigkszg szybkos¢ dzia-
fania aplikacji, ten sam obwod uzywany jest do okoto 10 minut. Kolejne zapyta-
nia przesylane sg juz nowo utworzonym obwodem. Dzigki temu wcze$niejsze
akcje polaczen (petent, ogniwo, obwod) nie sa w zaden sposdb wigzane z no-

wymi (rys. 4).

Ef) How Tor Works: 3 £ Tornode

-« = unencrypted link
—— encrypted link

Step 3: If at a later time, the S
user visits another site, H <
Alice's tor client selects a - - imer— ] e
second random path. — — m— ¢ Jane
Again, green links are ’/\J
encrypted, red links are In N
the clear. H

o n - - =

Dave s — ’.' Bob

Rys. 4. Jezeli osoba chce polaczy¢ sie z innym serwerem, petent TOR-a wybiera inna
dowolng Sciezke. Linie ciagle polaczenia sa szyfrowane, przerywane nie
Zrddto: https://wiki.torproject.org/noreply/ TheOnionRouter/ TorFAQ?action=recall&rev=554# Entry-
Guards (dostep: 06.01.2017 r.).
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Anonimowa sie¢ TOR w globalnej cyberprzestrzeni

TOR ochrania dziatania oraz tozsamo$¢ uzytkownikow sieci przed analiza
ruchu sieciowego. Operatorzy utrzymuja wirtualng sie¢ ztozong z routerow ce-
bulowych, zapewniajacg anonimowos$¢ zarOwno w sensie ukrycia lokalizacji
uzytkownika, jak rowniez mozliwosci udostgpniania anonimowych ukrytych
ustug. TOR wykorzystuje kryptografie, szyfrujac wielowarstwowo przesytane
pakiety, zapewniajac doskonata poufno$¢ przesytania miedzy routerami. Uzyt-
kownik musi mie¢ uruchomionego na swoim komputerze klienta, ktéry laczy sie
z serwerem posredniczacym sieci TOR. Serwery te zwane weztami moze uru-
chomi¢ u siebie kazda osoba chcaca wesprze¢ rozwijanie sieci TOR. Oprogra-
mowanie tworzace potaczenie z Internetem moze korzysta¢ z TOR-a dzigki in-
terfejsowi SOCKS®.

Uzytkownicy uruchamiajg na swoich komputerach oprogramowanie klienc-
kie sieci TOR, ktore okresowo tworzy wirtualne obwody w sieci. TOR wielo-
warstwowo szyfruje przesytane komunikaty zapewniajac doskonata poufnosé
przesytania pomiedzy routerami. Jednocze$nie oprogramowanie udostgpnia in-
terfejs SOCKS klientom. Aplikacje potrafigce obstugiwaé protokot SOCKS
mogg by¢ skonfigurowane tak, by laczyly si¢ z Internetem za posrednictwem
oprogramowania klienckiego TOR, petigcego w tym wypadku funkcje proxy,
ktore nastepnie multipleksuje ruch sieciowy przez wirtualny obwod sieci TOR”,

Wewnatrz sieci TOR ruch jest przekazywany pomi¢dzy routerami, osiagajac
w koncu wezet wyjsciowy, z ktorego niezaszyfrowany pakiet jest przekazywany
do miejsca przeznaczenia. Z punktu widzenia docelowego komputera, ruch wy-
daje si¢ pochodzi¢ z wyjsciowego wezta sieci TOR. Sie¢ TOR moze by¢ wyko-
rzystywana do celow uznawanych za nielegalne w niektorych jurysdykcjach, jak
na przyktad krytykowanie przywodcow panstwowych, wymiana materiatow
chronionych prawem autorskim badz dystrybucja pornografii dzieciecej. Do
utrzymania stron internetowych organizacji, sledzenia lub tgczenia sie z serwisami
informacyjnymi, komunikatorami i tym podobne, gdy sa one blokowane przez
lokalnych dostawcoéw ustug internetowych. Ukryte ustugi TOR-a pozwalaja na
publikacje serwiséw internetowych oraz innych ustug sieciowych bez potrzeby
ujawniania fizycznej lokalizacji serwera. Takze mozna uzywa¢ TOR-a do spo-
tecznie wrazliwej komunikacji: czatow i forow internetowych wsrod bardzo réz-
nych osob. Program ten jest (moze by¢) wykorzystywany miedzy innymi przez:

— spotecznos¢ internetowa, do ochrony swojej prywatnosci, zabezpieczeniu
haset, ktére mogg zosta¢ podstuchane w sieci, do ochrony swoich dzieci, aby

® https://www.torproject.org/docs/tor-doc-windows.html.en (dostep: 03.01.2017 r.).
* https://pl.wikipedia.org/wiki/Tor_(sie%C4%87_anonimowa)#cite_ref-autonazwal_9-0 (do-
step: 08.01.2017 r.).
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podczas korzystania z Internetu nie udostepniaty danych identyfikujacych miej-
sce zamieszania w sieci, lub do przegladania stron, ktore w danym panstwie sa
cenzurowane jak np. Facebook czy YouTube;

— strozow prawa, glownie zajmujacych si¢ oszustwami internetowymi, bez
obawy, ze zostang wykryci przez administratoréw stron. Wymiar sprawiedliwosci
uzywa TOR-a do odwiedzania i obserwacji witryn bez pozostawiania adreséw IP
w logach rzadowych serwerow internetowych, dla bezpieczenstwa operacyjnego;

— dziennikarzy i blogeréw, aby mogli pisa¢ bez obawy o swoja prywatno$¢
i bezpieczenstwo, unika¢ cenzury panstwa, a takze, aby przesyla artykuty
z innych panstw bez obawy o firewalle danego panstwa. Dziennikarze roéwniez
uzywaja TORa, by bardziej bezpiecznie komunikowa¢ si¢ z informatorami
i dysydentami;

— Dbiznesmenéw, aby nie narusza¢ bezpieczenstwa informacji, zeby strate-
gie firmy nie wyciekly oraz sprawdzi¢, czy przypadkiem konkurencja nie ma
przygotowanej innej strony dla nich i dla spoteczenstwa;

— aktywistow, walczacych o prawa czlowieka, aby w anonimowy sposéb
zglasza¢ naruszenia prawa, walczacych o wolno$¢ wypowiedzi, np. w Chinach.
Aktywisci jak Electronic Frontier Foundation (EFF) zalecaja TORa jako mecha-
nizm utrzymania swobod obywatelskich w Internecie;

— politykow, celem ochrony réznych informacji;

— profesjonalnych informatykéw, do weryfikowania zasad firewalla, gdy maja
problemy z DNSami, gdy maja np. takg polityke w firmie, w ktorej pracuja itp.;

— wojsko, gdyz nie jest trudne dla stuzb zbadanie ruchu sieciowego odnale-
zienia hotelu czy serwerow wojskowych, gdyby taczyli si¢ nieszyfrowanymi
polaczeniami, do wydawania rozkazow, aby nie zostaly przechwycone i znisz-
czone. Pewien oddziat US Navy uzywal TOR-a jako biaty wywiad, a jeden
z zespotow uzywat go niedawno podczas operacji na Bliskim Wschodzie;

— grupy, takie jak Indymedia® polecaja TOR-a jako zabezpieczenie prywat-
nosci i bezpieczenstwa swoim cztonkom;

— skorumpowane grupy osob prowadzacych dziatalno$¢ przestepcza. Daje
tez pewne mozliwos$ci w zakresie prania brudnych pienigdzy;

— organizacje pozarzadowe (NGO) uzywaja TOR-a, by umozliwi¢ swoim
pracownikom potaczenie si¢ z ich serwerami podczas pobytu w innym Kkraju,
minimalizujac mozliwo$¢ ujawnienia, ze pracuje ktos z ich organizacji;

— przestepcow, handlarzy narkotykow, kryminalistow, hakerow, celem
wymiany nielegalnych informacji, do handlu narkotykami, bronig, ptatnymi
morderstwami, dziecigcg pornografig i szeroko rozumianymi globalnymi prze-
stepstwami o niespotykanej skali;

® Indymedia (O$rodki Niezaleznych Mediow, ang. Independent Media Center) jest siecia grup
medialnych i dziennikarzy, zostaty zainicjowane pod koniec 1999 roku. Do 2002 roku powstato 89
lokalnych autonomicznych o$rodkow w 31 krajach na 6 kontynentach.

68



— korporacje, jako bezpieczny sposéb prowadzenia analizy dziatania kon-
kurencji oraz zabezpieczaja swoje operacje przed podstuchem. Uzywaja go row-
niez W celu zastapienia tradycyjnego VPN, ktory ujawnia doktadng wielkos¢
i czas komunikacji. Gdzie pracownicy pracuja 1 ile czasu? Gdzie informatycy
poszukuja logi pracy stron internetowych? Jakie dziaty badawcze komunikuja
si¢ z prawnikami zajmujacymi si¢ patentami?®.

Podsumowujac mozna stwierdzi¢, iz anonimowa sie¢ chroni nasze wlasne
wartosci, ale takze wszystkie jakie tylko mozna sobie wyobrazi¢ — wszelkie
antywartosci'.

Globalna mroczna strona zagrozen sieci TOR w Internecie

Sa w Internecie miejsca, dokad nie docieraja globalne macki Google'a, do-
kad nie wejdzie si¢ uzywajac zwyklej przegladarki, a gdzie jeszcze mozna by¢
anonimowym. Tym miejscem jest cebulka, czyli sie¢ TOR (The Onion Router,
inaczej Deep Web, Darknet) czyli ukrytym Internetem. Jest to bowiem sie¢
mniej dostgpna i duzo bardziej mroczna od zwyktego Internetu, niemal catkowi-
cie anonimowa®. Lubia ja: przestepcy, hakerzy, oszusci, paranoicy, anarchisci,
pedofile, rowniez funkcjonariusze rzadowych stuzb. Oraz wszyscy dbajacy
0 prywatno$¢. To osobny podziemny §wiat, z wlasnymi bezprawnymi zasada-
mi, kulturg, a nawet specjalng walutg. Surfujac po cebulowych stronach ukrytej
sieci, spotykamy Internet z jego poczatkow: prymitywne strony bez zbednej
grafiki, reklam, a fora i kanaty dyskusyjne zapeinione sa przez waska grupe
wtajemniczonych, gardzacych niezorientowanymi noobami (nowicjuszami).
Znajdziemy tu pelng game tematow: od tego, jak przeprowadzi¢ oszustwo,
poprzez oferte narkotykow, az po porady, jak pozby¢ sie zwitok. To, co odroz-
nia jg od pierwszych stron sieci WWW, to adresy: najczesciej seria losowych
cyfr i liter zakonczona koncoéwka .onion. Inna jest takze niekiedy szokujaca
zawarto$¢. Znajdziemy tu dostownie wszystko, co zakazane i nielegalne: od
instrukcji, jak przeprowadzi¢ wszelkiego rodzaju oszustwa po witryny np.
platnych zabdjcow. Nie wspominajac o czyhajacej zewszad dziecigcej porno-
grafii®.

® Szerzej: https://www:.torproject.org/sponsors (dostep: 05.01.2017 r.).

" A. Piecuch, Cybernetyczna wolnosé¢ wartosci [W:] Z badar nad wartosciami w pedagogice,
red. W. Furmanek, Rzeszow 2006, s. 253-260.

8 Zob. szerzej A. Krauz, Internet narzedziem groznej broni cyfrowej dla infrastruktury krytycz-
nej globalny swiecie wiedzy, ,,Edukacja — Technika — Informatyka” 2013-1, Rocznik Naukowy nr 4,
cz. 1, Wybrane problemy edukacji technicznej i zawodowej, red. W. Walat, W. Lib, Rzeszoéw 2013,
s. 388-399.

® http://arstechnica.com/news.ars/post/20060911-7709.html (dostep: 07.01.2017 r.).
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Najwiekszym zagrozeniem sa oczywiscie przestepcy, ktorzy pod ochrong
anonimowosci wykonuja bardzo wiele nielegalnych rzeczy'. W sieci TOR na
bardzo duza skal¢ odbywa si¢ nielegalny handel, gdzie prym wioda narkotyki,
posrod ktorych dominujg: marihuana, leki na recepte, MDMA (ecstasy), LSD,
kokaina czy metamfetamina (rys. 6). Ale to dopiero poczatek, bo mozna kupié¢
tutaj kazda bron (rys. 5), karty kredytowe, sprzet elektroniczny po okazyjnych
cenach, falszywe pieniadze, podrobione paszporty, dowody osobiste i wiele
innych nielegalnych rzeczy, a gtéwnym srodkiem zaplaty jest elektroniczna
gotowka — pieniadz'!, kryptocyfrowa wirtualna waluta bitcoin®,

UK Guns and Ammo Store

Products lnfo Login  Registration

Guns

Seoi B
E-f" = B

Product Price Quantity
ssocer=2em1e 1| NS

Glock 19 - 9mm - new

Walther PO - Omm -

Rys. 5. Mozliwy nielegalny zakup broni
Zrodto: http://www.rp.pl/artykul/948289-ciemna-strona-sieci.html#ap-6 (dostep: 06.01.2017 r.).

Poza handlem rozpowszechniane sa tez treSci pornograficzne. Nawet takie
jak nekrofilia czy pornografia dziecigca. Przedstawione sg wskazowki czy opisy,
jak zgwalci¢ dziecko, sg do tego rozne fora dyskusyjne, a nawet jest zatozona
organizacja Sidprotect, ktora ma na celu pomaga¢ pedofilom, a celami jej jest
legalizacja pornografii dziecigcej, jak i seksu z nieletnimi. W linku sg wulgar-
ne, karygodne, wypaczone, zboczone, ze wzgledu na tresci nie do zacytowa-

0 szerzej: A. Olak, J. Mika, Spoleczne postrzeganie zagrozen. Bezpieczehistwo w warunkach
globalizacji, wybrane zagadnienia, Wyzsza Szkota Biznesu i Przedsigbiorczosci w Ostrowcu Sw.,
Ostrowiec Swietokrzyski 2014, s. 22-34.

" pitcoin.org/bitcoin.pdf (dostep: 008.01.2017 r.).

12 5zerzej: R. Koscielny, Dziwnosci w cyberprzestrzeni, ,\Warszawska Gazeta”, 5-12 stycznia
2017 r., s. 23. Kryptowaluta wprowadzona w 2009 roku przez osobe (badz grupg oséb) o pseudo-
nimie Satoshi Nakamoto. W grudniu 2015 roku amerykanskie portale Wired i Gizmondo, po
przeprowadzeniu $ledztwa dziennikarskiego, zasugerowaty, iz tworcg bitcoina moze by¢ australij-
ski przedsigbiorca z branzy IT — Craig Steven Wright. Australijski biznesmen w celu zakonczenia
spekulacji na swdj temat oficjalnie przyznat si¢ i przedstawil dowody, iz to on pod pseudonimem
Satoshi Nakamoto stworzyt najpopularniejsza wirtualng walutg.
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nia dyskusje wystepujace wlasnie na takim forum internetowym, gdzie pe-
dofile dostownie w szczegolach opisuja praktyczne rady i problemy, w tym
zwigzane z dzie¢mi, bezczeszczeniem cial zmartych (zgroza)ls.

Na forach ohackingu w sieci TOR mozemy si¢ dowiedzieé, zazwyczaj za
optata, o lamaniu hasel, podstuchach, trojanach, keylogerach, dzieki ktorym
przestepca dowie si¢, co wpisuje si¢ na klawiaturze, czyli pozna hasta, moze np.
wyczyscic tej osobie konto w banku. Albo dzigki tym informacjom wezmie po-
zyczke na osobg, ktorg okradt z haset i danych osobowych. Na forach tak na-
prawde mozemy si¢ dowiedzie¢ praktycznie wszystkiego. Hakerzy wlamuja si¢
réwniez do baz danych z prywatnymi danymi (wykorzystujac w laptopach ka-
merki), a nastepnie publikuja je w Internecie, albo zadaja za nie pieni¢dzy. Jak
udowodnimy, ze mamy wystarczajaco duzo pienigdzy, to mozna zleci¢ gwaltt,
okaleczenie czy nawet zabojstwo osoby™.

Ciemna strona sieci
Najpopularniejsze jezyki
domen w ukrytej sieci

(w proc.)
angielski

inne 21
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Iniemiecki 2,7
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ne
Leki na recept
0,08 2,39
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LSD
5.2 GEDEEED 747
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Grzyby halucynogenne
5,26 38
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5,26
Gry wideo

520 GEDED o9

..poszukiwane przez
kupujacych (w proc.)

27,28

bulgarski1,8e " n -
polski 1,67 . onta w serwisach internetowyc

niemiecki 1,66 | - 3,7 koreanski 6,93

firiski 1,31 2 francuski 2rédio: Trend Micro a O®

Rys. 6. Wykaz najczesciej poszukiwanych towarow
Zrédto: http://www.rp.pl/artykul/948289-ciemna-strona-sieci.html#ap-6 (dostep: 06.01.2017 r.).

Podejmowane przeciwdzialania w tym zakresie

Na szczgsécie sie¢ TOR ma tez stabosci, ktore moga pomodc w zlokalizowa-
niu sprawcow przestepstw, czy administratoréw gietd handlujgcych nielegalnym
towarem. Do takich stabosci zaliczaja si¢ wycieki zapytan DNS, analiza ruchu,
podstuchiwanie weztow wyjsciowych czy po prostu btedy ludzkie. Dlatego
przez takie stabo$ci, caly czas monitorowanie ruchu sieciowego na we¢ztach

13 Szerzej: https://groups.google.com/forum/#!ttopic/pl.sci.psychologia/mnwiNMpzg2M (do-
step: 08.01.2017 r.).

14 https://zaufanatrzeciastrona.pl/post/wyciekla-lista-policyjnych-antyterrorystow/https://zaufa-
natrzeciastrona.pl/post/wlamywacz-spelnil-grozbe-i-publikuje-dane-klientow-plus-banku/ (dostep:
07.01.2017r.).
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i wktad duzych pieniedzy przyczynity si¢ do sukcesu FBI, jak i polskiej Policji
w walce z tego rodzaju przestgpczoscia. Juz we wrzesniu 2006 r. wladze nie-
mieckie, w trakcie operacji wymierzonej przeciwko pornografii dzieciecej, skon-
fiskowaty sprzet jednego z centrow danych, na ktérym uruchomione byto opro-
gramowanie TOR.

Nastepnie, W dniu 3 pazdziernika 2013 r. zostata zamknigta jedna z najwigk-
szych nielegalnych internetowych gietd z handlem migdzy innymi narkotykami
i dopalaczami o nazwie Silk Road. Jednak juz miesigc pOzniej zostata nadal
wznowiona dziatalno$¢ pod nazwa Silk Road 2.0, ktora zostala zamknigta
5 listopada 2014 r. Autor tej strony otrzymat za to kar¢ dozywotniego wigzienia
bez mozliwo$ci wczesniejszego zwolnienia. W 2014 roku FBI opublikowato
przyktady przejetych serwisow z ponad 400 stron. Na liScie znalazty si¢ nastepu-
jace sklepy:

— sklepy narkotykowe, Blue Sky (blueskyplzv4fsti.onion), Hydra (hy-
drampvvnunildl.onion), Pandora (pandora3uymé4z42b.onion), Cloud Nine
(xvgrvtnn4pbcnxwt.onion);

— sklep z bronig, Executive Outcomes (http://iczyaan7hzkyjown.onion);

— sklep z kartami kredytowymi, Fake Real Plastic (http://igvmwp3544wp
nd6u.onion);

— sklep z fatlszywymi dowodami osobistymi, Fake ID (http://23swqgocas
65z7xz.onion);

— sklepy z falszywymi banknotami, Fast Cash (http://5oulvdsnka55 buweé.
onion), Super Notes Counter, (http://67yjgewxrd2ewbtp.onion)®.

Przejete serwery znajdowatly sie¢ w takich krajach jak: Bulgaria (tam znaj-
dowato si¢ 129 ze zlikwidowanych serwisow, prawdopodobnie mogt to by¢
jeden z hostingdéw w sieci Tor), Czechy, Finlandia, Francja, Niemcy, Wegry,
Irlandia, totwa, Litwa, Luksemburg, Holandia, Rumunia, Hiszpania, Szwecja,
Szwajcaria i Wielka Brytania. Od listy krajow, gdzie znajdowaty si¢ serwery,
ciekawsza jest lista krajow, ktorych tam nie ma, jak chociazby Rosja czy Ukraina.
Czyzby tam dziataty serwisy, ktore przetrwaty rzez? Natomiast w Polsce kon-
cem 2015 r. zostal zatrzymany jeden ze sprawcow ataku na Plus Bank; wyciekta
pelna baza danych i uzytkownikéw forum ToRepublic, zatrzymano wowczas
réwniez administratorow tego forum?®,

Zakonczenie

Jak kazdy rozwdj techniki w dzisiejszych czasach, tak i anonimowos$¢ sieci
ma swoje dobre strony, ale niestety, takze te bardzo grozne i to wlasnie z nich
jest najbardziej znana. Jedng z najbardziej znanych jest TOR, ktory zwigksza

%5 http://www.torproject.org/fag-abuse.html.en (dostep: 07.01.2017 r.).
16 Szerzej: https://zaufanatrzeciastrona.pl/post/tag/torepublic/ (dostep: 09.01.2017 r.).
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caly czas liczbe uzytkownikéw z niej korzystajacych. A ze jest to sie¢ anonimo-
wa, to nie wiadomo, czy w celach zapewniajacych sobie bezpieczenstwo
w przekazywaniu normalnych danych czy w celach przestepczych, korupcyj-
nych’. Na forach polskich czy zagranicznych zwiazanych z siecia TOR mamy
wiele przewodnikow, poradnikow jak krok po kroku wykona¢ dang nielegalng
rzecz, zawsze bedzie to bardzo grozne narzedzie, gdy wykorzystywac go beda
nieodpowiedni ludzie.
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